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事業等のリスク事業等のリスク
本資料に記載されている、将来に関する記述を含む歴史的事実以外のすべての記述は、当社グループが現在入手している情報に基づく、現時点にお

ける予測、期待、想定、計画、認識、評価等を基礎として記載されているに過ぎません。また、予想数値を算定するためには、過去に確定し正確に認識

された事実以外に、予想を行うために不可欠となる一定の前提（仮定）を用いています。これらの記述ないし事実または前提（仮定）は、客観的には不

正確であったり将来実現しない可能性があります。その原因となる潜在的リスクや不確定要因としては以下の事項があり、これらはいずれも当社グルー

プの事業、業績または財政状態に悪影響を及ぼす可能性があります。また潜在的リスクや不確定要因はこれらに限られるものではありませんのでご留

意下さい。

1. 携帯電話の番号ポータビリティ、新規事業者の参入など、通信業界における他の事業者等及び他の技術等との競争の激化や競争レイヤーの広がりをは

じめとする市場環境の変化に関連して、当社グループが獲得・維持できる契約数が抑制されたり、ＡＲＰＵの水準が逓減し続けたり、コストが増大する可

能性があること

2. 当社グループが提供している、あるいは新たに導入・提案するサービス・利用形態・販売方式が十分に展開できない場合、当社グループの財務に影響を

与えたり、成長が制約される可能性があること

3. 種々の法令・規制・制度の導入や変更または当社グループへの適用により、当社グループの事業運営に制約が課されるなど悪影響が発生し得ること

4. 当社グループが使用可能な周波数及び設備に対する制約に関連して、サービスの質の維持・増進や、顧客満足の継続的獲得・維持に悪影響が発生し

得ること

5. 当社グループが採用する移動通信システムに関する技術と互換性のある技術を他の移動通信事業者が採用し続ける保証がなく、当社グループの国際

サービスを十分に提供できない可能性があること

6. 当社グループの国内外の投資、提携及び協力関係や、新たな事業分野への出資等が適正な収益や機会をもたらす保証がないこと

7. 当社グループの携帯電話端末に決済機能を含む様々な機能が搭載され、当社グループ外の多数の事業者等のサービスが携帯電話端末上で提供され

るなかで、端末の故障・欠陥・紛失等や他の事業者等のサービスの不完全性等に起因して問題が発生し得ること

8. 当社グループの提供する製品・サービスの不適切な使用により、当社グループの信頼性・企業イメージに悪影響を与える社会的問題が発生し得ること

9. 当社グループまたは業務委託先等における個人情報を含む業務上の機密情報の不適切な取り扱い等により、当社グループの信頼性・企業イメージの低

下等が発生し得ること

10.当社グループが事業遂行上必要とする知的財産権等の権利につき当該権利の保有者よりライセンス等を受けられず、その結果、特定の技術、商品ま

たはサービスの提供ができなくなる可能性があること、また、当社グループが他者の知的財産権等の権利の侵害を理由に損害賠償責任等を負う可能性

があること

11.自然災害、電力不足等の社会インフラの麻痺、有害物質の拡散、テロ等の災害・事象・事件、及び機器の不具合等やソフトウェアのバグ、ウィルス、ハッ

キング、不正なアクセス、サイバーアタック等の人為的な要因により、当社グループのサービス提供に必要なネットワークや販売網等の事業への障害が発

生し、当社グループの信頼性・企業イメージが低下したり、収入が減少したり、コストが増大する可能性があること

12.無線通信による健康への悪影響に対する懸念が広まることがあり得ること

13.当社の親会社である日本電信電話株式会社が、当社の他の株主の利益に反する影響力を行使することがあり得ること
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１．ｓｐモード障害の概要１．ｓｐモード障害の概要 （（20112011年年88月月1616日、日、1212月月2020日、日、20122012年年11月月11日）日）

２．パケット交換機障害の概要２．パケット交換機障害の概要 （（20122012年年11月月2525日）日）

３．ネットワーク基盤高度化３．ネットワーク基盤高度化
（１）（１） 基本的考え方基本的考え方
（２）（２） ネットワーク基盤高度化対策本部の当面の検討内容ネットワーク基盤高度化対策本部の当面の検討内容

４．ｓｐモード障害の対策について４．ｓｐモード障害の対策について
（１）（１） スケジュールスケジュール
（２）（２）--１１ ＳＴＥＰＳＴＥＰⅠⅠでの対処での対処
（２）（２）--２２ ＳＴＥＰＳＴＥＰⅠⅠでの対処箇所での対処箇所
（３）（３） ＳＴＥＰＳＴＥＰⅡⅡでの対策での対策
（４）（４） ＳＴＥＰＳＴＥＰⅢⅢでの対策での対策

５．パケット交換機障害の対策および課題について５．パケット交換機障害の対策および課題について

６．お客様への早期の情報提供６．お客様への早期の情報提供
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１．ｓｐモード障害の概要１．ｓｐモード障害の概要 （（20112011年年88月月1616日、日、1212月月2020日、日、20122012年年11月月11日）日）

ｓｐモードシステム（MAPS※1）

セッション
管理
サーバ

ユーザ
管理
サーバ

お客様
データ

×
パケット
交換機
（xGSN※2）

接続認証※3

メール送受信

メールサーバ

メール情報
（格納位置等）

メール情報サーバ
輻輳 ×

輻輳

※1 Multi Access Platform System
※2 x GPRS Support Node
※3 携帯電話番号により認証し

ＩＰアドレスを割り当てる処理

認証系

メール送受信系

2011年12月20日の障害箇所
影響ユーザ数：約2万人

ｓｐモードメールが送受信しづらくなり
不達メッセージをお届けできなかった事象が発生

ｓｐモードの一部のお客様の
メールアドレスが別のメールアドレスに
置き換えられる事象が発生

故障

ｓｐモードへの新規接続が
しづらくなる事象が発生

ﾈｯﾄﾜｰｸ
認証
サーバ

× 輻輳

2011年8月16日の障害箇所
影響ユーザ数：約110万人

2012年1月1日の障害箇所
影響ユーザ数：約20万人

（メール送受信しづらいユーザ数：約260万人）

（注）2011年6月6日に発生したサービス制御装置の輻輳に伴う音声・パケットが発着信しづらい事象については、サービス制御装置の処理能力向上を行うことにより8月下旬に対処完了

通信の秘密および
個人情報の漏洩
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現行パケット交換機（７台）
新型パケット交換機（３台）

無線制御装置（３７台）

・・・・・・・

1/20より
23台収容済み

エリアA エリアB

規制

・発信/着信（音声・パケット）しづらい
・位置登録しづらい（圏外）

・・・・

・・・・

・・・
・

・・・・

規制 規制

・・・・ ・・・・
・・・・

・・・・ ・・・
・

・・・
・

・・・・

・・・・

スマートフォンの急増に対応するため新型パケット交換機への切替作業を行ったが、アプリ
ケーション（VoIP等）の急激な普及に伴い増加した制御信号を処理しきれず輻輳が発生し、
FOMAの音声/パケット通信サービスが利用しづらい状況となった

目黒区、大田区、品川区、世田谷区
中央区、港区、千代田区、渋谷区

新宿区、文京区、江東区、江戸川区、墨田区
葛飾区、港区、千代田区、渋谷区

輻輳

２．パケット交換機障害の概要２．パケット交換機障害の概要 （（20122012年年11月月2525日）日）

現行パケット交換機（4台）

1月24日深夜に
切替
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３．ネットワーク基盤高度化３．ネットワーク基盤高度化 （１）（１） 基本的考え方基本的考え方

スマートフォンの利用者急増に伴い発生する事象に対し、原因の究明及び発生原因への
対処策を迅速に決定・実行するとともに、今後のネットワークの安定的な運用、処理能力
の更なる向上などを全社横断的に検討し、信頼性向上に向けた抜本対策を実行すること
で、スマートフォン5,000万台にも耐えうるネットワーク基盤の高度化を実現する

2011～14年度

400億円スマートフォン

5,000万台

に耐えうる

基盤の構築

ｓｐモードシステム
（MAPS）

パケット交換機
2011～14年度

1,200億円

一連の障害に対する当面の対処
2011～12年度

40億円

投資額
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３．（２）３．（２） ネットワーク基盤高度化対策本部の当面の検討内容ネットワーク基盤高度化対策本部の当面の検討内容

開催日時 検討内容

第1回 2011年12月25日（日）
・不具合（12月20日発生）の影響範囲の特定と原因究明および
発生原因への対処策立案

・お客様対応方針および体制の決定

第2回 2012年1月3日（火）
・不具合（1月1日発生）の原因究明および発生原因への対処策立案
・お客様対応方針および体制の決定
・1月3日までに行った対処の実施確認

第3回 2012年1月12日（木）
・不具合の対処策の実施確認と更なる信頼性向上に向けた抜本対策の検討
・お客様対応状況の確認

第4回 2012年1月19日（木） ・ネットワーク基盤高度化に向けた具体的対策の検討

第5回 2012年1月24日（火） ・ｓｐモードシステム（MAPS）の総合的なアクションプランの決定

第6回 2012年1月25日（水）
・1月25日に行った対処の実施確認
・不具合（1月25日発生）の原因究明および抜本対策の検討

第7回 2012年1月26日（木）
・障害発生時のお客様への迅速な周知方法の検討
・パケット交換機の総合的なアクションプランの決定

※社内外の関係機関と適時連携を行う
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2011年度 2012年度

2013

年度

2014

年度
投資額12月 1月 2月 3月 4月 5月 6月

STEP Ⅰ
発生原因

への対処

２０
億円

STEP Ⅱ

信頼性向上に
向けた

抜本対策

STEP Ⅲ

スマートフォン
5,000万台に

耐えうる
スケーラビリティ

向上の実現

４００
億円

監視強化期間

＜2011年12月20日の障害への対処＞

①ユーザ管理サーバの内部処理見直し（～12/22）

②ｓｐモードシステムへの信号量のコントロール （～12/30）

③信号処理手順の見直しによる負荷の軽減 （～1/6）

④ネットワーク認証サーバのバッファサイズ拡大 （～1/12）

＜ 2012年1月1日の障害への対処＞

⑤メール情報サーバの内部処理見直し（～1/3）

対処済

４．ｓｐ４．ｓｐモード障害の対策についてモード障害の対策について （１）（１） スケジュールスケジュール

⑥接続シーケンスの変更（～2/20）

⑦-(2)バーストトラフィック対策（～8月上旬）

⑦-(1)バーストトラフィック対策（～4月下旬）

⑧新規メール情報サーバへの切替（～2/20）

⑨各装置の処理能力/処理方式の再点検
⑩スケーラビリティ向上に向けた対策

⑪スマートフォンの増加に応じて逐次設備増設 （３００億円）

（１００億円）

※2011年8月16日の障害については対処済み ・ネットワーク認証サーバの処理速度向上（～8/22）

・ネットワーク認証サーバの設備増設（～11/30）
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対処 概要 完了時期

2011年12月20日のｓｐモード障害への対処

①ユーザ管理サーバの
内部処理見直し

ユーザ管理サーバのデータ処理方法を見直すことにより、処理
能力を向上した

12月22日
完了

②ｓｐモードシステムへの
信号量のコントロール

バーストトラフィックに備え、障害発生時のパケット交換機からｓ
ｐモードシステムへの信号量流入のコントロール方法を改善した

12月30日
完了

③信号処理手順の見直しに
よる負荷の軽減

ｓｐモードシステム内の信号処理手順を見直し、ユーザ管理サー
バの信号処理負荷を軽減した

1月6日
完了

④ネットワーク認証サーバの
バッファサイズ拡大

ユーザ管理サーバが適正に処理できるよう、ネットワーク認証
サーバの受信バッファサイズを拡大することにより、バーストトラ
フィック発生時でも正常に信号処理できるよう改善した

1月12日
完了

2012年1月1日のｓｐモード障害への対処

⑤メール情報サーバの
内部処理見直し

メール情報サーバの信号処理の設定値を最適化することにより、
処理能力を向上した

1月3日
完了

４．（２）４．（２）--１１ ＳＴＥＰＳＴＥＰⅠⅠでの対処での対処
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４．（２）４．（２）--２２ ＳＴＥＰＳＴＥＰⅠⅠでの対処箇所での対処箇所

ｓｐモードシステム（MAPS※1）

セッション
管理
サーバ

ユーザ
管理
サーバ

お客様
データ

×
パケット
交換機
（xGSN※2）

接続認証※3

メール送受信

メールサーバ

メール情報
（格納位置等）

メール情報サーバ

2012年1月1日の障害箇所

×

輻輳

※1 Multi Access Platform System
※2 x GPRS Support Node
※3 携帯電話番号により認証し

ＩＰアドレスを割り当てる処理

認証系

メール送受信系

2011年12月20日の障害箇所

ﾈｯﾄﾜｰｸ
認証
サーバ

② ｓｐモードシステムへの信号量
のコントロール（～12/30）

③ 信号処理手順の見直しに
よる負荷の軽減（～1/6） ① ユーザ管理サーバの

内部処理見直し（～12/22）

④ ネットワーク認証サーバの
バッファサイズ拡大（～1/12）

⑤ メール情報サーバの
内部処理見直し（～1/3）

発生原因への対処を実施 （２０１２年１月１２日までに全て完了）

輻輳

故障
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対策 概要
完了予定

時期

⑥接続シーケンスの変更
（12月20日の障害への対策）

パケット交換機から端末へのＩＰアドレス通知を、ｓｐモードシステ
ムでのＩＰアドレス登録完了後に実施することで、ＩＰアドレスのア
ンマッチが発生しない接続シーケンスに変更する

2月20日

⑦バーストトラフィック対策
（12月20日の障害への対策）

(1) 接続ルートの故障時
パケット交換機とｓｐモードシステム間の接続ルート故障時
の再接続処理を、通信中ユーザのみが行うように変更す
ることで、バースト的に発生するｓｐモードシステムへの再
接続信号を抑制する

4月下旬

(2) サービス制御装置の切替時
サービス制御装置（IPSCP）の故障等による予備機切替発
生時の位置情報更新処理を変更することで、バースト的に
発生するｓｐモードシステムへの再接続信号を抑制する

8月上旬

⑧新規メール情報サーバ
への切替

（1月1日の障害への対策）

故障を起因として輻輳したメール情報サーバを、信頼性・保守性
の高い新規メール情報サーバに切り替えることで、より安定的な
運用を実現する

2月20日

４．（３）４．（３） ＳＴＥＰＳＴＥＰⅡⅡでの対策での対策
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４．（４）４．（４） ＳＴＥＰＳＴＥＰⅢⅢでの対策での対策

対策 概要
完了予定

時期

⑨各装置の処理能力/処理
方式の再点検

・スマートフォン5,000万台規模のバーストトラフィックやアプリケー
ションの多様化に伴う制御信号の急増等を勘案し､プラット
フォーム･ネットワーク装置の処理能力/処理方式を再点検する

・ネットワーク装置間のユーザー識別情報管理における状態不一
致の発生条件やフェイルセーフ機能を再点検する

2012
年度末

⑩スケーラビリティ向上に
向けた対策

・スマートフォン5,000万台に耐えうるシステム構築を行うため､
商用･検証データを再分析し、ｓｐモードシステムの処理方式を
見直すことにより､スマートフォンのトラフィック増加に応じた設備
増設の容易性を向上する

・ｓｐモードシステム内の機器の冗長化を見直すことにより、シス
テム全体の信頼性を確保する

・検証設備を増設することにより、バーストトラフィック等の限界
性能検証を強化する

2012
年度末

⑪スマートフォンの増加に
応じて逐次設備増設

スマートフォンの増加に応じてプラットフォーム・ネットワーク装置の
設備増設を継続的に行う

2014
年度末
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５．パケット交換機障害の対策および課題について５．パケット交換機障害の対策および課題について

対策 概要
完了予定

時期
投資額

全国のパケット交換
機の処理能力の
一斉総点検

パケット交換機に新たに具備する信号量測定機能により、
全国約２００ユニットの交換機の処理能力を一斉総点検す
る

2月中旬 ー

パケット交換機の更
なる処理能力向上

パケット交換機のリソース配分の最適化を行い、処理可能
な信号処理数を向上する

8月中旬 ２０億円

制御信号の増加に
対応した設備増設

再点検の結果を踏まえ、必要に応じて速やかにパケット交
換機の増設を行い、現行パケット交換機と新型パケット交
換機を併用することで十分な設備容量を確保する

2月中旬以降
速やかに

実施 １,２００
億円

スマートフォン5,000万台に耐えうるパケット交換機の増設
2014
年度末

課題

世界のキャリアと協調し、アプリケーションが送信する制御信号の抑制などの対策に取り組む
（GSMA※においても課題認識されており、対策を議論中）

※ GSMA（GSM Association）: 携帯通信事業者の業界団体。通信方式「GSM」の普及を目的として1995年に設立され

800社以上の携帯電話事業者を中心に、219カ国から1000社以上が参加している業界最大の団体。
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６．お客様への早期の情報提供６．お客様への早期の情報提供

故障等を認知後、速やかに（30分程度）お客様に状況をお知らせできるよう、ホームページ
への掲載、お客様窓口（ドコモショップ、インフォメーションセンター、法人部門等）及び関係
機関（総務省、報道機関等）への情報提供を行う

ホームページ

インフォメーション
センター

総務省

報道機関 等

早
期
に
情
報
発
信

ドコモショップ

法人営業部門

故障

輻輳


