
1. まえがき

近年，インターネット上で注目を集めているECなどの

トランザクション系サイトは，そのサービスの実現におい

て，安全な通信路を確保することが前提条件となる．

iモードにおいても，当初より多数のトランザクション系

サイトがサービスを展開しており，サービスを拡張するた

めに不可欠であるiモードのセキュリティ強化に対し，強

い関心を抱いていた．また，従来のiモードサービスでは，

公式サイトの中でセキュリティを重視するプロバイダに対

し，コンテンツサーバ～iモードサーバ間，iモードサーバ

～携帯機間において，それぞれ別のプロトコル／アルゴリ

ズムを提供してきたが，安全な通信路としては不連続であ

った．

そのため，コンテンツサーバ～携帯機間（end to end）に

おける連続的，かつ安全な通信路の構築が課題とされてい

た．

このような背景において，503iではSSL（Secure Sockets

Layer）を搭載することにより，end to endのセキュリティ

を確保した通信プラットフォームを実現した．

本稿では，まず一般的なSSL機能について簡単に述べ，

その後，iモードに特化したSSL仕様を中心にシステムおよ

び実装について述べる．

2. SSL機能概要

SSLは「成りすまし防止」「盗聴防止」「改竄防止」機能

を有することを特徴とする[1],[2]．
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2.1 成りすまし防止
SSLでは，所望の相手との暗号化通信を開始する前に，

相手方の証明書を検証し，身元を確認することで，第三者

による成りすましを防止する．証明書のデータフォーマッ

トは，ITU－T（International Telecommunication Union－

Telecommunication Standardization Sector）勧告X.509[3]で

規定されており，図1に示す構造を有する．証明書の検証

においては，公開鍵暗号方式が用いられ，秘密鍵で暗号化

された署名部を公開鍵で復号化することで，証明書の発行

者を確定する．また，一方でハッシュ関数と呼ばれる一方

向関数を用いて，証明書データのメッセージダイジェスト

を算出し，復号された署名部と比較を行い，証明書が改竄

されているか否かを検証する．

2.2 盗聴防止
通信相手の身元が確認されると，暗号化／復号化に使用

される共通鍵が双方で生成される．それ以降のデータは共

通鍵暗号方式により暗号化されるため，悪意を持った第三

者が通信路に介在したとしても，共通鍵を所持しない限り

は送信データを解読することはできない．共通鍵生成手順

の簡略図を図2に示す．

2.3 改竄防止
通信路に介在する第三者は，暗号化データに対し，内容

を解読することはできないが，データ自体を改竄すること

は可能である．改竄に関しては，未然に防ぐことはできな

いが，SSLでは送信データにMAC（Message Authentication

Code）データを付加することで，データが改竄されている

か否かを検出することが可能である．MACデータとは双方

が秘密に持つMACシークレットと送信データの本文をハ

ッシュ関数により算出した値である．第三者はMACデー

タよりMACシークレットや送信データの本文を知ること

はできない．

3. システム構成

iモードにおけるSSLサービスの実現において必要なシス

テム構成を以下に概説する．

3.1 プロトコルスタック
図3に示すようにSSLはTL（Transport Layer）の上位レ

イヤに位置し，AL（Application Layer）レイヤ以上のデータ

を暗号化する．SSLの利用は，ALからの要求によって行わ

れ，ALはSSLを介さずに直接TLを利用することも可能で

ある．また，SSLプロトコル自体，TLの直上に置かれる

Record LayerプロトコルとHandshake／Alert／Change

Cipher Specプロトコルの2層に分かれる．Handshakeプロ

トコルは暗号化通信を開始する前に，相手の身元確認や暗号

化アルゴリズムを決定するなどのネゴシエーションを司る．

また，Record Layerプロトコルは，渡されたデータを214バ

イト以下のブロックに分割し，これを必要な数のSSLデー

タユニットにまとめる．送信時の分割および受信時の組み

立てはRecord LayerプロトコルによってHandshakeプロト

コルには透過的に行われる．

3.2 トンネリング
プロトコル

[4]

前述したように，従来にお

いても，コンテンツサーバ～i

モードサーバ間におけるSSL

通信（以下，s－sSSL）はサー

ビス提供されていた．しかし，

503i以降の携帯機においては，

コンテンツサーバ～携帯機間

におけるSSL通信（以下，e－

eSSL）サービスを提供するこ

とで，両サービスが利用可能

なシステムを構築する必要が

ある．

iモードのシステムは，プロ

キシサーバ経由によるインタ
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ーネット接続である．それゆ

え，e－eSSLの実現にあたり，

プロキシに対し透過的に通信

を行う必要があるため，トン

ネリングプロトコルを採用し

ている．503i携帯機は接続先の

URLのスキームが「https」で

あると，接続先に対しHTTPリ

クエストを送信する前に，iモ

ードサーバに対し接続先の

URL情報を付加したトンネリ

ング要求を送信する．iモード

サーバはURL情報に従い，ト

ンネリングを許容するか否か

を判断し，結果を携帯機に返

信する．

∏ s－sSSL

iモードサーバは，事前にs－sSSLサービスを希望するコ

ンテンツプロバイダのURLをデータベースで管理している

ため，トンネリング要求の接続先URLがs－sSSLサービス

該当のサーバであると，携帯機に対しトンネリング要求を

拒否する．トンネリング要求が拒否されると，携帯機は接

続方式をs－sSSLと認識し，502i携帯機などと同様にSSLを

介さずに，HTTPリクエストをiモードサーバに送信する．

HTTPリクエストを受信したiモードサーバは，URLのス

キーム（https）からSSL通信であることを判断し，SSLセ

ッションを確立後，コンテンツサーバに対しHTTPリクエ

ストを送信する．

図4にs－sSSL接続におけるSSLv3利用時のシーケンスを

示す．

π e－eSSL

一方で，iモードサーバは，トンネリング要求の接続先
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URLがデータベース上にない場合，ト

ンネリング要求を許容する．トンネリ

ング要求が許容されると，携帯機は接

続方式をe－eSSLと認識し，SSLセッ

ションを確立後，HTTPリクエストを

コンテンツサーバに送信する．トンネ

リング要求が許容された以降の通信は

iモードサーバには，透過的に行われ

るため，end to endにおいて，連続的

かつ安全な通信路が提供される．

図5にe－eSSL接続におけるSSLv3

利用時のシーケンスを示す．

4. 携帯機の実装仕様

本章では，503 i携帯機におけるSSL

の実装仕様について概説する．

4.1 スペック
503 i携帯機の対応する主要スペック

を表1に示す．

4.2 ユーザインタフェース
機能

SSL通信は，比較的セキュリティが

必要とされる通信に利用される．その

ため，ユーザに対し，その接続がSSL

を利用しているか否かを認識できるよ

う配慮する必要がある．そこで503 iに

おいては，以下のような各種表示機能

を規定している．

∏ 通信中／閲覧中メッセージ

SSL通信中においては，それが暗号

化通信であることを示すワーディング

を表示する．また取得したコンテンツ

がブラウザ上に表示されている際には，

SSLピクトを点灯させる（図6）．

π 警告メッセージ

ユーザがSSL対応コンテンツの閲覧

を終了する際には，以後の接続先もし

くは閲覧先がSSLに対応していないこ

とを警告することで，SSLの終了を認

識させる．

∫ エラーメッセージ

25

：Application Layer�
�
�
�

AL

AL HTTP SSL

MSConnect https://…�

253 MSConnection Close

200 OK

GET https://…�

Server Hello Done

Server Certificate

Finished

GET https://…�

200 OK

Change Cipher Spec

Server Hello

Client Key Exchange

Change Cipher Spec

Finished

SSL

携帯機� iモードサーバ�

HTTP

コンテンツサーバ�

SSL Handshake Protocol

暗号化通信�

Client Hello

HTTP：Hyper Text Transfer Protocol SSL：Secure Sockets Layer

図4 s－sSSLシーケンス

：Application Layer�
�
�

AL�
�

��

AL SSL

Server Hello Done

Server Certificate

Finished

GET https://…�

200 OK

Change Cipher Spec

Server Hello

Client Key Exchange

Change Cipher Spec

Finished

SSLHTTP

iモードサーバ�携帯機�

HTTP

コンテンツサーバ�

SSL Handshake Protocol

暗号化通信�

Client Hello

MSConnect https://…�

254 MSConnection Established

HTTP：Hyper Text Transfer Protocol�
�
SSL：Secure Sockets Layer

図5 e－eSSLシーケンス



SSLにおいて，その安全性が確保できないような致命的

なエラーが発生した場合，通信を切断しユーザに通知する．

また，今回503i携帯機に実装する認証局（CA：Certification

Authority）証明書は表1に示すもののみであり，他のCAに

認証されたサイトに関しては，「このサイトは安全でない可

能性があります．接続しますか？」というメッセージを表

示し，ユーザに接続の判断を促す．

ª 証明書参照機能

閲覧中のコンテンツに対しては，取得先サーバの証明書

を参照できる機能を有することで，パスワードなどの秘密

情報を送信する際，ユーザが送信先を明確に認識すること

を可能にしている．

5. あとがき

iモードにおけるSSLのシステムおよび実装を概説した．

今後は，より高度な認証技術を取り入れ，よりセキュリティ

の高い通信プラットフォームを提供することが課題である．
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