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たかとし
 

本誌に掲載されている社名，製品およびソフトウエア，サービスなどの名称は，各社の商標または登録商標． 

 

今後のドコモR&Dの活動 

現代の社会は，少子高齢化による労働力減少，自然災
害の発生，産業競争力の低下や，新型コロナウイルス感
染拡大防止のためのリモート型社会への対応など，社会
課題が多様化・深刻化しています．これらの社会課題解
決に向けて，世の中のデジタルトランスフォーメーション
（DX：Digital Transformation）＊1は急速に進んでおり，
これに対応してNTTもIOWN構想［1］を提唱していま
す．DXの推進，IOWN構想の実現に向けて，ドコモ
R&Dイノベーション本部では「サイバー・フィジカル
融合［2］」というフレームワークを軸に研究開発を推
進しています．サイバー・フィジカル融合は，現実世界
（フィジカル空間）のヒト・モノ・コトの情報化，サイ
バー空間へのデータ蓄積，そのデータの分析による未来
予測・知の発見などの価値化，フィジカル空間への価値
のフィードバックというループを回していくものですが，
その実現のためには，コア技術となる①AI，②ネット
ワーク，③デバイスをそれぞれ進化させるとともに，こ
れらの技術の密な連携が必須となります． 
 ①AIは，獲得・蓄積したデータをサイバー空間上で分
析して未来予測・知の発見を実現するものであり，
ドコモではこれまでに，携帯電話ネットワークの運
用データから作成されるモバイル空間統計にAIを適
用して，交通渋滞の発生やその規模・時間帯などを
予測する「AI渋滞予知」や，バイクシェアの自転車
集配再配置最適化などの取組みを進めてきました． 

 ②ネットワークは，サイバー空間とフィジカル空間の
コネクティビティを実現するものであり，ドコモで
は第5世代移動通信システム（5G）の発展（5G 
Evolution）およびその先の第6世代移動通信システ
ム（6G）へと続く移動通信ネットワークの進化に
加えて，これまで独立発展してきた固定・移動の
ネットワークを融合させた「移動固定融合ネット
ワーク」の実現を加速させ，IOWN構想を含む次世
代ネットワークの実現を目指したいと考えています． 

 ③デバイスは，現実世界の顧客との接点となるもので

あり，ドコモではXR技術を用いたグラス型デバイス
に，特に注力しています．これまでさまざまな要素
技術の研究開発に取り組み，HMD（Head Mounted 
Display）を利用した，8KVR（Virtual Reality）（全
天球8K映像）やVolumetric Video＊2といった今まで
にない技術を積極的に生み出してきました．これら
を実装し，イベントへの活用など新しい体験をお客
様に提供できるようデバイスを発展させていきます． 
 
技術を別の切り口で分類すると，基盤としてのネット
ワーク技術と，その上でお客様にサービスを提供するた
めのサービス技術に分けられますが，これらの密な連携
が重要となります．また技術開発だけでなく，他社との
競争激化や不確実性の高い社会への柔軟な対応のため，
今後より一層重要となるサービス創出力・開発力も強化
していきます．さらには，5Gネットワークとサービス
プラットフォームを繋ぐ分散・集約型コンピュータ基盤
であるドコモオープンイノベーションクラウドを進化さ
せ，実社会フィールドでの実装を進めます． 
①～③のコア技術をそれぞれ進化させてこれらを融合
し，サイバー・フィジカル融合のループをまわすには，
社内の他部門やNTTグループ間の連携およびパートナー
との連携強化が重要になります．私たちR&D部門は，法
人部門およびスマートライフ事業部門と連携して，サー
ビス創出力・開発力を強化します．また，将来の移動固
定融合ネットワークの具現化や5Gのさらなる高度化と6G
に向けた研究開発を，NTTグループで連携して推進する
とともに，オープンな無線アクセスネットワーク（O-RAN
（Open Radio Access Network）＊3/vRAN（virtualized Ra-
dio Access Network）＊4）の海外展開を目的として立ち上
げた「5GオープンRANエコシステム［3］」の推進など国
内外のベンダなどとの連携拡大，さらなる国際標準化活動
の強化などにより，世界規模の研究開発を推進し続けます． 

文 献 
［1］ 澤田 純，井伊 基之，川添 雄彦：“IOWN構想－インター

ネットの先へ，” NTT出版，2019． 
［2］ 谷 直樹：“新たな事業価値を生み出し続けるR&D，” 本誌，

Vol.28，No.4，p.1，Jan. 2021. 
［3］ NTTドコモ報道発表資料：“（お知らせ）海外通信キャリ

アに最適なオープンRANを提供する「5GオープンRAN
エコシステム」を協創，” Feb. 2021. 

 
＊1 デジタルトランスフォーメーション（DX）：IT技術を活用して

サービスやビジネスモデルを変革させ，事業を促進するとともに
人々の生活をあらゆる面で良い方向に変化させること． 

＊2 Volumetric Video：専用装置で撮影された3D立体映像で，自由視
点視聴やインタラクティブな映像表現が可能である． 

＊3 O-RAN：機能拡張性向上のためのオープン化インタフェースで構
成されるO-RAN Alliance準拠の無線アクセスシステム． 

＊4 vRAN：無線アクセスネットワークに対して，汎用プロセッサや
アクセラレータなどを用いた仮想化技術を活用することで，より
オープンで柔軟性が高い形で実装する無線アクセスシステム． 
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空間伝送型ワイヤレス給電 

京都大学 生存圏研究所 教授 篠原
しのはら

 真毅
な お き

さん 

 
第5世代移動通信システム（5G）は，単なる電話と
ネット接続の装置ではなく，高速大容量・低遅延・
多数端末同時接続という特長を活かしたさまざまな
新しい応用を生み出すものとして生まれ変わろうと
している．遠隔での医療・教育，車の自動運転やAR
（Augmented Reality）・VR（Virtual Reality），そ
してすべてを無線でつなぐIoT（Internet of Things）
のプラットフォームとして5Gは発展を期待されて
いる．さらにBeyond 5G＊1向けの取組みがすでに始
まっており，「情報の伝送」というこれまでの無線
技術に加え，情報機器（のみならずすべての最先端
機器）には必須の電力すら無線で供給する「ワイヤ
レス給電」技術にも近年注目が集まっている．これ
までも携帯電話にはワイヤレス給電が応用されてお
り，Appleも参加する非接触給電のQi規格＊2が，携
帯電話の「置くだけ充電器」として現在世界で広く
普及している．しかし，置くだけ充電器は電力を非
接触（＝無線）で送り，携帯電話に給電線用の穴を
あける必要がなくなるという利点はあるものの，結
局充電台に携帯電話を置かなければならない（＝有
線充電との差がつきにくい）という課題があった．
そこで無線通信と同じように離れた距離でも電波で
携帯電話を充電できるほか，IoTセンサへのワイヤ
レス給電などにも応用できる「空間伝送型ワイヤレ
ス給電」が特に注目されており，研究開発とともに
法制化／標準化がさかんとなっている． 
空間伝送型ワイヤレス給電は古くはマイクロ波送
電と呼ばれ，1960年代より米国で研究開発が始まり，
日本でも1980年代より大学を中心に研究開発が行わ
れていた．しかし当時の空間伝送型ワイヤレス給電
はナロービーム型と呼ばれる，1つの受電器にビー
ム状のマイクロ波電力を集中させて用いるシステム
がほとんどであり，ビジネス的に発展できなかった．

しかし近年，RF-ID（Radio Frequency IDentifica-
tion）＊3を始めとする，複数の低消費電力デバイスへ
広くワイヤレス給電を行うワイドビーム型のニーズ
が高まり，米国では2000年代ごろからPowerCAST
社，Ossia社などのスタートアップ企業が設立さ
れ，近年さらにその数を増やし，Energous社，
AETERLINK社，Wi-Charge社（レーザー送電）な
ども空間伝送型ワイヤレス給電の商品開発に取り組ん
でいる．PowerCAST社やOssia社，Energous社は
2017年ごろに米国連邦通信委員会（FCC：Federal 
Communications Commission）から920MHz帯や
2.45GHz帯の周波数の使用許可を取り，米国内での
商品販売を始めている．例えば，PowerCAST社の
商品の一部であるNintendo Switchのワイヤレス充
電製品は，米国Amazon.comで購入できる． 
一方我が国では，ワイヤレス給電の製品化におい

て米国に後れを取っているが，2010年に電子情報通
信学会通信ソサイエティの第2種研究会として無線
電力伝送研究会を国内で立ち上げ，2014年に第1種
研究会に改組し，学術的な研究を加速させてきた．
また筆者が，米国IEEE（Institute of Electrical and 
Electronics Engineers）マイクロ波ソサイエティ
（MTT-S：Microwave Theory and Techniques So-
ciety）の国際学会としてIEEE WPTC（Wireless 
Power Transfer Conference）を2011年に立ち上げ，
その後の運営の中心的役割を果たし，現在も日本が
IEEEのWPT関連学会活動をリードしている．筆者
はまたIEEE MTT-SのDistinguish Microwave Lec-
turerとして，2016～2018年の3年間で55回以上の海
外での講演も行ってきた．これらの日本発の学会活
動がワイヤレス給電の標準化活動を活発化させ，日
本の総務省とワイヤレス給電の標準化団体ブロード
バンドワイヤレスフォーラム（BWF：Broadband 
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1991年京都大学工学部電子工学科卒業．1996年同大学大
学院工学研究科博士課程修了．同年・同大学超高層電波研
究センター助手を経て，2010年同大学教授となり現在に至
る．IEEE MTTS TC-26前Chairman，URSI Commission D 
Vice Chairman，電子情報通信学会WPT研究会初代委員
長，宇宙太陽発電学会副理事長，内閣府宇宙政策委員会臨
時委員，（独）日本学術振興会第24期URSI分科会特任連携
会員，ワイヤレス電力伝送実用化コンソーシアム代表他． 
 
本誌に掲載されている社名，製品およびソフトウエア，サービスなどの
名称は，各社の商標または登録商標． 

 

  

Wireless Forum）とが中心となって，2013年ごろか
ら国際電気通信連合無線通信部門（ITU-R：Inter-
national Telecommunication Union-Radio commu-
nication sector）でのワイヤレス給電に関する寄与
文書を提出し続け，世界の議論を牽引してきた．
2016年には空間伝送型ワイヤレス給電として初めて，
ITU-Rのレポート（Report SM.2392）が採択，出版
され，その後このレポートを引用する形で，特にワ
イドビーム型ワイヤレス給電の議論が活発に行われ
ている． 
空間伝送型ワイヤレス給電の法制化の議論は
ITU-Rが先行していたが，国内での法制化も始まっ
ている．総務省は，2018年12月に「空間伝送型ワイ
ヤレス電力伝送システムの技術的条件」について情
報通信審議会へ諮問し，法制化に向けた検討が始
まった．約2年の議論ののち，2020年7月14日に情報
通信審議会から「構内における空間伝送型ワイヤレ
ス電力伝送システムの技術的条件」に関する一部答
申があり，本答申を踏まえ，総務省は速やかに制度
整備などを行う予定となったのである．答申では
920MHz帯，2.4GHz帯，5.7GHz帯の3つの周波数帯で
の空間伝送型ワイヤレス給電の技術的条件が示され
た．この動きを受け，日本初の空間伝送型ワイヤレ
ス給電のスタートアップ企業であるスペースパワー
テクノロジー社や，パナソニック，オムロン，東芝
などの企業が商品化を目指し研究開発を行っている． 
これら法制化の議論や企業の商品開発のサポート
は，筆者が代表を務めるワイヤレス電力伝送実用化
コンソーシアム（WiPoT：Wireless Power Trans-
fer Consortium for Practical Applications）が大き
な役割を果たしている．WiPoTは2013年に設立さ
れて，2021年1月現在で法人会員43社，学識会員58
名，4研究機関で活動を行っている．主に，海外企

業や国内企業の紹介やビジネスマッチング，国内外
の学会との連携，法制化／標準化の議論への参加
（BWFと協力）などを行い，空間伝送型ワイヤレス給
電の実用化の中心的役割を担ってきたと自負している． 
最後に気になる中国であるが，中国ではワイヤレ

ス給電に関する目立ったスタートアップ企業はない
ようである．しかし，2011～2020年3月の約10年間
での空間伝送型ワイヤレス給電に関する特許を調べ
たところ，世界で約3,000件あり，その割合は中国
が約36％，米国が約31％，日本が約25％，韓国が約
7％，その他1％前後となっており，他の技術同様，
中国の存在感が突出している．また，ナロービーム
型ワイヤレス給電の究極の応用として，1970年代よ
り研究されている宇宙太陽発電に関する研究が中国
では非常に活発となっている，西安，重慶，四川，
武漢などの大学，研究機関に集中的に研究資金が投
資され，ナロービーム型ワイヤレス給電実証実験も
さかんに行われている．2021年1月にはXiaomi社よ
りミリ波ビーム型ワイヤレス給電を用いた携帯電話
の無線充電システムの発表があった． 
2021年は，空間伝送型ワイヤレス給電元年になる

可能性が非常に高い．日本はまだこの分野において
世界の研究開発や標準化の議論をリードしているが，
企業活動ではすでに米国に出遅れており，中国の膨
大な研究費の集中投下に見劣りし始めている．2021
年が日本敗戦の始まりとならぬよう，先手を打って
ワイヤレス給電技術を伸ばし，世界をリードし続け
ねばならない． 
 
＊1 Beyond 5G：「5Gの次に」「5Gの先に」という意味． 
＊2 Qi規格：Wireless Power Consortiumが定める電磁誘導型ワイ

ヤレス充電の国際規格． 
＊3 RF-ID：ICタグ，無線タグ，RFIDタグなどとも呼ばれる電波を

用いてRFタグのデータを非接触で読み書きするシステム．近年
アパレルなどの商品タグに広く用いられるようになった． 
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（特集）    

パブリッククラウド活用特集 

ドコモのパブリッククラウド活用と
CCoEの果たす役割 
 

イノベーション統括部 守屋
もり や
 裕樹
ひろ き
 森
もり
  健史

たけ し
 

DOCOMO Innovations, Inc. 直井
なお い
 康広
やすひろ
      

 
 

 

 ドコモでは，10年以上前からパブリッククラウドを用いた数多くのサービスを提供して
いる．パブリッククラウドの活用においては，CCoEが中心となってより効率的かつ適切に
行われるように活動を続けてきている．本稿では，それらの活動やドコモにおけるパブリッ
ククラウド利用体制を，昨今のクラウドにおける開発トレンドと合わせて解説する． 

 
 
 
 

1. まえがき 
企業や組織におけるパブリッククラウド＊1の利用

が急速に増加しており，「クラウドファースト」と
いう言葉で代表されるように，パブリッククラウド
を活用した事業展開が一般的になってきている．同
時に多くの企業や組織にとって，オンプレミス＊2に
はないパブリッククラウドの迅速性や柔軟性をうま
く活用して自社のビジネスを展開，あるいは変革し
ていく必要が出てきている．しかし，パブリックク
ラウドの活用においては，従来からあるオンプレミ
ス型のITシステムの構築や運用とは違った考え方
が求められることも多く，スムーズな導入や活用が

できない企業や組織も少なくない． 
一般的にパブリッククラウドの利用にあたっては，

導入時のサービス検証，セキュリティ対策，利用ポ
リシーの策定，社内における利用体制の確立，スキ
ルの獲得，人材育成，変化の早いクラウドの情報収
集やノウハウの展開といった課題に対応していくこ
ととなる．パブリッククラウドをうまく活用するた
めには，従来からあるオンプレミス型のITシステム
の考え方との違いを認識し，変化の早いパブリック
クラウドに積極的に追従していくことが重要となる． 
ドコモにおいても，10年以上前から数多くのサー

ビスでパブリッククラウドを活用している．それを
通じて，前述したような課題にも向き合い，より効

サーバレス CCoE パブリッククラウド 

©2021 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
 
 

＊1 パブリッククラウド：インターネットを介して誰でも利用がで
きるクラウドコンピューティングサービス． 

＊2 オンプレミス：企業がシステムを構成するハードウェアを自社
で保有し，自社で保守運用すること． 
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図1 ドコモのパブリッククラウド利用体制 

率的かつ適切にパブリッククラウドを活用するため
の活動を続けてきた．本稿では，ドコモで実施して
きたそれらの活動やドコモにおけるパブリッククラ
ウド利用体制を解説する． 

2. ドコモにおけるパブリッククラウド
利用 

2020年12月時点での，ドコモにおけるパブリック
クラウドの利用状況を解説する． 

2.1 パブリッククラウドの利用規模 
ドコモでは，2009年ごろに研究開発・検証目的で

パブリッククラウドの利用を開始した．その後，利
用範囲を拡大し，2012年から大規模商用サービスで，
パブリッククラウドを採用した．利用開始時から毎
年利用量は増加しており，2020年12月時点では，900

以上のAWS（Amazon Web Services）＊3のアカウン
ト，250以上のGCP（Google Cloud Platform）＊4のプ
ロジェクト，50以上のMicrosoft Azure＊5（以下，
Azure）のサブスクリプションをそれぞれ運用して
いる． 

2.2 パブリッククラウドの活用範囲 
ドコモにおけるパブリッククラウドの活用範囲は，

多岐にわたっている．例えば，Webサービス，モバ
イルアプリケーションのバックエンドシステム＊6，
データ分析基盤，機械学習，社内向けシステムなど
の多くの分野でパブリッククラウドを活用している． 

2.3 パブリッククラウドの利用体制 
ドコモでは，パブリッククラウドを効率的に活用

できるように考慮した利用体制を整えている（図1）．
ドコモにおけるパブリッククラウド利用で最も特徴

パブリッククラウドを利用するプロジェクト（プロジェクト数：数百）

プロジェクトA プロジェクトB プロジェクトC

ドコモCCoE クラウド事業者

ガイドライン／テンプレート作成
共通基盤開発運用

連携
（サポート契約）

個別問合せ
• 問合せ
• フィードバック
• ノウハウ蓄積コンサル提供

フィードバック事例
・ノウハウ反映

情報提供

審査・監査

提供

情報セキュリティ部

 
 

＊3 AWS：Amazon Web Services社が提供するクラウドコンピュー
ティングサービス． 

＊4 GCP：Google社が提供するクラウドコンピューティングサービス． 
 
 
 

＊5 Microsoft Azure：Microsoft社が提供するクラウドコンピュー
ティングサービス． 

＊6 バックエンドシステム：利用者のモバイル端末やコンピュータ
で動作するのではなく，サーバなどで集中的に動作させるシス
テム． 
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的な点は，明確なCCoE（Cloud Center of Excel-
lence）＊7が存在することである．CCoEとは，パブ
リッククラウドに関する多用な専門知識をもった
チームであり，ドコモではこのCCoEを中心にパブ
リッククラウドの活用を進めてきている． 

3. ドコモCCoEの活動 
ドコモのパブリッククラウド利用体制において中
心的な役割を担っているCCoEの活動の詳細につい
て解説する． 

3.1 コンサルティングの提供 
パブリッククラウド利用時の支援はCCoEの重要
な役割である．社内のプロジェクトにおいて，CCoE
はパブリッククラウド上でシステムを構築する際の
システム設計支援やレビュー，セキュリティ要件を
満たすための効率的な対策方法の提示などを行う．
特にパブリッククラウドにおいては，最初の設計が
重要で，後のコストやシステム運用業務に大きな影
響を与えるため，システム設計時に支援を行うこと
が多い． 
また，システムの運用を開始して，システムの利
用者が増えてくると必然的にコストも増大していく．
その際にコスト最適化を行うために，コスト要因の
把握や設計見直しなどの支援も実施している． 

3.2 クラウドコストの取りまとめと最適化 
一般的に，パブリッククラウドは柔軟な利用がで
きる一方で，サービス数や購入オプションの拡大に
伴い，費用支払いや会計処理などが煩雑になりやす
く，プロジェクトが増えた際に，稼働が増大してし
まう場合がある．そこでドコモでは，CCoEが，一
元的にクラウド事業者との契約を行い，一括で各プ
ロジェクトの支払いを取りまとめて処理をすること
で，各プロジェクトの負担を軽減させている． 

また，一括支払いには，事務処理負担の軽減のほ
かにもメリットがある．パブリッククラウド事業者
によっては，利用量が多くなるほど，価格が安くな
るボリュームディスカウントオプションがある．支
払いをまとめることで，ボリュームが確保され，社
内全体で利用料を抑えることが可能になる． 

3.3 最新情報の収集と展開 
パブリッククラウドの進化は早く，最新の情報を

常に追いかける活動は，プロジェクト業務を抱える
各プロジェクトのメンバでは難しい場合がある．そ
こで，最新情報の取得もCCoEにて率先して実施し
ている．例えば，パブリッククラウドに関する技術
的なイベントには積極的に参加して，情報収集や発
表を行っている．また取得した情報は，ノウハウと
してガイドラインへ反映したり，自ら検証を行い，
社内プロジェクトメンバへ展開したりするようにし
ている． 

3.4 クラウド業務支援ツールの作成と展開 
各プロジェクトがパブリッククラウドを効率的に

活用できるように，さまざまな支援ツールを作成し
て，社内に展開している． 
クラウドでは事業展開の速度を向上させる多様な

機能が提供されているが，一方で使い方を誤るとク
ラウドの障害に伴うサービス停止や，設定誤りによ
るセキュリティ事故を引き起こす可能性がある．そ
のため，利用者には正しくクラウドを利用するため
の技術知識が必要となるが，利用者の知識レベルは
まちまちであり，会社としては，社員全体の技術知
識の底上げが課題となる． 
このためCCoEは，ドコモ視点でのクラウド利用

方法の記載を特徴とするガイドラインを作成してい
る．本ガイドラインにより，仮に知識の乏しい利用
者であっても，押さえておくべき最低限の知識が短
時間で習得可能となる．ガイドラインはAWS，GCP，

＊7 CCoE：企業においてクラウドの活用を成功させるために，ベ
ストプラクティスの確立や必要な制度，ガバナンスなどを作成
し，社内に展開していく専属のチーム． 
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表1 ガイドライン一覧（AWS） 

No 種 類 内 容 

1 クラウド開発ガイドライン 
クラウドを使う場合の考え方や作法，開発フローにおける各フェーズで考慮・実
施すべき指針を記載，特に設計・セキュリティなどは重点的に網羅し，間違った
使い方を抑止 

2 セキュリティデザインパターン 

クラウドを利用し，システムを構築するにあたり，セキュリティの考慮漏れを抑
制．ISO/IEC27017に沿った要件をあらかじめ用意することで，ISO管理策に対
する準拠性を高めている．AWSを利用したシステムを構築するにあたり，必要と
なるセキュリティ要件を列記 

3 セキュリティテンプレート 
セキュリティデザインパターンを考慮したネットワーク構成やネットワークフィ
ルタリング機能，基本機能を提供するインスタンス群などを生成するAWS 
CloudFormationテンプレートを記載，セキュリティ対策を容易に実施 

4 IAMデザインパターン AWSアカウント利用パターンに合わせて，ドコモ社内のIAMポリシー設計のベス
トプラクティスを記載 

5 インシデント対応ガイドライン 
AWSを利用する，インターネットに公開されているサービス提供システムや，社
内システムなどでサイバー攻撃などのインシデントが発生した場合の対応につい
て，実際に発生した事例を含めて記載 

6 コスト最適化ガイドライン AWSコストを管理する者向けに，コストの把握・分析方法，コスト削減・最適化
の手法を記載 

7 システム移行ガイドライン オンプレミスからAWSへの移行案件をスムーズに行うために，これまでの移行事
例で得た知見などを基に移行時にポイントとなる点や注意すべき点を記載 

8 共通基盤化ガイドライン 
複数アカウント／複数システムを運用し始めると，運用を統一化したり，運用シ
ステムを共通化することで効率化を図ると有効な場合があり，クラウドの特性を
利用することで，運用の効率化をスムーズに進める方法を記載 

9 コンテナガイドライン 
コンテナをサービス開発／運用に取り入れようとしている人向けに，各プロジェ
クトで効果的，安全にコンテナ活用を実践してもらうことを目的に，どういった
ツールをどのように利用するのがよいか記載 

10 サーバレスガイドライン 
AWS上でサーバレスなシステムを開発・運用する際に，どのように導入を進めて
いけばよいのか，どういったサービスをどのように利用するのがよいのか，各プ
ロジェクトで効率的かつ効果的にサーバレスを活用する方法を記載 

11 DevOpsガイドライン 
DevOpsの考え方をサービス開発／運用に取り入れようとしている者向けに，ど
ういったツールをどのように利用するのがよいのか，各プロジェクトで効率的か
つ効果的にDevOpsを実践してもらうことを目的としたガイドライン 

IAM：Identity and Access Management 
IEC：International Electrotechnical Commission 
ISO：International Organization for Standardization 

Azureに対応している．ここではAWSを対象とし
て作成したガイドライン一覧を表1に，ガイドライン
の一部抜粋例を図2に示す． 
また，ガイドラインの1つであるセキュリティデ
ザインパターン＊8では，クラウドを利用してシステ
ム構築する際のセキュリティ考慮漏れを抑制できる
よう，情報セキュリティ部のセキュリティチェック

項目に沿った要件（ISO/IEC27017やJISQ27002な
ど）と，クラウド環境における要件，AWSを用い
てシステム構築を行う場合の要求仕様とAWSの提
供機能・サービスを並記することで，セキュリティ
チェック項目への準拠性を高めている．システム構
築担当者はセキュリティチェック項目を満たすため
に一点ずつ検証を行う必要はなくなり，利用に応じ

＊8 セキュリティデザインパターン：セキュリティ要件に対して，
パブリッククラウドを利用した際の実現方法を記載したガイド
ラインの1種． 
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図2 ガイドライン例（クラウド開発ガイドラインの内容抜粋） 

てセキュリティデザインパターンを参照しながらシ
ステム構築を実施すれば，おのずとセキュリティ
チェック項目を満たせるようになる．セキュリティ
デザインパターンの一部抜粋例を図3に示す． 
パブリッククラウドの機能追加やアップデートの
スピードは早いため，これらの支援ツールも頻繁に
アップデートをする必要がある．そのため，CCoE
では，これらのツール開発においてもアジャイル開
発＊9を取り入れ，頻繁な機能追加やアップデートに
追従していく活動も行っている． 

4. ドコモにおける最新の開発トレンド 
ここでは，ドコモの最新の開発現場から，サーバ
レス技術を適用した最新の開発事例を解説する． 

4.1 サーバレス技術の登場 
クラウドの世界ではこれまで別々だった開発とオ

ペレーションを分離せず，それらを統合して生産性
を高めるいわゆるDevOpsの流れとともに，従来の
仮想マシン＊10からコンテナ＊11の利用を前提とした
方式設計が普及した．コンテナ化においては開発や
リリースサイクルを加速させることに成功したもの
の，依然として従来の仮想マシンと同様に運用監視
やセキュリティのための保守運用が必要である．コン
テナ化の流れの一方で，AWSをはじめとしたパブ
リッククラウド事業者は，ミドルウェア＊12から
サーバの運用管理までを含む一連のマネージドサー
ビス＊13を「サーバレス」技術としてすでに提供し
始めている．これはコンテナ化とは別の軸で発展し
ているクラウドインフラ利用技術であり，開発者や
運用管理者はサーバの存在を意識することなくイン
フラの運用管理をすべてクラウド事業者に任せ，よ
り多くのリソースをそのビジネスロジックの開発に
集中することが可能である． 

設計・製造

オートメーション
手動作業を極力削減する

マネージドサービスの活用
サーバではなくサービスを利用して運用負荷を削減する

コストの最適化
クラウド特性を活かしてコストを削減

キャッシュの利用
繰り返し利用されるデータをキャッシュして性能向上さ
せる

それでは実際に設計・製造に入っていきます．
ここからはいよいよ設計・製造を行う際の考え方やノウハウを解説していきます！！

ポイントはこちら

単一障害点の排除
あらゆるものはいつでも故障する前提で設計する

コンポーネントの疎結合化
コンポーネントは独立させ，各コンポーネントはブラック
ボックスとして設計する

スケーラブルな構成
設計は伸縮自在性があり，再起動が可能であるものにする

全レイヤでのセキュリティ
セキュリティはAWSと責任分担モデルのため，すべてを
AWSに任せない

使い捨て可能リソース
いつでも増減可能な特性を利用してアプリケーションや
バッチ処理の並列化を検討する

ストレージの使分け
EBSやデータベース，S3などのストレージを使い分ける

EBS：Elastic Block Store  

＊9 アジャイル開発：迅速かつ適応的にソフトウェア開発を行う軽
量なアプリケーション開発手法群の総称． 

＊10 仮想マシン：ソフトウェアによって仮想的に構築されたサーバ
などのコンピュータ． 

 
 

＊11 コンテナ：コンピュータ仮想化技術の一種で，1つのホストOS
の上にコンテナと呼ばれる専用領域を作り，その中で必要なア
プリケーションソフトを動かす方式のこと． 

＊12 ミドルウェア：複数のアプリケーションから共通に利用される
機能を提供するソフトウェア． 
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図3 セキュリティデザインパターン例（社外向けVersionではISO27017規格をベースに記載） 

4.2 ドコモでのサーバレス適用開発事例 
ドコモが2020年6月にリリースしたドコモオープン
イノベーションクラウドのポータルサイトは，以下
のようなReact＊14ベースの一般的なウェブアプリ
ケーションシステムである（図4⒜）． 
ドコモオープンイノベーションクラウドの開発に
あたって最初のリリースまでの期間は4カ月，そし
て運用・保守要員は最小限に抑えるという制約が
あった．そこで可能な限りサーバ管理をAWSにオ
フロード＊15するため，AWS Lambda＊16などを利用
したサーバレスアーキテクチャを全面的に採用して
開発を行った（図4⒝）．その結果，開発期間を大幅
に短縮し，短期間でのリリースに成功した． 
本稿執筆時点で運用開始から1年．ネットワーク
やサーバなどインフラを起因とした障害はゼロであ
る．可用性においてサーバレスでは，冗長性や

フォールトトレランス＊17があらかじめビルトイン
されている恩恵を受けている．運用・保守要員は2～
3名と当初の目標を達成した．今後，ユーザアクセ
ス増加によるスケーラビリティの確保が必要な局面
でもサーバレスであれば自動で対応可能である．料
金も使用した分だけ支払う従量課金であるため，本
プロジェクトでは大幅なコスト削減を実現した． 

5. あとがき 
本稿では，ドコモにおけるパブリッククラウドの

活用とCCoEの果たす役割について解説した．パブ
リッククラウドの利用は今後も増えることが予想さ
れる中で，それらをうまく利用し，ビジネスを成功
に導くことが重要である．そのためにCCoEは今後
もそれぞれのプロジェクトがパブリッククラウドを

ISO/IEC27017またはJISQ27002 AWSセキュリティデザインパターン

章番号 管理策 クラウド環境における要件 AWSを用いてシステム構築を行う場合の要求仕様とAWSの提供機能・サービス

12.1.4 開発環境，試験環境および運用環境は，運用環
境への認可されていないアクセスまたは変更に
よるリスクを低減するために，分離することが
望ましい．

・クラウド環境に構築するシステムは，
商用，開発，試験，バックアップ環
境ごとに分離した構成とすること
-可能であれば契約を分離する
-ネットワークを分離する
など

・クラウドはインターネットにさらさ
れた構成となるが，ファイアウォー
ルやルーティングにより論理的に
ネットワークを分離し，役割に応じ
たネットワークセグメントを構成で
きること

・マルチテナント環境のサービスの場
合，他の利用者や環境（商用，開発，
など）に影響を受けず利用を分離可
能であることを確認する
-物理的に分離可能
-論理的に分離可能

【要求仕様】
・商用，開発，試験，バックアップな
どの環境を分離する際は，AWSのア
カウントを別にする．難しい場合は
VPCで分離する．

・役割（DMZ，リモート接続ネット
ワークセグメント，内部サーバネッ
トワークセグメント，など）に応じ
たネットワークセグメントをVPC機
能やサブネット機能で分離する．

【AWSの提供機能・サービス】
・AWSアカウントの用途ごとの割当てにより他
のテナントと環境を論理的に分け，VPC機能
によりネットワーク環境を論理的に分けるこ
とができる．
さらに物理的に環境を分ける要件がある場合
は，以下のどちらかを利用する．
-ハードウェア専有インスタンス
-Dedicated Hosts

・サブネット機能により，VPC内に複数の仮想
サブネットを作成できる．それにより役割に
応じたサブネットを構成することができる．

・VPCピアリングを利用することで2つのVPC
を同じネットワーク内に存在するかのように
扱うことができる．

【備考】
・Multi-AZ構成にすることで可用性を向上でき
る．

13.1.3 情報サービス，利用者および情報システムは，
ネットワーク上で，グループごとに分離するこ
とが望ましい．

14.1.2 公衆ネットワークを経由するアプリケーション
サービスに含まれる情報は，不正行為，契約紛
争，並びに認可されていない開示および変更か
ら保護されることが望ましい．

機能要件

14.1.3 アプリケーションサービスのトランザクション
に含まれる情報は，次の事項を未然に防止する
ために，保護されることが望ましい．
－不完全な通信
－誤った通信経路設定
－認可されていないメッセージの変更
－認可されていない開示
－認可されていないメッセージの複製または再生

機能要件

DMZ：DeMilitarized Zone
JIS： Japanese Industrial Standards
VPC：Virtual Private Cloud  

＊13 マネージドサービス：クラウドサービスのうち，リソースのプ
ロビジョニングや運用の大半をクラウド事業者の責任で実施し
ているサービス．クラウドコンピューティングサービスのう
ち，特にPaaSやSaaSを指す． 

＊14 React：ユーザインタフェース構築のためのJavaScriptライブ
ラリ． 

＊15 オフロード：システムやサービス，ネットワークの処理を別の同
様のサービスに振り分け本来のサービスの処理を軽減すること． 

＊16 AWS Lambda：AWSが提供するFaaSの1つ．アプリケーション
コードの実行環境が提供されており，利用者は作成したソース
コードを登録してアプリケーションが実行できる． 

 

N
TT

 D
O

C
O

M
O

 T
ec

hn
ic

al
 J

ou
rn

al



ドコモのパブリッククラウド活用とCCoEの果たす役割 

 

 NTT DOCOMOテクニカル・ジャーナル Vol. 29 No. 1（Apr. 2021） 

 ― 12 ― 

図4 ドコモオープンイノベーションクラウド 

 

最大限に活用できるように支援の範囲を広げていき
たい． 
また，サーバレスといった最新技術を商用サービ
スにいち早く導入・実践することは次世代のイノ

ベーションへの挑戦でもある．そのマインドを育て
ながら，今後もドコモ社内で開発の効率化を促進，
成功事例を増やしていきたいと考えている． 

＊17 フォールトトレランス：システムに障害が発生した場合にも正
常に機能し続けること． 

 
 
 
 

 
 
 
 
 
 

⒜各ウェブページのイメージ

SIM管理ページ

SIMグループ管理ページ

SIMグループ登録

クラウドダイレクトTOPページ

VGW設定DNS設定SIM登録

 
AWS Cloud Region

VPC
Public subnetPrivate subnet

Lambda

API GatewayCloudFront

DynamoDB

S3
静的ファイル

Cognito

Authorization
ヘッダートークン検証

Client

Lambda

IP制限

Internet 
gateway

NAT
gateway

Elastic
IP address

⒝Web周りのシステム構成図

WAF

Zendesk
（外部サイト）

認証，トークン取得

IP固定化して外部サイトと通信する
ためにNATgateway経由でアクセス

①Client からのアクセスにおいて，ユーザ認証時に Cognito で認証トークンを発行．以降，Client は Cognito で発行された認証トークンを用いてアクセスを行う．
②Client からの要求は WAF と連携した CloudFront で受け付ける．CloudFront は静的コンテンツ要求を S3，API 要求を API Gateway に振り分ける．
③静的コンテンツの要求は S3 をウェブサーバとしてそのまま Client に配信する．
④API 要求は API Gateway  経由でバックエンドの Lambda で処理する．
⑤Lambda はユーザデータの読み書きに DynamoDB を永続ストレージとして利用，API の処理結果を Client に返す．

API Gateway：AWS 管理による API プロキシーサービス
CloudFront：AWS 管理による CDN サービス
Cognito：AWS 管理によるユーザ管理サービス
DynamoDB：キーバリューデータストアのマネージドサービス
Lambda：関数が処理単位のマネージドサービス
S3：AWS 管理によるオブジェクトストレージサービス
WAF：AWS 管理によるウェブアプリケーションファイアーウォール
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（特集）    

パブリッククラウド活用特集 

クラウドオーケストレータを 
活用した複数Kubernetes管理 

DOCOMO Innovations, Inc. 高田
たか だ
 雅人
まさ と
 直井

なお い
 康広
やすひろ
 

 

 Kubernetesは元Googleの開発者によって開発され，現在，CNCFによりオープンソー
スとして公開されている．Kubernetesにより，ユーザはコンテナ化されたアプリケーション
を，環境を問わず効率的に運用することが可能となり，昨今，先進的な企業をはじめとする
多くの企業で活用されている．2018年ごろには1つのプロジェクトで複数のKubernetesク
ラスタを利用する企業も増えているが，一方で複数のKubernetesクラスタを管理するツールが
存在していなかった．そこで，DOCOMO Innovations, Inc. では，複数Kubernetesクラ
スタの一元管理を可能とするクラウドオーケストレータをオープンソースとして開発した．
本ソフトウェアは，現在，ドコモ社内の商用システム上ですでに活用されており，本稿では
その事例を解説する． 

 
 

1. まえがき 
2013年のDocker＊1の登場は，コンテナ仮想化技

術＊2を活用したOSレベルでの仮想化がなされるこ
とで，アプリケーションとシステム環境が論理的に
分離された．これによりワークロード＊3におけるコン
テナの素早いデプロイ＊4やアップデートを可能とし
た．一方，Dockerはコンテナ管理，スケーラビリ
ティ，自動復旧などに関する問題を抱えていた．利

用者は各環境で使用する前に，これら課題を解決す
る必要があるが，多大な稼働が掛かっていた． 
昨今，注目されているKubernetes［1］はこの課

題を解決するために登場し，オープンソースソフト
ウェアとして提供されている．Kubernetesとは，
ギリシャ語で操舵手という意味であり，その名が示
すとおり，コンテナの運用管理や自動化を目的とし
たソフトウェアである．開発者は自前でコンテナ向
けのフレームワーク＊5を用意することなく，複数コン

コンテナ AWS Kubernetes 

©2021 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
 
 
 
 
 
 

＊1 Docker：コンテナ型仮想化ソフトウェア．Docker Inc. の登録
商標． 

＊2 コンテナ仮想化技術：コンピュータ仮想化技術の一種で，1つ
のホストOSの上にコンテナと呼ばれる専用領域を作り，その
中で必要なアプリケーションソフトを動かす方式のこと． 

＊3 ワークロード：CPU使用率などのシステムの負荷の大きさを表
す指標．特にパブリッククラウドの分野では，クラウド上で実
行されるOSやアプリケーションコードなどを含めたシステム
自体を表すこともある．本稿では後者の意味で用いる． 
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テナの管理やオートスケール＊6，自動復旧の機能など
多大な恩恵を受けることができる．Kubernetesは，
すでにクラウドの分野においてはデファクトスタン
ダードとなっており，AWS（Amazon Web Services）＊7

においてはEKS（Elastic Kubernetes Service）＊8，
Microsoft Azure＊9においてはAKS（Azure Kuber-
netes Service）＊10，GCP（Google Cloud Platform）＊11

においてはGKE（Google Kubernetes Engine）＊12と
いうサービス名でマネージドサービス＊13が提供さ
れており，さらにプライベートクラウド＊14ベンダ
であるVMware，Red Hatなど多くの企業からサー
ビスが提供されている． 
ドコモ内でも2017年ごろから複数Kubernetesク
ラスタを利用するプロジェクトが出現し始めた．一
方で複数クラスタ＊15の利用に伴い，運用者は運用
コストの増加やクラスタ間でのリソース使用率の
ばらつきの問題に直面していた．そのため，複数
Kubernetesクラスタの管理を目的としたオーケス
トレーションツールとして，クラウドオーケスト
レータ（以下，CO）をオープンソースソフトウェ
アとしてDrupal＊16上で開発した．本稿では，COに
おける特長や社内の活用事例について解説する． 

2. Kubernetes 
2.1 概 要 
Dockerは単一サーバ上で稼働するには便利なツー
ルである一方，複数サーバで構成される大規模環境
では多くの問題を抱えていた．このような大規模環
境向けのコンテナ管理を目的としたコンテナオーケ
ストレーションツールであるKubernetesが，世界
的にデファクトスタンダードとして利用されている．
Kubernetesは，元Googleエンジニアにより開発さ
れたBorgが起源とされている．BorgはGoogle社内

で活用されたコンテナオーケストレーションのノウ
ハウを蓄積後，その中の主要機能がKubernetesか
ら提供されている．Kubernetesは，その後2014年
にKubernetesプロジェクトにおいてオープンソース
化され，2016年にCNCF（Cloud Native Computing 
Foundation）＊17に移管されて，コミュニティベース
の開発が行われている． 

2.2 アーキテクチャ 
図1のとおり，Kubernetesはマスターノードと
ワーカーノードの2つから構成される．クラスタ内
に存在するアプリケーションやその各種設定情報は
リソースオブジェクトという単位で管理される．リ
ソースオブジェクトはマニフェストファイル＊18に
より定義され，ユーザはその新規作成や更新時に，
このファイルにより操作する．Kubernetesを構成
する要素は，以下のとおりである． 
⑴マスターノード（Master node） 
クラスタ全体を管理するノードで，ワーカーノー

ド管理やポッド管理の役割を担う．クラスタのデプ
ロイ時にデフォルトとして，コントロールプレーン
が設定される．コントロールプレーンとは，クラス
タを制御するコンポーネントを制御し，クラスタ内
の状態や構成を管理するコンポーネントである．利
用者は後述のkubectlを利用し，コントロールプ
レーンが提供するAPI（Application Programming 
Interface）＊19サーバにアクセスし，クラスタ全体を
操作する． 
⑵ワーカーノード（Worker node） 
アプリケーションコンテナを格納するポッドをホ

ストするノードである．後述のKubelet，Kube-
proxyなどのコンポーネントを有する． 
⑶ポッド（Pod） 
Kubernetesアプリケーションにおける実行単位

＊4 デプロイ：アプリケーションをそれらの実行環境に配置して展
開すること． 

＊5 フレームワーク：ある領域のソフトウェアに必要とされる汎用
的な機能や基本的な制御構造をまとめたもの．ライブラリで
は，開発者が個別の機能を呼び出す形となるが，フレームワー
クでは，全体を制御するのはフレームワーク側のコードで，そ
こから開発者が個別に追加した機能を呼び出す形となる． 

＊6 オートスケール：ネットワークトラフィックやCPUの利用量な
ど，その時々の処理に必要なリソース量に応じてオンデマンド
で自動的に仮想サーバを増減する仕組み． 

＊7 AWS：Amazon Web Services社が提供するクラウドコンピュー
ティングサービス． 

＊8 EKS：AWSにおけるマネージドKubernetesサービス． 
＊9 Microsoft Azure：Microsoft社が提供するクラウドコンピュー

ティングサービス． 
＊10 AKS：Microsoft AzureにおけるマネージドKubernetesサービス． 
＊11 GCP：Google社が提供するクラウドコンピューティングサービス． 
＊12 GKE：GCPにおけるマネージドKubernetesサービス． 
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図1 Kubernetesのアーキテクチャ 

で，アプリケーションのコンテナ，ストレージ，
ネットワークIDやIPアドレスなどのネットワーク
情報，実行方法を管理するオプションなどをカプセ
ル化したものである．複数コンテナを格納すること
も可能である． 
⑷マニフェストファイル（Manifest file） 
リソースの構成が記載されたファイルで，ファイ
ル形式はJSON（JavaScript Object Notation）＊20や
YAML（YAML Ain’t Markup Language）＊21を採
用している．このファイルをAPI経由で宣言するこ
とで，クラスタ内のリソースの操作を可能とする． 

2.3 コンポーネント 
図1にあるコンポーネントについて以下に解説す

る． 

①kubectl 
ユ ーザが利用するコマンドで， kube-

apiserverに対してリクエストを送り，リソー
スの作成／更新／削除などを行う． 

②kube-apiserver 
KubernetesクラスタにおけるAPIを外部に

提供するフロントエンドの役割を担う． 
③kube-scheduler 

新規ポッドがワーカーノードに割り当てられ
ているかどうかを監視し，もし割り当てられて
いない場合，ポッドを実行する役割をもつ．ス
ケジューリングの決定は，リソース使用率，
ハードウェア／ソフトウェア／ポリシーによる
制約など，いくつかの点を考慮して行われる． 

Kubernetesクラスタ

マスタノード

ワーカーノード#1

ワーカーノード#2

マニフェストファイル
（YAML/JSON）

UI/CLI定義

⑦kubelet

⑧kube-proxy

⑦kubelet

⑧kube-proxy

ポッド#1

コンテナ

コンテナ

ポッド#2

コンテナ

ポッド#1

コンテナ

コンテナ

ポッド#2

コンテナ

コントロールプレーン

①kubectl

⑥Cloud-controller-
manager

API経由

コンポーネント

⑤etcd

④kube-controller-
manager

③kube-scheduler

②kube-apiserver

 

＊13 マネージドサービス：クラウドサービスのうち，リソースのプ
ロビジョニングや運用の大半をクラウド事業者の責任で実施し
ているサービス．クラウドコンピューティングサービスのう
ち，特にPaaSやSaaSを指す． 

＊14 プライベートクラウド：企業・組織が社内でクラウド環境を構
築し，社内の各部署やグループ会社に提供するクラウド形態を
指す．一方利用・提供する人の範囲が限定されず，オープンに
提供されるクラウドサービスはパブリッククラウドと呼ばれる． 

＊15 クラスタ：複数のサーバを1つのサーバ群としてグループ化し
たもの． 

＊16 Drupal：WordpressやJoomlaと同様のオープンソースのコンテン
ツ管理システム． 

＊17 CNCF：CNCFはLinux Foundationのプロジェクトで，コンテ
ナ技術の発展と，その進化に関連するテクノロジ業界の連携を
支援するために2015年に創設された． 

＊18 マニフェストファイル：アプリケーションが利用する機能など
を宣言した設定ファイル．すべてのKubernetesのリソースはそ
れぞれの用途に合わせたマニフェストファイルを作成する必要
がある． 
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④kube-controller-manager 
ワーカーノードやポッドの状態をkube-
apiserver経由で管理するコンポーネントであ
る．ノードがダウンした場合の対応や，ポッド
のレプリケーション＊22管理などを行う． 

⑤etcd 
Kubernetesのすべてのクラスタ情報を保管
するキーバリューストア＊23である．また，
Kubernetesのデータストア＊24として使用する
ことも可能である． 

⑥cloud-controller-manager 
ノード，ルーティング，ストレージなどクラ
ウド事業者固有のオブジェクトを管理する． 

⑦kubelet 
ワーカーノード内で動くエージェントで，各
ポッドの動作を保証する．また，マニフェスト
ファイルで定義された内容とコンテナの設定情
報が合致していることの監視，ノードやコンテ
ナの実行環境＊25を管理する． 

⑧kube-proxy 
コンテナ間の通信制御（ルーティング）を行
う． 

2.4 提供機能 
Kubernetesは，複数サーバでコンテナ管理する
だけではなく，コンテナのオートスケーリングや障
害時の自動復旧＊26など，運用における骨の折れる
点の数々をサポートする．いくつか重要な点を解説
する． 
⑴ネットワークの負荷分散 
一部のコンテナへのアクセスが集中している場合，
その他のコンテナへトラフィックを分散することで
コンテナの状態を安定化させる． 

⑵ローリングアップデート／ロールバック 
ユーザは，マニフェストファイル上で，コンテナ

の状態を変更するだけで，Kubernetesがその状態
に変更してくれる（ローリングアップデート）．仮
にアプリケーションの更新に失敗しても，マニフェ
ストファイルを以前の状態に戻すだけで簡単に以前
の状態に戻すことも可能である（ロールバック）． 
⑶自動ピッキング 
タスクごとに実行するノードやリソース使用量，

優先度を定義できる． 
⑷自動修復 
障害などでコンテナが停止しても，自動でその状

態を検出し，再起動を行う． 

2.5 ドコモのKubernetesにおける課題 
ドコモのあるプロジェクトでは，すでに2017年ご

ろから複数の大規模Kubernetesクラスタを商用シ
ステム上で利用していた．しかし，Kubernetesは
自身のクラスタのみ管理する機能しかなく，運用者
は複数のKubernetesクラスタを個別に管理しなけ
ればならなかった．例えば，複数クラスタにまたが
るコンテナの状況を知りたいとき，それぞれのクラ
スタにアクセスし，状況をチェックする必要があっ
た．また，機能別にクラスタを分割していたことか
ら，クラスタ間のリソース使用率に大きな偏りが発
生していた．例えば，あるクラスタではリソースの
ひっ迫から一時的にインスタンス＊27を追加しなけれ
ばならない状態である一方，他のクラスタではリソー
ス使用に空きが見られるといったことがあった．仮に，
Kubernetesクラスタ間でタスクを分散するロード
バランシング＊28やジョブスケジュール機能が存在
すれば，このような課題が発生することはなかった． 
この課題が顕在化した2018年ごろには，これらの

課題を解決するオープンソースソフトウェアや外部

＊19 API：ソフトウェアコンポーネント同士が互いに情報をやりと
りするのに使用するインタフェースの仕様． 

＊20 JSON：JavaScriptのオブジェクト記述に基づくデータ記述言語． 
＊21 YAML：XMLやJSONと同様，データ構造を記述する記法，処

理フォーマット． 
＊22 レプリケーション：データベースにおいて，データを他のサー

バに複製して冗長性やバックアップを実現する仕組み． 
＊23 キーバリューストア：従来のリレーショナルデータベースとは

異なり，レコード（データ）をキーと値の組み合わせで管理す
るストレージシステム． 

＊24 データストア：データを保存するシステム． 
＊25 実行環境：ソフトウェア開発用のライブラリやテスト環境な

ど，開発に必要となるシステムを含まず，実行処理だけを提供
するシステム環境． 

＊26 自動復旧：システムに障害が発生した際に自動的に冗長化され
た待機システムに切り替える仕組み． 
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図2 COのポータル画面 

ツールは存在しなかったため，我々でCOを開発し
た．なお，2019年ごろから，Kubernetesをさかん
に使用していた先進的な企業（UberやRancherな
ど）から類似製品が提供されている． 

3. COとは 
3.1 開発経緯 
ドコモのCOプロジェクトは，Drupalというオー

プンソース上で2018年初頭に開始された．当初の
目的は，主にAWSを中心とした複数アカウントの
管理であった．ドコモ内には，多数のアカウント
が乱立し，1プロジェクトでも開発，QA（Quality 
Assurance）＊29，商用と複数アカウントをもつこ
とは珍しくない．AWSのサイトは，基本的にリー
ジョン＊30ごとにサービスが分割されているため，
同一サービスであっても，複数リージョンにまた
がった場合，それらを同一ページにてチェックする
ことができない．そのため，管理者の知らないとこ

ろで開発者がさまざまなリージョンにインスタンス
を起動させ，それらが停止／削除されないまま，管
理者が請求書情報＊31を見て，その存在に気付くと
いうことが多々発生していた．COは，こういった
問題を未然に防ぐため，登録されたすべてのアカウ
ント情報配下にあるリソース一覧を同一ページにて
可視化する機能，クラスタのリソース使用率／時間
ベースでの自動停止機能，シングルサインオン＊32

の機能などを提供する．ドコモ社内でKubernetes
の問題が発生した際，これらのAWS向けに使用し
ていた機能を基にCOを拡張し，Kubernetesクラス
タに適用し始めたのが2018年末ごろである． 

3.2 アーキテクチャ＆コンポーネント 
COでは，ポータル機能などのユーザインタフェー
ス部，ユーザ管理やクラスタ管理などの各種機能部，
クラウドやKubernetesクラスタのコネクタ部の大
きく3つから構成される． 
図2に示すとおり，COではポータル機能を提供し

ポッドの稼働率を
ヒートマップとして表示

クラスタのCPU，メモリ，
ポッド使用数を円グラフ

として表示

クラスタの使用料金や
リソースの使用率を
表形式として表示

 

＊27 インスタンス：クラウドコンピューティングにおけるオンデマン
ドで提供される仮想サーバ．ある処理が発生したときのみ仮想
サーバが起動し終了するなど，仮想サーバの起動から終了まで
のライフサイクルは散発的である． 

＊28 ロードバランシング：高負荷の処理を複数のサーバで分散して
処理する仕組み． 

＊29 QA：ソフトウェア開発において成果物の品質確保をする行為
または品質保証をすること． 

 
 

＊30 リージョン：クラウドサービスを提供するためのデータセンタ
が配置されている地域． 

＊31 請求書情報：クラウド使用量を基にした請求書情報． 
＊32 シングルサインオン：1つのアカウントで複数サービスにログ

インできること．あるユーザがシステムへの認証を1度行うこ
とで，そのユーザに権限が与えられているすべての機能が利用
できるようになること． 
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図3 クラウドオーケストレーション・最適化のコンポーネント 

ている．画面上から，現在利用されているクラウド
情報やKubernetesクラスタを一目で理解できる．
また，クラスタ情報に行くと，現在の情報の状況を
表，円グラフで可視化することができる．表示内容
については，管理画面からカスタマイズが可能であ
り，ユーザが自由に変更可能である．また，可視化
機能に加え，クラスタ上で動かしたいタスクのデプ
ロイやデプロイ先のクラスタの選択など多くの機能
を，このポータル機能を通して提供している．なお，
DrupalでREST API（REpresentational State Trans-
fer）＊33機能を提供しているため，ポータル上の機能
をAPI経由で実行することも可能である． 
図3に示すとおり，ユーザ管理，クラスタ管理，

ジョブ管理，ジョブスケジューリングなどCOでは

多くの機能を提供している．Drupalが提供するロー
ル＊34管理機能は，任意の機能やサービスに対して，
基本動作であるCRUD（Create，Read，Update 
and Delete）＊35機能を定義することができる．この
機能を拡張し，COではKubernetesクラスタにある
すべてのリソースオブジェクトのCRUD操作を規定
することができる．このロール管理により，同一ク
ラスタ上に異なるユーザがそれぞれのタスクをデプ
ロイしても，各ユーザに自身のタスクのみ操作可能
なロールを付与，つまり必要最低限のロールを付与
していれば，クラスタ上のユーザ間の干渉を防ぐこ
とができる．この考えは，後述するコスト最適化を
支える基本的な機能である． 
コネクタ部では各種クラウドやKubernetesクラ

ユーザ管理

SSO

アカウント管理

UI/ポータル

ロール管理

パーミッション

クラウド管理 メータリング
ビリング

コスト管理
クラウド

プロバイダ管理
モニタリング

ネットワーク
管理

アラートログ管理

クラウドオーケストレーション／最適化 REST API

SDK CLI

データセンタAWS

Kubernetes
（オンプレミス）

クラウドサービスプロバイダプラグイン

EKS
（クラウド）

EC2

プロビジョニング デプロイ
オート

スケーリング
フェイル
オーバー

スクリプト管理クラスタ管理

オーケストレーション
データの

移行／デプロイ
ベンチマーク

サーバの
移行／デプロイ

コンテナの
移行／デプロイ

リソース／
コスト分析

リソース最適化

AWS API Kubernetes API OpenStack API

AWS プラグイン Kubernetes プラグイン OpenStack プラグイン

ジョブ管理 スクリプト実行

冗長化

ジョブ
スケジューラー

バックアップジョブ実行 リソース管理ジョブキュー

ストレージ管理
ストレージ

プロバイダ管理
クォータ管理 リポジトリ管理

コンテナ
イメージ管理

既存のモジュール 開発中

OpenStack
（オンプレミス）

監査ログ 通知

開発済み

スクリプト実行

EC2：Amazon Elastic Compute Cloud
SDK：Software Development Kit  

 

＊33 REST API：ウェブで用いられるソフトウェアアーキテクチャ
のスタイルの1つ． 

 
 
 
 
 
 
 
 

＊34 ロール：ある特定の権限をユーザに付与するときのグループ
（役割）のこと． 

＊35 CRUD：システムやサービスを提供するソフトウェアにおい
て，基本的な操作であるCreate／Read／Update／Delete（新
規作成／読込み／書込み・更新／削除）の頭文字をとったもの． 
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スタが提供するAPIを使用しており，我々はそれら
をモジュール化し，提供している．ユーザは，この
モジュール機能をONにし，定期的に情報の取得を
開始する． 

3.3 主要機能 
COにおける主要機能を解説する． 

⑴シングルサインオン 
Drupalのシングルサインオン機能を活用し，CO
は各種クラウドと連携ができる．また，Kubernetes
クラスタはユーザ認証機能がないため，CO自体が
ユーザ認証機能を提供している． 
⑵リソース最適化 
COが複数のKubernetesクラスタを管理している
場合，クラスタ間のロードバランシングを自動的に
行う機能である．例えば，任意のコンテナのデプロ
イ時に，その時のクラスタのリソース使用率を基に，
最も空いているクラスタを自動的に選択し，デプロ
イを行う．あらかじめ，ユーザ側でデプロイ先のク
ラスタを選択することも可能である． 
⑶スケジューリング 
時間とリソースベースのスケジューリング機能を
有する．例えば，利用者が深夜帯などの特定時間帯
にバッチ処理＊36を行いたい場合に，タスクのデプ
ロイ時間と終了時間をあらかじめ設定することがで
きる．また，リソースが空いている時にのみ，優先
度の低いタスクをデプロイすることもできる． 
⑷コスト算出 
マスターノードとワーカーノードのインスタンス
費用を合計値とし，リソース使用率（メモリ，CPU，
ポッド数）から算出するロジックを独自で規定して
いる．これにより，Namespace＊37単位でのコスト
算出が可能となる． 

⑸マルチクラウド管理 
AWS，OpenStack＊38，VMwareなどのパブリッ

ク／プライベートクラウドと同様に，Kubernetes
クラスタも統一的に管理することが可能である．利
用者は異なるアカウントやクラスタであっても，統
一してリソース利用状況を確認することができる． 

3.4 COの利用方法 
COは，Drupalでオープンソースとして公開され

ているため，誰でも利用することができる［2］． 

4. ドコモ事例 
4.1 複数クラスタの管理と空きリソースの

効率化 
⑴複数クラスタの管理 
COはドコモの商用システムで活用されている．

このシステムの特長は，複数EKSを利用しており，
1つのクラスタは100台以上のノードをもっている．
図4に示すとおり，CO導入前，管理者は各クラスタ
の管理画面からクラスタやポッドの状態のチェック
やCLI（Command Line Interface）＊39経由でのコン
テナのデプロイの実行など，その運用が煩雑化して
いた． 
一方，COの導入後，COがすべてのクラスタから

メトリック＊40を取得するため，管理者は各クラス
タへの確認が不要となった．また，管理画面上にて
デプロイしたいコンテナとデプロイ先のKubernetes
クラスタの情報を登録することで，COが自動的に
デプロイを実施してくれる．仮にデプロイ先が複数
Kubernetesクラスタであっても，クラスタを複数
選択しておけば，自動的に選択されたクラスタ群に
コンテナのデプロイを実施し，それぞれからメト
リックを取得する．なお前述したように，クラスタ

＊36 バッチ処理：ユーザとの対話なしにデータをまとめて自動処理
すること． 

＊37 Namespace：Kubernetesにおいて，複数の異なるリソースを1
つにまとめるための仮想的なグループの単位． 

 
 
 
 
 
 

＊38 OpenStack：サーバ仮想化技術を用いて，一台の物理サーバを
仮想的に複数のサーバのように動作させ，仮想サーバをユーザ
が利用するクラウドサービスごとに割り当てるクラウド基盤の
ソフトウェア．オープンソースソフトウェアとして提供されて
いる． 

＊39 CLI：コンピュータやソフトウェアへの指示をすべて文字に
よって行う方式． 

＊40 メトリック：ある期間におけるCPUの利用率，メモリ使用量，
ポッドの数といった定量的なデータ． 
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図4 CO導入における変化 

選択において，ユーザは特定のクラスタを選択せず，
COが自動的に空いているクラスタを選択するリソー
ス最適化機能を使用することも可能である． 
⑵空きリソースの効率化 
図5に示すとおり，COは時間とリソースベースの
スケジューリング機能を有している．ドコモの商用
システムでは，システム全体のリソース使用率が
ユーザの利用に比例する傾向があった．具体的には，
ユーザが良く利用する日中帯は80％以上と高い使用
率になる一方で，深夜帯になるとその使用率は20％
近くまでに落ち込むといった具合である．空いたリ
ソースを利用するため，管理者はCO上で，デプロ
イしたいコンテナとスケジューリング方法と必要な
パラメータを登録しておけば，COは登録されたス

ケジューリング方法に従って，コンテナのデプロイ
を実施する．このケースにおけるコンテナは，リア
ルタイム性を要求せず，他のコンテナより優先度が
低いことが多く，クラスタのリソース使用率のバー
スト＊41時には，優先的にこれらのコンテナが削除
される仕組みとなっている．この商用システムでは，
時間ベースのスケジューリング機能により，深夜帯
においてシステムログの集計や機械学習モデルの
更新を実施している．またリソースベースのスケ
ジューリング機能により，あるクラスタのリソース
がひっ迫した場合，一時的にリソースを追加するの
ではなく，そのタスクの一部を他のクラスタに自動
的に分散することで，システム全体のリソースの均
等化を図っている． 

• 個別でクラスタやコンテナ管理
• 運用の煩雑化，コスト増

• クラスタ全体での統合運用管理
• 運用のシンプル化

導入前 導入後

1.デプロイ

1.対象クラスタと
コンテナを選択3.デプロイ

5.デプロイ

2.デプロイ

2.モニタリング

4.モニタリング

6.モニタリング

4.モニタリング

3.メトリックスの抽出

2.デプロイ

3.メトリックスの抽出

2.デプロイ

3.メトリックスの抽出

Kubernetesクラスタ

CO

 

 
 
 
 
 
 
 
 
 
 

＊41 バースト：ネットワークトラフィックが一時的に増大するなど
して，瞬時的に複数の信号が，装置内の一定箇所に集中するこ
と． 
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図5 スケジューリング機能 

4.2 アプリケーションとシステムレイヤの
分離 

図6⒜に示すとおり，ドコモ内の各プロジェクト
はそれぞれがAWSアカウントを作成し，その中で
アプリケーション開発やシステム構築を行っている．
この形式では全プロジェクトでAWSの知識の獲得，
アカウントやシステム環境の管理，セキュリティポ
リシーの理解が必要で，サービス展開までに膨大な
稼働が掛かってしまう．さらに，セキュリティ専門
家の不在によるセキュリティリスクの増大，全体最
適ではないことによるクラウドコスト増といったさ
まざまな問題が発生する． 
この課題を解決するために，COを境にアプリ
ケーションとシステムレイヤで分離することを考え

ている（図6⒝）．現在は構想段階であるが，この方
式にすれば，アプリケーション開発者はサービスの
コンテナ化を条件に，COより下のレイヤの管理や
面倒なセキュリティ管理が不要になり，サービス開
発に注力することが可能となる．一方で，システム
管理者は，コンテナ化によりアプリケーションの中
身を意識する必要がなくなる．システム管理者がク
ラスタを集中管理することにより，全体リソースの
効率化やセキュリティリスクの低減が図られ，最終
的には全社的なクラウドコストの削減が期待される． 
ただし，この方式では，複数のサービスが同一の

クラスタで動くことになるため，重い処理を行うコン
テナは他のサービスに影響を及ぼす可能性がある．
また，アプリケーション開発者はクラウド費用を意

リ
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ス
使
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％
）
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ス
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）

時間

時間

1. コンテナの登録と
リソース／時間を指定

リソースベース
スケジューリング

時間ベース
スケジューリング

選択されたスケジューリング
を基に，コンテナをデプロイ

【特徴】
・特定の時間帯のみ，

コンテナデプロイを許可
・デプロイ時のポッドには

優先度を付与

【特徴】

・特定のリソース使用率に
のみ，コンテナデプロイ
を許可
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図6 COによるアプリとシステムレイヤの分離 

識することがなくなるので，非効率な処理を実行す
る可能性もある．この点は，KubernetesのResource 
quota＊42やLimit range＊43の機能を使用することに
加えて，COではKubernetesクラスタから得られる
CPU，メモリ，実行ポッド数などのリソース使用
率を基にしたコスト算出機能を利用して，アプリ
ケーション開発者に利用料を通知する．これにより，
アプリケーション開発者にコスト意識をもたせるこ
とができる． 
現在，サービスイノベーション部と連携して，上
記方式の検証を進めている段階である．この方式を
満たすためには，CO側の機能が不足しているため，
引き続き，これらの更新をしていく予定である． 

5. あとがき 
本稿では，複数Kubernetesを管理するCOについ

て解説した．ドコモ社内で蓄積された知見を活かし
て，クラウドの利用をさらに効率化できるよう，今
後もCOを改善したいと考えている． 

文 献 
［1］ Kubernetesホームページ． 

https://kubernetes.io/ 
［2］ Drupal：“Cloud.” 

https://www.drupal.org/project/cloud 
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プロジェクトA プロジェクトB プロジェクトC

各プロジェクトでAWSアカウントを保持

各プロジェクトは使用している全サービスを管理する必要があるため，運
用コストの増加，リソースも非効率化からクラウド費用の増加，セキュリ
ティリスクの増加などの課題が存在している
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アプリケーション開発者はアプリ開発にのみ注力することが
でき，システム管理者はリソース一括管理によるクラウド費
用の削減やセキュリティリスクの低減効果が期待される

プロジェクトA プロジェクトB プロジェクトC

⒜導入前 ⒝導入後
 

＊42 Resource quota：コンテナへのリソースの割当て量の設定値． 
＊43 Limit range：コンテナからのリソースリクエストを制限する最

小値と最大値の範囲を決める設定値． 
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（特集）    

パブリッククラウド活用特集 

クラウドコスト最適化の取組み 
 

イノベーション統括部 住谷
すみ や
 哲夫
てつ お
 

 

 現在，国内外の企業においてパブリッククラウドが非常に多く活用されているが，主要な
パブリッククラウドの課金体系は従量制であり，仮想サーバなどのリソース管理が疎かだと
無駄にリソースを起動させてしまい，想定外のコストが発生する．そのため，初期の設計段
階からリソース管理や，コストの最適化について検討しておく必要がある．本稿では，ドコ
モがこれまで培ってきたクラウドコスト最適化のノウハウ・取組みについて解説する． 

 
 

1. まえがき 
近年，パブリッククラウドを利用したサービスを

提供する企業が増えている．パブリッククラウドは
従来のようなデータセンタでのシステム構築とは異
なり，利用者が管理コンソールから数クリックする
だけで簡単に仮想サーバなどのリソースを立ち上げ
ることができるため，システム構築のスピードを圧
倒的に速くすることができ，企業の競争力強化に貢
献している．一方で，簡単に利用ができる分，多く
の企業はいまだにパブリッククラウドのコストの管
理や抑制に苦慮している．主要なパブリッククラウ
ドの課金体系は基本的に従量制であり，仮想サーバ
などのリソース管理が疎かだと無駄にリソースを保
持してしまい，想定外のコストが発生する．そのた

め，初期の設計段階からリソース管理や，コストの
最適化について検討しておく必要がある． 
コストの最適化には，まずコストの可視化を行い，

コスト管理の効果を見えるようにし，コスト削減施
策と効果検証を繰り返していくことが重要となる．
コストを可視化したリソースは継続して利用状況を
定期的にチェックし，状況に応じて，構成変更，利
用している仮想サーバの能力（AWS：Amazon Web 
Services＊1ではEC2（Elastic Compute Cloud）＊2イン
スタンス＊3タイプなど）の見直し，料金プラン活用
などの検討を行うことが必要である（図1）． 
本稿では，クラウドコスト最適化の取組みについ

て，そのポイントとなる考え方を述べ，具体的なノ
ウハウを解説する． 

AWS コスト パブリッククラウド 

©2021 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
 
 

＊1 AWS：Amazon Web Services社が提供するクラウドコン
ピューティングサービス． 

＊2 EC2：AWSが提供するIaaSの1つ．仮想マシン（＊15参照）を
提供するサービス． 

＊3 EC2インスタンス：AWSで提供される仮想サーバ． 
 

N
TT

 D
O

C
O

M
O

 T
ec

hn
ic

al
 J

ou
rn

al



クラウドコスト最適化の取組み  

 

 NTT DOCOMOテクニカル・ジャーナル Vol. 29 No. 1（Apr. 2021） 

 ― 24 ― 

図2 コスト最適化の検討プロセス 

図1 コスト最適化の改善サイクル 

2. コスト最適化 
コストの最適化は以下の優先度で検討をする（図2）． 
STEP①：構築したアーキテクチャの見直し 

コスト削減に最も有効なのは，アーキテク
チャ全体を見直し極力マネージドサービス（自
分で構築するのではなく，すでにクラウド事業
者が提供しているサービス）の活用を考慮する
ことである．運用中のシステムの変更は難しい
ため，初期設計時やシステム更改時にしっかり
とコスト観点での設計を行う必要がある． 

STEP②：不要なリソースの削除，利用リソース
の最適化 
運用期間が長くなっているアカウントでは，
使われなくなったリソースが保持され続けてい

るケースや，本来であれば必要のない過剰なリ
ソースを利用しているケースが散見される．無
駄が無いよう定期的なリソース見直しを運用に
取り入れることで，コスト削減につなげること
ができる． 

STEP③：各種料金プランの活用 
主要なパブリッククラウド事業者は，リソー

ス利用のコミット（定められた期間の利用量を
あらかじめ宣言）をすることで利用料を削減す
ることができる料金プランを用意している．例
えば，AWSではRI（Reserved Instance），SP
（Saving Plans）といった，1年もしくは3年の
利用をコミットした上で料金を下げることがで
きる料金プランがある．Google Cloud Platform＊4

では確定利用割引，Microsoft Azure＊5でも

コスト削減方針の立案と実施コストの可視化

• 請求書の確認

• Cost Explorer/Cost VisualizerによるAWS
利用状況の把握

• AWS Budgetsによる予算管理

• 無駄なリソースの確認

• アプリケーションの動きの把握

• 自動化の検討（利用率の低いインスタンス
の停止など）

• インスタンスの台数・タイプの最適化

• 料金プラン活用（RI/SP購入）

• マネージドサービスの利用

改善サイクル

 
 

STEP①
アーキテクチャ

見直し

STEP②
不要リソースの削減
利用リソース最適化

STEP③
各種料金プランの活用
（AWSの場合はRI/SP）

 

 
 
 
 
 
 

＊4 Google Cloud Platform：Google社が提供するクラウドコン
ピューティングサービス． 

＊5 Microsoft Azure：Microsoft社が提供するクラウドコンピュー
ティングサービス． 
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図3 Cost Explorer操作画面イメージ 

Reserved VM（Virtual Machine）＊6 Instances
という形で同様の料金プランがある．リソース
を最適化した上でどうしても一定期間継続的に
必要となる場合には，このような料金プランを
活用することでコストを削減することができる．
ただし，リソース利用のコミットをする場合は，
コミット期間内のシステム構成の大幅な変更や，
利用リソースの見直しの実施が難しくなるため，
STEP①，②の検討を行った上で活用を考える
べきである． 

3. コストの可視化 
上記のポイントを考慮した上で，システムのどの

部分にコストがかかっているのか，現状のコストを
可視化して継続的にコスト構造を把握することが重
要である． 

主要なパブリッククラウド事業者はコストの可視
化ツールを提供している．ここでは，AWSが提供
するCost Explorerを解説する．また，Cost Explorer
の提供開始前からドコモで内製開発し，全社的に利
用しているCost Visualizerについても解説する． 

3.1 Cost Explorerによる利用状況の把握 
Cost ExplorerはAWS標準のツールで，請求金額

をグラフで表示することができる（図3）．そのた
め，サービス別，メンバアカウント＊7別など，さま
ざまな切り口でコストの細分化が可能である．また，
デフォルトでRIやSPの利用率，カバー率など複数
のレポートを出力することができる． 
注意点として，Cost Explorerの利用に当たっては，
必要最低限の権限のみ（例えばコストの閲覧権限の
み）を付与したIAM（Identity and Access Manage-
ment）ユーザ＊8を作成し，アクセスするべきである． 

Serviceを選択

Linked Accountで
対象のメンバアカウ
ントを選択

 
 

＊6 VM：仮想マシン（＊15参照）． 
 
 
 
 
 

＊7 メンバアカウント：複数のAWSアカウントを統合する組織に
所属する，管理アカウントでないアカウント． 

＊8 IAMユーザ：IAMサービスで作成した，AWS環境へのアクセス
権をもつユーザ． 
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図4 Cost Visualizer操作画面イメージ 

3.2 Cost Visualizerによる利用状況の把握 
Cost Visualizerは，ドコモが開発・提供をしてい
るコスト分析ツールである．ドコモが大規模にAWS
を使い始めた2012年時点では前述のCost Explorer
が提供されておらず，コスト管理上の必要性から本
ツールが内製開発された． 
Cost Visualizerは，AWSとは権限設定が分離して
おり，アカウント管理が別になっているため，AWS
のサポートレベルや請求閲覧権限によらず利用する
ことが可能で，Cost Explorerよりも細かい権限管
理や，円グラフ表示，グルーピング表示など，Cost 
Explorerと異なる分析が可能である（図4）． 

Cost Visualizerのシステム・アーキテクチャを図5
に示す．AWSから提供されるコストと使用状況レポー
ト（CUR：Cost and Usage Report）がAmazon S3
（Simple Storage Service）＊9に自動的に格納され，
そのデータをETL（Extract，Transform，Load）
サービス（データベースにデータをロードして利用
可能な状態にするサービス）であるAWS Glue＊10で
抽出，変換を行い，Cost Visualizerが動作する仮想
サーバ内のデータベースにロードする．マネージド
サービスであるデータベースサービス（AWSでは
RDS：Relational Database Service）を使わずに敢
えて仮想サーバ内にデータベースを起動させるのは，

⒜RI利用度／ダッシュボード

 

アカウントごとや複数
アカウントでの閲覧が
可能

その月の最低起動台数と平均起動台数
を確認し，RI購入に利用

⒝RI購入推奨

 

⒞円グラフ  
商用と検証の同時表示などが可能

⒟グループ機能  
 

 
 
 
 
 
 

＊9 Amazon S3：AWSが提供するストレージサービス． 
＊10 AWS Glue：AWSが提供するPaaSの1つ．データの分類，加工

のための処理を実行できるサービス． 
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図5 Cost Visualizerシステム・アーキテクチャ 

図6 Cost Visualizerによるコスト可視化の例 

大量のデータに対してクエリ＊11を連続的にかける
ため，グラフ描画までの遅延を最小限にする工夫を
内部的にもっているためである．また，仮想サー
バ外ではAWS Glueのほかにも，AWS Lambda＊12

（サーバレスサービス）やAmazon Dynamo＊13（Key-
Valueストア＊14サービス）などのマネージドサービ
スを活用することでコストを極力低減できる構成と

している． 
Cost Visualizerを使ったコストの可視化の例を図6

に示す．マネージドサービスを使わず，仮想マシン＊15

中心のアーキテクチャの場合はこのようにEC2のコ
ストが支配的になるため，EC2のコストを削減する
対策が必要となることが分かる． 

Lambdaでレポートの更新
チェックを行い，Glueで必
要な情報だけロードする

AWS Lambda
レポート更新チェックなど

Amazon DynamoDB
更新管理

コストと使用状況
レポート格納S3

AWS Glue
データロード

AWS SES
ユーザ通知

AWS Lambda（VPC）
データクリア

DB機能
Webサーバ機能

任意のセキュリティ設定，
SSL，IPフィルタなど

コストを見たい
AWSユーザ

Cost Visualizer

http
Glue Connection

 

EC2のコスト

 

＊11 クエリ：データベースに対する問合せ（処理要求）． 
＊12 AWS Lambda：AWSが提供するFaaSの1つ．アプリケーション

コードの実行環境が提供されており，利用者は作成したソース
コードを登録してアプリケーションが実行できる． 

＊13 Amazon Dynamo：AWSが提供するPaaSの1つ．高い信頼性や
性能をもつ非リレーショナルデータベースのサービス． 

＊14 Key-Valueストア：キーと値を組み合わせる単純な構造からな
るデータストア． 

＊15 仮想マシン：ソフトウェアによって仮想的に構築されたサーバ
などのコンピュータ． 
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図7 サーバレスアーキテクチャの一例（ScanMonster） 

3.3 予算管理サービス 
主要なパブリッククラウド事業者は予算管理のた
めのサービスをもち，コストまたは使用量が設定値
を超過したり，超過する可能性を検知したりすると
アラートをメールなどで通知している．AWS Budg-
etsは，コストだけではなくAWSリソースの利用量
やRIの使用率なども設定することができ，コスト
可視化ツールと合わせて利用することで普段のコス
ト意識を高めることができる． 

4. コスト削減方針の立案と実施 
4.1 マネージドサービスの利用 
主要なパブリッククラウド事業者は，仮想サーバ
のようなコンピューティングリソースだけではなく，
処理の特性に合わせたマネージドサービスを提供し
ている．こういったマネージドサービスは，リソー

スを活用して処理を行った時間分の課金であるケー
スが多く，プロビジョニング＊16しているだけでコ
ストがかかる仮想サーバでシステムを構築するより
もコストを削減することができる． 
例えば，AWSであれば以下のような対応をする

ことで大幅なコスト削減を見込むことができる． 
・長時間稼働させるサービスでリクエストが少な
いものについては，EC2からLambdaへ置き換
える． 

・バッチ処理＊17を流したい場合はEC2ではなく，
AWS Batch＊18の利用を検討する．AWS Batch
を使用すると，バッチジョブのボリュームと必
要なリソースに応じて，コンピューティングリ
ソースが動的にスケーリング＊19されるためコ
ストを削減できる． 

・図7のようなCognito，API Gateway，Lambda，
DynamoDBなどによるサーバレスアーキテク

$0.99！／月

ユーザ

API Gateway

Lambda

Cognito User Pool

DynamoDB
S3

AWS WAF

CloudFront

IAM Role認証 権限確認

Lambda起動リクエスト

レスポンス

コンテンツ配信

アセスメント
結果保存

IPアドレス制限

アセスメント

AWSアカウントC

AWSアカウントB

AWSアカウントA
ScanMonster

 

＊16 プロビジョニング：アプリケーションを実行するために必要と
なるサーバやネットワークなどのリソースの確保やそれらを動
作させるための各種設定作業． 

＊17 バッチ処理：一定量，一定期間のデータを集め一括処理をする
処理方法． 

 

＊18 AWS Batch：AWSが提供するPaaSの1つ．大規模なバッチ処
理を簡単かつ効率的に実行できるサービス． 

＊19 スケーリング：ハードウェアやVMの負荷状況に応じて処理能
力が不足，あるいは余剰になった際に，VMを増減することに
より処理能力を最適化すること． 
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表1 AWS Trusted Advisorで確認できるコスト最適化ポイント 

確認項目 概 要 

使用率の低いEC2インスタンス CPU使用率，ネットワークI/Oの利用量から利用状況を判断 

アイドル状態のロードバランサー ロードバランサーへのリクエスト数や，関連付けられているEC2
インスタンスの数から利用状況を判断 

アイドル状態のRDS DBインスタンス RDS DBインスタンスへの接続頻度によって利用状況を判断 

利用頻度の低いAmazon EBSボリューム EBSボリュームがEC2インスタンスにアタッチされていない，も
しくは書込み頻度によって利用状況を判断 

Route 53レイテンシリソースレコードセット 非効率的に設定されたレイテンシーレコードセットを確認 

使用率の低いRedshiftクラスタ Redshiftへのクラスタ接続頻度，CPU使用率から利用状況を判断 

関連付けられていないElastic IP Address 実行中のEC2インスタンスに関連付けられていないElastic IP 
Addressを確認 

RI有効期限切れ 前後30日の間に有効期限が切れたRIを確認 

Amazon EC2 RIの最適化 EC2 RIの推奨購入数を表示 

Amazon RedShiftリザーブドノードの最適化 Red Shift RIの推奨購入数を表示 

Amazon RDS RIの最適化 RDS RIの推奨購入数を表示 

SPの推奨事項 SPの推奨購入数を表示 

Amazon ElastiCacheリザーブドノードの最適化 ElastiCache RIの推奨購入数を表示 

Amazon Elasticsearch RIの最適化 Elasticsearch RIの推奨購入数を表示 

Amazon ElastiCache：AWSが提供する，完全マネージドのインメモリデータストアサービス． 
Amazon Elasticsearch：AWSが提供する，オープンソースである検索エンジンElasticsearchのマネージド・サービス． 
Elastic IP Address：AWSが提供する，固定IPアドレスのサービス． 
Redshiftクラスタ：AWSが提供するデータウェアハウスサービスのクラスタ． 
Route 53レイテンシリソースレコードセット：AWSが提供するドメインネームサービスであるRoute 53に登録できる，エンドユーザからのレイテンシを最小にでき
るドメインとEC2インスタンスなどの組合せ． 
ロードバランサー：サーバにかかる負荷を平等に割り振るための装置．AWSはロードバランサーをサービスとして提供している． 

チャに変更する． 

4.2 無駄なリソースの確認 
クラウドのリソースは一度プロビジョニングする

と実際に利用をしなくてもコストが発生してしまう
ため，定期的に無駄なリソースを保持していないか
チェックする必要がある．例えば，起動中のEC2イン
スタンスに関連付けられていないAmazon EBS
（Elastic Block Store）ボリューム＊20，タグも付け
られていない古いEBSスナップショット＊21などが

そういったリソースに該当する． 
これらの無駄なリソースはクラウドサービスのコン
ソールから確認することができるが，多くのリソー
スを扱う場合，確認が難しくなってしまう．こう
いった無駄なリソースの確認の手段として，AWS 
Trusted Advisorなどを活用することが効率的であ
る．Trusted Advisorでは，以下の項目を確認する
ことができる（表1）． 
実際にコスト削減に繋がった例として，あるプロ

ジェクトでTrusted Advisorを利用してリソース状

＊20 Amazon EBSボリューム：AWSが提供する高性能で可用性に優れた
ブロックストレージのサービス．ブロックストレージとは，記録領
域をボリュームという単位に分割し，ボリュームの内部をさらに固
定長のブロックという単位に分割して管理するストレージを指す． 

＊21 EBSスナップショット：Amazon EBSボリュームのバックアッ
プデータ． 
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図8 AWS Compute Optimizerの操作画面イメージ 

況を確認したところ42個のブロックストレージのう
ち，22個がアタッチされておらず，これらを削除す
ることでコンピューティングコストを約1割削減す
ることができたケースがあった．また，他のプロ
ジェクトではタグが付いていない1,000を超えるス
ナップショットがあり，これらを削除することでコ
スト削減に繋がった． 

4.3 アプリケーションの動きの把握 
アプリケーションをデプロイ＊22する際，当初の

見込みよりも実際はトラフィックが無く，過剰なプ
ロビジョニングをしているケースがある．オンプレ
ミス＊23ではリソースを縮退することは難しいが，
クラウドであれば適切なリソースに縮退や拡張をす
ることができる．リソースの使用状況については，
AWSであればCloudwatch＊24，Google Cloud Plat-
formはCloud Monitoring＊25，Microsoft Azureは
Azure Monitor＊26といったサービスで確認が可能で
ある．クラウド事業者提供のサービス以外にも，
New Relic社やDatadog社などが提供する監視サー

ビスもあり，そういったサービスを活用することで
適切なリソースへの変更が可能である．AWSでは
Compute Optimizerという機能があり，アイドル状
態のインスタンスや使用率の低いインスタンスを特
定しコストを削減できるレコメンドを行うことがで
きる（図8）． 
また，インスタンスタイプの価格は，最新のもの

が安くなるので，最新のインスタンスタイプへの変
更を常に意識する必要がある． 

4.4 自動化の検討 
常時起動の必要がない検証環境については，深

夜・休日を停止することでかなりコストを抑えるこ
とができる．例えば，平日深夜5時間停止に加えて
土日に停止をさせることで，コストを約6割以下に
削減することができる．ここまで停止することがで
きれば，1年程度のコミット利用による価格低減よ
りも安くなる可能性が高い．多くのリソースを扱う
場合は手動で毎日停止することは難しいため，自動
化することで漏れ無く停止することができる．また，

推奨されるインスタンスを利用した場合の，
パフォーマンス予測値

 

＊22 デプロイ：アプリケーションをそれらの実行環境に配置して展
開すること． 

＊23 オンプレミス：企業がシステムを構成するハードウェアを自社
で保有し，自社で保守運用すること． 

＊24 Cloudwatch：AWSが提供する，AWSリソースやAWSで実行
されるアプリケーションなどの監視サービス． 

＊25 Cloud Monitoring：Google Cloud Platformが提供する，Google
Cloud PlatformのリソースやGoogle Cloud Platformで実行され
るアプリケーションなどの監視サービス． 

＊26 Azure Monitor：Microsoft Azureが提供する，Azureのリソー
スやAzureで実行されるアプリケーションなどの監視サービス． 
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バックアップの定期実行を設定し，古いバージョン
については自動的に削除する世代管理をすることで
コストを低減することができる． 

4.5 料金モデルの検討 
これまでに記載したコスト削減の取組みを行った

上で，どうしても必要になるリソースに対して，料
金プランを活用することでさらにコストを削減する
ことができる．AWSでは，コンピューティングリ
ソースに対して，RIやSPという仕組みがある．RIは，
OSの種別，リージョン＊27単位かAZ（Availability 
Zone）＊28単位，インスタンスファミリー＊29などを
指定して利用期間をコミットすることで料金を安く
できる仕組みである．これに対して，SPは前述の
条件（OSの種別，リージョン単位かAZ単位，イン
スタンスファミリーなど）の指定を緩めて純粋に利
用料金のコミットをするため，柔軟に購入ができる
分，割引率は低くなる．しかし，新しいインスタン
スファミリーが随時発表されることを考えるとSP

をベースにコミットを行うことで柔軟な運用が可能
になる． 

5. あとがき 
本稿では，クラウドコスト最適化の取組みについ

て，そのポイントとなる考え方を述べ，具体的なノ
ウハウを解説した．クラウドが従量制であること，
そのためリソースや利用状況の管理を適切に行うこ
とがコスト最適化の観点で重要となり，管理のため
には可視化と効果検証を繰り返す必要があると述べ
た．コスト最適化には初期のシステム構成からコス
ト対効果を意識した設計が必要であり，運用フェー
ズでも継続して利用状況を定期的にチェックし，状
況に応じて構成変更，インスタンスタイプの見直し，
料金プラン活用などの検討を行うことが必要である．
今後は，RIおよびSPの適用率に応じてSPを代表ア
カウントで購入するなど，ドコモ社全体としてのク
ラウドコスト削減の検討を行う． 

＊27 リージョン：クラウドサービスを提供するためのデータセンタ
が配置されている地域． 

＊28 AZ：物理的，ソフトウェア的に自律しているデータセンタの集
合単位． 

＊29 インスタンスファミリー：インスタンスの種別を用途別に分類
したもので「汎用」「コンピューティング最適化」「メモリ最適

化」などに分かれる． 
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（特集）    

パブリッククラウド活用特集 

パブリッククラウドの利用に特化した
セキュリティチェックツールの開発 
 

イノベーション統括部 中村
なかむら
 拓哉
たく や
 

 

 世界中でパブリッククラウドの利用が加速する中，多くの企業がパブリッククラウドを利
用して自社サービスや基幹システムのワークロードを実行している．パブリッククラウド上
では，機密性の高い情報も扱われている場合があり，その際にセキュリティが非常に重要と
なる． 
 本稿では，パブリッククラウドを利用する上でのセキュリティに関する基本的な考え方に
ついて解説するとともに，ドコモにおける対策や取組みについて述べる． 

 
 

1. まえがき 
2021年現在，世界中の多くの企業がAWS（Amazon 
Web Services）＊1やMicrosoft Azure＊2（以下，Azure），
GCP（Google Cloud Platform）＊3などのパブリック
クラウド＊4を利用して，自社サービスや基幹システ
ムのワークロード＊5を実行している．パブリック
クラウド上では，機密性の高い情報も扱われている
場合があり，その際にセキュリティが非常に重要と
なる． 
実際に，パブリッククラウドを利用して構築した
システムにおいて大規模な情報流出やサービスの停
止などの情報事故が発生している．特に大規模な事
例として，米国Capital One社がパブリッククラウ

ド上に構築したシステムから1億人以上の個人情報
が流出した事故［1］が注目を集めた．これらの事
故の中には，パブリッククラウドを利用していたか
らこそ発生したものも多い．しかしながら，ビジネ
スを大きく加速させることができるなど，パブリッ
ククラウドを利用することのメリットも数多く，も
はや2021年現在において，セキュリティだけを理由
にしてパブリッククラウドを利用しないという選択
肢を取ることは，企業経営において適切ではないと
考えられる． 
ドコモでも，2009年ごろからパブリッククラウド

を活用しており，2021年現在では数多くのワーク
ロードをパブリッククラウド上で実行し，その間セ
キュリティに関するノウハウを蓄積してきた．本稿

ガバナンス クラウド セキュリティ 

©2021 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
 
 

＊1 AWS：Amazon Web Services社が提供するクラウドコンピュー
ティングサービス． 

＊2 Microsoft Azure：Microsoft社が提供するクラウドコンピュー
ティングサービス． 

＊3 GCP：Google社が提供するクラウドコンピューティングサービス． 
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では，パブリッククラウドを利用する上でのセキュ
リティに関する基本的な考え方について解説する．
さらに，セキュリティ事故を起こさないためのドコ
モにおける対策や取組み事例について述べるととも
に，取組みの中で開発したセキュリティチェック
ツール『ScanMonster』の特徴や構成について解説
する． 

2. クラウドセキュリティの考え方 
パブリッククラウドが普及する以前は，自社で

データセンタやサーバを用意することが多かった．
現在この方法はオンプレミスと呼ばれる．オンプレ
ミスとパブリッククラウドの一番の違いは，オンプ
レミスでは目の前で見えるサーバを管理できていた
ことに対し，パブリッククラウドではデータセンタ
の存在すら我々から隠匿されてしまう点であろう．
直接目に見えず，直接管理することもできないサー
バ上に構築されたパブリッククラウドをうまく活用
していく上で，非常に重要かつ基本的な考え方が，
次に述べる責任共有モデルである（AWSの場合，
文献［2］参照）． 

2.1 責任共有モデル 
パブリッククラウドでは，クラウド事業者がホス

トOSや仮想化レイヤからサービスが運用されてい
る施設の物理的なセキュリティまで，さまざまなコン
ポーネントを運用，管理，統制している．これによ
り，利用者の運用上の負担が軽減するというメリッ
トを提供しつつ，クラウド事業者はその提供の責任
を負っている． 
一方で，クラウド事業者がいくら対策を実施して
いたとしても，利用者側の設定次第では非常に危険
な状態を作り出してしまう可能性がある．そのため，
クラウド事業者とその利用者がそれぞれ責任を負う
範囲を明確化して分担し，協力して対策を行ってい

く必要がある．このような考え方が責任共有モデル
である． 
パブリッククラウドにおける責任共有モデルでは，

サービスの種類によって利用者およびクラウド事業
者の責任範囲が異なる（図1）．IaaS（Infrastructure 
as a Service）＊6と呼ばれる仮想マシン＊7を提供する
サービスであれば，クラウド事業者は主にデータセン
タなどの物理的なファシリティから，物理マシンや
ネットワークなどのハードウェア，ホストOSや仮想
化レイヤの管理までを実施する一方で，ゲストOSや
その上で動作するアプリケーションは利用者側が責任
をもって管理を行う必要がある．PaaS（Platform as 
a Service）＊8やFaaS（Function as a Service）＊9のよ
うにマネージドサービス＊10と呼ばれているサービ
スでは，利用者側が責任を負う範囲がより狭くなっ
ており，多くの管理をクラウド事業者側に任せる事
が可能である．このようなサービスを適宜利用して
いくことで，付加価値の高いアプリケーションやビ
ジネス領域に集中して企業のリソースを投下するこ
とができる． 

2.2 クラウド事業者評価 
前述した責任共有モデルにおいて，利用者はクラ

ウド事業者と責任を共有することになるため，逆に
言うと責任の一部を任せなければならず，利用者は
クラウド事業者が責任を全うできると信頼をする必
要がある．しかし，本当にそのクラウド事業者が責
任を共有する相手にふさわしいのであろうか．例え
ば，クラウド事業者が本当に安定的にサービスを提
供できるのか，どのようにしてセキュリティを担保
しているのか，あるいは利用者がパブリッククラウ
ドへアップロードしたデータが内部で不正にアクセ
スされることがないだろうか，といった点が懸念さ
れる．では，信頼の置ける事業者かどうかをどのよ
うにして評価すればよいのだろうか． 
パブリッククラウドやクラウド事業者の評価方法

＊4 パブリッククラウド：インターネットを介して誰でも利用がで
きるクラウドコンピューティングサービス． 

＊5 ワークロード：CPU使用率などのシステムの負荷の大きさを表
す指標．特にパブリッククラウドの分野では，クラウド上で実
行されるOSやアプリケーションコードなどを含めたシステム自
体を表すこともある．本稿では後者の意味で用いる． 

＊6 IaaS：サーバ，ネットワークなどのハードウェアを仮想的に貸
し出すサービス．利用者は借りたサーバやネットワーク上にOS
やアプリケーションソフトウェアを設定して利用する． 

＊7 仮想マシン：ソフトウェアによって仮想的に構築されたサーバ
などのコンピュータ． 
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図1 パブリッククラウドのサービス種別ごとの責任範囲の違い 

については，機能要件と非機能要件に大きく分けて
考える必要がある． 
機能要件については，クラウド事業者が提供する
ドキュメントやホワイトペーパー，サービスレベル
アグリーメント（SLA：Service Level Agreement）＊11

を事前に確認することが非常に重要である．特に
サービスの可用性やパフォーマンスといった項目は，
ドキュメントに数値として明示的に記載されている
ことが多いため，具体的なシステム要件と照らし合
わせて評価を行うことが可能である． 
次に，非機能要件について評価する上で重要な判
断材料として，公的機関による認定証や監査法人に
よるコンプライアンスレポートを活用することが有
効である．これらの各種文書は，クラウド事業者が
一般公開しているものもあれば，個別に秘密保持契
約を結んで取得しなければならないものもある．多
くのクラウド事業者は，下記のような国際機関によ
る監査を受けており，その認証やレポートを入手す
ることが可能である． 
・ISO（International Organization for Standard-

ization）＊12 27017：2015 Certification 
・PCI DSS（Payment Card Industry Data Secu-
rity Standard）＊13 AOC（Attestation of Com-
pliance）＊14 and Responsibility Summary 

・SOC（Service Organization Controls）＊15 2 Re-
port 

また，これらのレポートは，当該クラウド事業者
が各種業界でのセキュリティ基準を満たしているか
を判断するのにも役立つ．例えば，金融業界では公
益財団法人金融情報システムセンター（FISC：The 
Center for Financial Industry Information Systems）
によって安全対策基準が示されており，多くのクラ
ウド事業者はこういった基準にどのように対応して
いるかという情報を公開している． 
また，近年ではEUにおいて一般データ保護規則

（GDPR：General Data Protection Regulation）が
制定されたように，利用者のプライバシーを守るた
めの法令の制定が活発である．これらの各地域や国
で定められた法令を遵守したサービスをパブリック

オンプレミス IaaS PaaS FaaS SaaS

データ

アプリケーション

ランタイム

ミドルウェア

OS

仮想化

ハードウェア

ファシリティ

利用者の責任範囲

クラウド事業者の責任範囲

 

＊8 PaaS：アプリケーションを実行するためのOSやミドルウェア
を含むプラットフォームをクラウド上で貸し出すサービス．利
用者は借りたプラットフォームの上でアプリケーションソフト
ウェアを作成して利用する． 

＊9 FaaS：イベント駆動型のアプリケーション実行サービス．リ
ソースの管理が不要のため，利用者はコードの記述に専念でき

る．一般的には実行時間に応じた課金モデルが採用されている． 
＊10 マネージドサービス：クラウドサービスのうち，リソースのプ

ロビジョニングや運用の大半をクラウド事業者の責任で実施し
ているサービス．クラウドコンピューティングサービスのう
ち，特にPaaSやSaaSを指す． 
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クラウド上で実装するために，パブリッククラウド
では物理的なデータセンタを，一般的にリージョン
と呼ばれる国や地域ごとに分離し，それぞれのデー
タセンタにおいてサービスを提供している．これに
より，データレジデンシー＊16を明確化できるとと
もに，各国や地域において求められる法令遵守要件
に応じてサービスをカスタマイズして提供すること
が可能となっている． 

2.3 利用者側での対策 
パブリッククラウドにおける利用者側の対策は，

基本的にはオンプレミスで行っていた対策と同様の
ものが求められる．例えば，ソフトウェアに内在す
る脆弱性の管理や通信の暗号化を行うなどの対策は
もちろんのこと，IaaSを利用する上ではゲストOS
のセキュリティパッチを管理することや，ネット
ワークレベルでの攻撃を防ぐためにファイアウォー
ルを設定することなどが必要である． 
ところで，パブリッククラウドのメリットは，物
理的なデータセンタやサーバの保守運用をクラウド
事業者に任せられることだけなのであろうか．パブ
リッククラウドがここまで広く使われるようになっ
た大きな要因に，PaaSと呼ばれるプラットフォー
ムを提供する形態が挙げられる．PaaSであれば，
IaaSで必要だった利用者側でのOSの管理も不要と
なる．さらに，PaaSの中でも特にFaaSと呼ばれる
コードのみを管理する形態では，利用者側はミドル
ウェア＊17の管理からも開放される．このように，
オンプレミス（やIaaS）と比較して利用者が管理す
る部分が減少することは，セキュリティ対策として
利用者が分担しなければならない責任が減少したこ
とを意味する．つまり，PaaSやFaaSを活用するこ
と自体が利用者側のセキュリティリスクを軽減させ
る効果がある． 
逆に，クラウドならではのインシデント事例もある．
クラウドではすべてのインフラストラクチャ＊18は

ソフトウェア化されている．これまではサーバルー
ムへ入室し，LANケーブルを抜き差ししなければ
外部ネットワークと繋がらなかったものが，ボタン
の押下1つで簡単に公開できてしまうようになった
のである．このように，保守用の端末からボタン1
つでインフラストラクチャを素早く大胆に変更でき
るようになったことはビジネス上の優位点となるが，
一方でセキュリティにおいては大きな懸念となる． 
クラウド事業者は，利用者の責任領域におけるセ

キュリティ対策に有用なサービスをいくつも提供し
ている．例えば，AWSはAWS Well Architected フ
レームワーク＊19というベストプラクティス集を公
開している．また，AWS Trusted AdvisorやAWS 
Security Hubのように，利用者の責任領域におい
て，ベストプラクティスに則ったかたちでシステム
が運用されているかどうかをチェックするツールを
活用することが非常に重要となっている． 

3. ドコモにおけるセキュリティ統制 
ここでは，ドコモにおけるセキュリティ統制の考

え方や体制について述べる． 

3.1 セキュリティ統制の体制 
クラウドを利用する上でのセキュリティ統制の体

制は図2のようなものとなっている．本図の情報セ
キュリティ部とは，セキュリティポリシーを作成・
管理し，また，各システムがそのセキュリティポリ
シーを満たしたものかどうかを審査し，助言を行う
全社的な組織である． 
ドコモでは，通信ネットワークを構成する設備や

通信サービスを提供する設備を自社で多く保有して
おり，また，これら以外にも依然として多くのワー
クロードをオンプレミス上で実行している．これら
ワークロードの実行に対しては，セキュリティ事故
を避けるため厳格なセキュリティポリシーが適用さ

＊11 サービスレベルアグリーメント（SLA）：提供するサービスの
品質保証． 

＊12 ISO：国際標準化機構．情報技術分野の標準化を行う組織であ
り，電気および電気通信分野を除く全産業分野に関する国際規
格を作成する． 

＊13 PCI DSS：クレジットカード利用者の会員情報や取引情報を保

護するために策定されたセキュリティ基準． 
＊14 AOC：準拠証明書．PCI-DSSに準拠していることを示す証明書．
＊15 SOC：米国公認会計士協会により策定されたセキュリティ基

準．System＆Organization Controlとも言う． 
＊16 データレジデンシー：データの保管場所． 
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図2 ドコモ社内のクラウド統制の体制 

れている．ただし，セキュリティポリシーはパブ
リッククラウドを利用したことにより緩和されるも
のではなく，パブリッククラウドを利用するかどう
かに関係なく社内で構築されるすべてのシステムを
対象として制定された一般的なものとなっている．
そこで，パブリッククラウドの利用にあたっても，
責任共有モデルなど特有の仕組みを理解し，その特
性に応じたセキュリティ対策が必要とされるように
なっている． 

3.2 CCoEの役割と課題 
前述のように，パブリッククラウドを利用する上
で特有の考え方や対策を実施する必要性がある．そ
こでドコモでは，CCoE（Cloud Center of Excel-
lence）というクラウド利用の支援に特化した部隊
を発足させ，情報セキュリティ部へ情報提供を行う
とともに，各プロジェクトに対してノウハウを提供
したり，アーキテクチャやセキュリティに関するコン

サルティングを行ったりしている． 
しかしながら，パブリッククラウドを利用したシ

ステムやプロジェクトの数は近年急速に拡大してき
ており，CCoEがすべてのシステムの構成を把握す
ることが困難となってきた．また，パブリッククラ
ウドを利用することの目的の1つとして，ビジネス
を加速させることが挙げられるが，情報セキュリ
ティ部やCCoEの統制強化が，各プロジェクトが
サービスをいち早く市場に投入し，短いサイクルで
機能を追加・改修していくことを阻害してしまう．
したがって，ビジネス要件とシステム構成を各プロ
ジェクトメンバが自身で把握し，セキュリティのリ
スクを自主的に判断する必要が出てきた． 
そこで，CCoEから提供しているのが，ノウハウ

集であるドコモ・クラウドパッケージとセキュリ
ティチェックツールのScanMonsterである． 
なお，CCoEの取組みについては本特集別記事を

参照されたい［3］． 

パブリッククラウドを利用するプロジェクト（プロジェクト数：数百）

プロジェクトA プロジェクトB プロジェクトC

ドコモCCoE クラウド事業者

ガイドライン／テンプレート作成
共通基盤開発運用

連携
（サポート契約）

個別問合せ
• 問合せ
• フィードバック
• ノウハウ蓄積コンサル提供

フィードバック事例
・ノウハウ反映

情報提供

審査・監査

提供

情報セキュリティ部

 
 

＊17 ミドルウェア：複数のアプリケーションから共通に利用される
機能を提供するソフトウェア． 

＊18 インフラストラクチャ：アプリケーションを実行するのに必要
な物理的もしくは仮想的なデータセンタやサーバ，ネットワー
クなどの総称． 

＊19 AWS Well Architected フレームワーク：AWSが公開している

設計や運用に関するベストプラクティス． 
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図3 ScanMonsterのアセスメント実行画面イメージ 

4. 可視化とチェックツールの提供 
各プロジェクトの開発者は，プロジェクトの開始

にあたって，まずはドコモ・クラウドパッケージを
用いてパブリッククラウド特有のノウハウを習得し，
それを活用してシステムを構築する．しかし，各プ
ロジェクトに対してヒアリングすると，「どのノウ
ハウを適用すればよいのか分からない」「構築後に
ポリシーを満たせているかどうかがわからない」と
いう声が多く聞かれた．このような課題に対して，
CCoEではAWS環境を自動アセスメントするツール
「ScanMonster」を開発した． 

4.1 ScanMonsterの機能 
ScanMonsterでは，AWS環境に対する70項目以

上のアセスメントを実行することができる．アセス
メント項目は，ドコモ・クラウドパッケージに記載
されている内容や，CIS（Center for Internet Securi-
ty）Benchmark＊20，AWS Well Architected フレー
ムワークなどいくつかの指標を参考に作成されている．

例えば，「Root Account MFA」というアセスメント
項目では，ルートユーザ＊21に対してMFA（Multi-
Factor Authentication）＊22が設定されていないAWS
アカウントをチェックすることができる．チェック
結果を利用して，利用者はMFAが設定されていな
いルートユーザに対して設定を促すといった取組み
が可能となる．また，「ACM Validation Method」
は，AWS Certificate Manager＊23において証明書発
行時のドメイン検証に，DNS（Domain Name Sys-
tem）＊24が利用されているかどうかを監査するため
のアセスメント項目である．これはドコモ・クラウ
ドパッケージへ記載している内容が基となっており，
ドコモでのパブリッククラウド活用ノウハウを活か
したオリジナルの項目である． 
ScanMonsterのアセスメント実行画面を図3に示
す．利用者は，アセスメント項目を任意に選択し，
ボタンを押すことでアセスメントを実行することが
できる．結果は「○」または「×」の2値で示され，
利用者はひと目でアセスメント結果を判別できる．
複数のアセスメント項目，または，すべてのアセス

＊20 CIS Benchmark：米CISが策定しているセキュリティ基準． 
＊21 ルートユーザ：AWSアカウントへの完全なアクセスをもつア

イデンティティ．MFAを設定して厳重に保護することがベス
トプラクティスとされている． 

 
 

＊22 MFA：多要素認証．複数の種類の要素により本人確認を行う認
証方式． 

＊23 AWS Certificate Manager：AWSサービスで利用するSSL/TLS
証明書を簡易に発行し管理できるサービス． 

＊24 DNS：インターネット上でドメイン名とIPアドレスの対応付け
を管理し，相互に変換するサービスを提供する仕組み． 

対象のアカウントを選択
（複数同時選択可）

アセスメント項目ごとに
結果を表示
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図4 ScanMonsterのチュートリアル表示画面イメージ 

メント項目を同時に実行することも可能である．ま
た，ユーザごとにあらかじめ設定されたアセスメン
ト可能なAWSアカウントのうちから，複数のアカ
ウントを選択して同時にアセスメントを実行するこ
とも可能である． 
多くのアセスメント項目には，それが何を目的と
したものか，アセスメントがOK/NGとなる条件，ア
セスメントをOKとするための対応手順などを記載
したチュートリアルを用意している．ScanMonster
におけるチュートリアルの表示画面を図4に示す．
AWSに不慣れな利用者であっても，チュートリア
ルを読むことでアセスメント結果の理解と，ビジネ
ス上のリスクの見積もり，対応を実施するかの判断
が容易に行える． 

4.2 ScanMonsterの構成 
⑴サーバレスアーキテクチャの採用 
ScanMonsterは，図5に示すようにそれ自体が

AWS上で構築されている．また，構成要素には
Amazon EC2などのIaaS製品を使用せず，AWS 

Lambda＊25やAmazon S3＊26，Amazon DynamoDB＊27，
Amazon Cognito＊28，Amazon CloudFront＊29，AWS 
WAF（Web Application Firewall）＊30といったサー
ビスを採用してサーバレスの構成とした． 
サーバレス構成としたことにより，2つの大きな

特長が生まれた． 
1つ目は，サーバレスの名前が示すとおりで，イン
フラストラクチャの管理が不要であるという点であ
る．すべてのサービスがマネージドサービスである
ため，サーバの死活監視や負荷に応じたプロビジョ
ニング＊31が不要である． 
2つ目は，運用コストが非常に安価という点であ

る．利用時間による料金が発生するのは，フロント
エンドのデータを格納したAmazon S3とエンドポ
イントのアクセス制御のためのAWS WAF，ユーザ
の管理とアクセス許可のためのAmazon Cognitoの
みである．AWS LambdaとAmazon DynamoDBに
ついては，アセスメントを実行した際にのみ利用料
が課金されるため，ScanMonsterを利用中でもアセ
スメントを行っていない期間，あるいは夜間など誰

＊25 AWS Lambda：AWSが提供するPaaSの1つ．アプリケーション
コードの実行環境が提供されており，利用者は作成したソース
コードを登録してアプリケーションが実行できる． 

＊26 Amazon S3：AWSが提供するオブジェクトストレージサービ
ス．99.999999999％のデータ耐久性を実現するように設計され
ている． 

＊27 Amazon DynamoDB：AWSが提供するNoSQLデータベース
サービスの1つ．多量のリクエストを低遅延で処理可能なよう
に設計されている． 

＊28 Amazon Cognito：AWSが提供するPaaSの1つ．ウェブアプリ
ケーションやモバイルアプリケーションに対して認証や認可，
ユーザ管理機能を提供する． 

アセスメント項目ごと
にチュートリアルあり

対応策案を含めた
チュートリアル

 
 

N
TT

 D
O

C
O

M
O

 T
ec

hn
ic

al
 J

ou
rn

al



パブリッククラウドの利用に特化したセキュリティチェックツールの開発  

 

 NTT DOCOMOテクニカル・ジャーナル Vol. 29 No. 1（Apr. 2021） 

 ― 39 ― 

図6 ScanMonsterのコスト実績図 

図5 ScanMonsterのアーキテクチャ図 

もScanMonsterへアクセスしていない時間帯などは
一切利用料がかからない．ドコモでの月当りのコス
トの実績は，数十円から数百円となっている（図6）． 

⑵クロスアカウントアクセスによる複数AWSアカ
ウントへのアセスメント 
複数のAWSアカウントへの同時アセスメントは，

IAM（Identity and Access Management）ロール＊32

＊29 Amazon CloudFront：AWSが提供するCDN（Content Deliv-
ery Network，コンテンツ配信ネットワーク）サービス． 

＊30 AWS WAF：AWSが提供するWebアプリケーション向けの
ファイアウォールサービス． 

＊31 プロビジョニング：アプリケーションを実行するために必要と
なるサーバやネットワークなどのリソースの確保やそれらを動

作させるための各種設定作業． 
＊32 IAMロール：AWSにおけるアイデンティティリソースの1つ．

任意の許可されたユーザ，アプリケーション，サービスなどに
AWSリソースに対するアクセス権限を委任するために利用する． 

 
 

 
 

ScanMonster

Amazon Cognito

Amazon API Gateway AWS Lambda

AWS WAF

Amazon CloudFront Amazon DynamoDB

AWS Identity &
Access Management

Amazon Simple
Storage Service (S3)

利用者

AWS アカウント A

AWS アカウント C

AWS アカウント B

IAM ロール

IAM ロール

IAM ロール

IAM ロール

アセスメント結果
の一時保存

ロギング

IP アドレス制限

Lambda 関数の起動

認証

API リクエスト
・レスポンス

静的コンテンツ
の取得

クロスアカウント
アクセス
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の引受けによるクロスアカウントアクセスを利用し
ている．アセスメント対象のAWSアカウント内に，
ScanMonsterをデプロイしたAWSアカウントを信頼
するIAMロールを設定することにより，ScanMonster
へのアクセス許可を行う．これにより，明示的にア
クセス許可を与えたAWSアカウントのみがアセスメン
トを受け入れることを担保している．IAMロール
の権限はアセスメントの実行に必要最低限の読取り
権限のみとし，ScanMonsterをデプロイしたAWSア
カウントからの不正な攻撃を防止している．さらに，
ScanMonster内でもAmazon Cognitoのユーザを管
理することで，利用者ごとにアセスメントが可能な
AWSアカウントを設定することが可能である． 
⑶IaC（Infrastructure as Code）＊33による簡易な
ScanMonsterデプロイ 
また，ScanMonsterは構成されるすべてのAWS
リソースをAWS CloudFormation＊34のテンプレー
トで記述しており，瞬時にScanMonsterをデプロイ
することが可能である．これにより，アプリケー
ション開発時のテストや品質管理に，ScanMonster
の新しい環境を都度自動的に作成することが可能
となっている．また，ScanMonsterは社外のお客
様向けにも提供している製品であるが，この特長
によりお客様自身の保有するAWSアカウント内に
ScanMonsterを簡単にデプロイすることができる．
これにより，自社のAWS環境のアセスメント結果
という非常に機密性の高いセキュリティ情報を，ド
コモに開示することなく保管・利用ができる． 

5. あとがき 
本稿では，クラウドセキュリティの基本的な考え
方と，ドコモでのセキュリティ統制の取組み内容に
ついて解説した．パブリッククラウドは今もなお進
化を続けており，クラウドセキュリティの考え方や

世の中の攻撃手法も刻一刻と変化をしている．大事
なのは，パブリッククラウド上で一度システムを
作ったらそれで終わりではなく，日々セキュリティ
アセスメントを行うとともに，そのアセスメントの
内容も時代に合わせて日々アップデートすることで
ある．アップデートを行うにあたって，クラウド事
業者それ自身が提供するサービスを利活用するのは
もちろんのこと，CCoEのようにクラウド活用の促
進や，セキュリティ統制を行う専任の組織をつくっ
て運用していくことは，進化のスピードが早いパブ
リッククラウドをうまく利用していく上で非常に重
要である． 
ドコモでは，数多くの社内プロジェクトで自律的

にセキュリティアセスメントができるツールとして
ScanMonsterを開発した．ガイドラインと併せてこ
ういったツールを活用することで，ビジネスの速度
を緩めることなく安全にパブリッククラウドを利用
していける体制を確立した．今後は，ScanMonster
自体の機能拡張としてアセスメント内容のカスタマ
イズ機能やガイドラインとの紐付け，現在のAWS
に加えてGCPやAzureなどのマルチクラウド対応を
検討している．また，アセスメント結果の情報セ
キュリティ部への集約や，定期的にアセスメントを
実行するような仕組みの検討など，社内の体制やポ
リシーの改善にも取り組んでいきたい． 

文 献 
［1］ Bloomberg：“Capital One Says Breach Hit 100 Million 

Individuals in U.S.,” Jul. 2019. 
https://www.bloomberg.com/news/articles/2019-07-29/capital-
one-data-systems-breached-by-seattle-woman-u-s-says 

［2］ AWS：“責任共有モデル．” 
https://aws.amazon.com/jp/compliance/shared-responsibility-
model/ 

［3］ 守屋，ほか：“ドコモのパブリッククラウド活用とCCoE
の果たす役割，” 本誌，Vol.29，No.1，pp.6-12，Apr. 2021.  

＊33 IaC：サーバやネットワーク，ストレージなどのインフラスト
ラクチャの構成をコードとして記述して管理するという考え
方．設定やプロビジョニングの作業を自動化できる． 

＊34 AWS CloudFormation：AWSサービスの1つ．IaCを実現するた
めに，テンプレートに記述されたAWSリソースのプロビジョ
ニングや管理機能を提供する． 

 
 
 
 
 
 

N
TT

 D
O

C
O

M
O

 T
ec

hn
ic

al
 J

ou
rn

al



大規模障害に備えるパブリッククラウド上でのシステム運用  

 

 NTT DOCOMOテクニカル・ジャーナル Vol. 29 No. 1（Apr. 2021）  
 ― 41 ―  

（特集）    

パブリッククラウド活用特集 

大規模障害に備えるパブリック
クラウド上でのシステム運用 
 

イノベーション統括部 守屋
もり や
 裕樹
ひろ き
 

 

 AWSをはじめとするパブリッククラウドが普及し，企業だけでなく官公庁，教育機関な
ど多くの組織や団体にパブリッククラウドが利用されている．このように社会インフラとな
りつつあるパブリッククラウドは，ひとたび停止すると社会全体に大きな影響を与えかね
ず，クラウドを利用したシステム運用の重要性が増している．ドコモでは長年大規模にパブ
リッククラウドを利用してきた経験から，大規模障害を想定したシステムの設計や運用ノウ
ハウを蓄積してきた．また大規模障害発生時に会社内の情報連携をスムーズに行えるツール
などを開発してきた．これにより，会社全体としてパブリッククラウドの大規模障害を想定
したシステム運用を行うことが可能になった． 

 
 
 
 
 

1. まえがき 
AWS（Amazon Web Services）＊1をはじめとする
パブリッククラウド＊2が普及し始めてすでに10年以
上経っており，企業だけでなく官公庁や教育機関な
どさまざまな組織や団体で，パブリッククラウドを
利用したシステムの構築や運用がなされるように

なってきた． 
パブリッククラウドは，もはや単なるクラウド

サービスではなく，社会全体を支えるインフラとし
て機能するようになってきており，ひとたびパブ
リッククラウドで大規模な障害が発生すると社会全
体に影響を与えかねない状況となっている． 
ドコモでは長年大規模にパブリッククラウドを利

障 害 運 用 パブリッククラウド 

©2021 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
 
 
 
 
 
 

＊1 AWS：Amazon Web Services社が提供するクラウドコンピュー
ティングサービス． 

＊2 パブリッククラウド：インターネットを介して誰でも利用がで
きるクラウドコンピューティングサービス． 
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用してきた経験から，パブリッククラウドの特性を
最大限に活かしたシステム運用のノウハウを蓄積し，
運用を支援するツールなどを開発しながら，会社全
体としてパブリッククラウドをより活用できるよう
に取り組んできた．本稿では，ドコモ以外の組織で
もパブリッククラウド利用時の参考としていただく
ことを目的として，これらの取組みについて解説す
る． 

2. システム障害に対する考え方 
2.1 可用性の高いシステム構成 
システムには障害がつきものである．壊れないシ
ステムや障害が発生しない完璧なシステムは存在し
ない．この原則はオンプレミス＊3でシステムをつく
る場合でも，パブリッククラウドでつくる場合でも
同じである．そのため，システムを構築する場合は，
構成する各要素で障害が発生した場合でも，システ
ム全体として少しでも可用性が上がるような構成を
とることが重要になってくる．例えば，単一のサー
バなどの装置が機能しなくなった場合に，バック
アップ装置に切り替えてシステムの機能を維持する
といった対応は，古くから取られてきた手法である．
また，アプリケーション領域においても，システム
全体の耐障害性を上げるための工夫として，非同期
処理によるシステムの疎結合を図り障害影響範囲を
限定する実装や，障害発生前提でのリトライ処理な
どの実装が多い．さらに，近年ではシステムを1つ
のモノリシック＊4なサービスとして構成するのでは
なく，複数のマイクロサービス＊5に分割して構成す
る動きが多くなってきており，障害発生時の影響範
囲を限定することでシステム全体の可用性を上げる
ような取組みがなされている． 

2.2 パブリッククラウドにおける責任共有
モデル 

パブリッククラウドを利用する場合，クラウド利
用者とパブリッククラウド事業者の間でそれぞれの
責任範囲を明確にし，双方でシステム全体の可用性
を確保していく「責任共有モデル［1］」と呼ばれる
モデルが採用されていることが多い．例えば，仮想
マシン＊6であれば，一般的にデータセンタや物理
サーバ，ネットワーク，仮想化レイヤまでの領域は
パブリッククラウド事業者の責任範囲であり，事業
者によってこれらのインフラストラクチャ＊7や物理
装置，ネットワークなどの冗長化といった可用性を
保つような対策がされている．一方で，仮想マシン
OSやその上で動作するアプリケーションなどは，
クラウド利用者側の責任で可用性を保つような実装
をする必要がある．例として仮想マシンを挙げたが，
近年クラウドサービスにおいてはIaaS（Infrastructure 
as a Service）＊8だけでなく，PaaS（Platform as a 
Service）＊9やSaaS（Software as a Service）＊10が活
発に活用されている．しかし，利用者とパブリック
クラウド事業者間の責任範囲が異なるだけで「責任
共有モデル」の考え方は同様に適用される． 
多くのパブリッククラウド事業者は，利用者によ

るシステムの可用性を保つ設計を支援するための機
能を提供しており，よくある構成パターンについて
は，ベストプラクティスとしてドキュメントやホワ
イトペーパーを積極的に情報配信している．そのた
め，利用者はこれらの機能を利用して，効率的に高
可用性を実現するためのシステムを構築することが
可能になってきている．また，PaaSやSaaSを利用
する場合には，パブリッククラウド事業者側で，す
でに高可用性を実現する構成がとられていることが
多いため，利用者側は積極的にそれらの機能を活用
してシステム構築を行うようになってきている． 

＊3 オンプレミス：企業がシステムを構成するハードウェアを自社
で保有し，自社で保守運用すること． 

＊4 モノリシック：複数の機能を1つの大きなソフトウェアとして
組み上げる構成． 

＊5 マイクロサービス：複数の小さなサービスを組み合わせて1つ
のサービスを作り上げるシステムの開発技法のこと． 

＊6 仮想マシン：ソフトウェアによって仮想的に構築されたサーバ
などのコンピュータ． 

＊7 インフラストラクチャ：アプリケーションを実行するのに必要
な物理的もしくは仮想的なデータセンタやサーバ，ネットワー

クなどの総称． 
＊8 IaaS：サーバ，ネットワークなどのハードウェアを仮想的に貸

し出すサービス．利用者は借りたサーバやネットワーク上にOS
やアプリケーションソフトウェアを設定して利用する． 

＊9 PaaS：アプリケーションを実行するためのOSやミドルウェア
を含むプラットフォームをクラウド上で貸し出すサービス．利
用者は借りたプラットフォームの上でアプリケーションソフト
ウェアを作成して利用する． 

＊10 SaaS：アプリケーションをクラウド上で貸し出すサービス．
利用者はアプリケーションを直ちに利用できる． 
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3. 近年発生したクラウド事業者側での
大規模障害 

近年発生したパブリッククラウドの大規模障害の
事例として以下のものがある． 
⑴AWSの障害事例 
AWSでは，2019年8月23日に空調設備の管理シス
テム障害が原因で冷却システムが正常に稼働せず
サーバがオーバーヒートを起こしてしまい，単一
Availability Zone＊11のEC2（Amazon Elastic Compute 
Cloud）＊12やEBS（Amazon Elastic Block Store）＊13

に障害が発生した．また，EC2やEBSは，その他の
サービスを構成するための基盤サービスとなってい
ることから，RDS（Amazon Relational Database 
Service）＊14，Amazon Redshift＊15，Amazon Elas-
tiCache＊16およびAmazon WorkSpaces＊17などのマ
ネージドサービス＊18にも影響があったことが確認
されている．単一Availability Zoneでの障害だった
ため，クラウド利用者によっては，複数Availability 
Zoneの冗長化構成をとることで影響を最小化した
ところもあったが，それでも一部設定によっては影
響が確認されていたことが報告されている． 
また，2020年4月20日にも東京リージョンでSQS

（Amazon Simple Queue Service）＊19やAWS Lamb-
da＊20などのマネージドサービスにおいて処理エ
ラーの増加や遅延の発生などの障害発生が確認され
ており，これらを利用していた利用者への影響が確
認されている［2］． 
⑵Microsoft Azureの障害事例 
Microsoft Azure＊21では，2020年9月29日にAzure 
AD（Azure Active Directory）の認証エラーが世
界中で観測される障害が発生した．Azure ADは開
発者やユーザ，サービス間などの多くのサービスの
認証認可を行うMicrosoft Azureのコアサービスで

あるため，これにより利用者がMicrosoft Azureや
Office 365が使えなくなるといった影響が確認され
ている．本来何重にもテストされてデプロイ＊22さ
れるはずの内部検証段階のアップデートが，SDP
（Safe Deployment Process）システム＊23の潜在的
なバグにより，テストをバイパスして本番環境にデ
プロイされたことが原因と発表されている［3］． 
⑶GCPの障害事例 
GCP（Google Cloud Platform）＊24では，2020年3

月27日にアクセス制御・管理サービスであるCloud 
IAM（Cloud Identity and Access Management）
に障害が発生した．Cloud IAMは多くのGCPサービ
スへのアクセス制御に利用されている共通サービス
のため，他のサービスへも影響を及ぼす大規模障害
となり，公式発表では障害の影響は14時間にも及ん
だ．原因はCloud IAMへの想定外の変更リクエスト
が発生したことで，Cloud IAM内部のキャッシュ
サーバのメモリが枯渇した結果，Cloud IAMへのリ
クエストのタイムアウトが発生していたことと発表
されている［4］． 

このように世界中ですでに多くの実績があるクラ
ウド事業者のサービスでも，思わぬ形で障害が発生
し，利用者が影響を受けることはあり，今後もゼロ
になることはない． 

4. 利用者が考慮しておくべきこと 
パブリッククラウドにおいてシステム障害が発生

した際，利用者が考慮しておくべきことをいくつか
挙げる． 

4.1 障害発生を前提とする 
全世界で多くの利用実績があるパブリッククラウ

＊11 Availability Zone：1つまたは複数のデータセンタ群．各
Availability Zone間は物理的に独立している． 

＊12 EC2：AWSが提供するIaaSの1つ．仮想マシンを提供するサー
ビス． 

＊13 EBS：AWSが提供するIaaSの1つ．ブロックストレージを提供
するサービス． 

＊14 RDS：AWSが提供するPaaSの1つ．Relational Databaseの機能
をサービスとして提供する． 

＊15 Amazon Redshift：AWSが提供するPaaSの1つ．データウェア
ハウスをサービスとして提供する． 

＊16 Amazon ElastiCache：AWSが提供するPaaSの1つ．インメモ
リキャッシュをサービスとして提供する． 

＊17 Amazon WorkSpaces：AWSが提供するSaaSの1つ．Windows
もしくはLinuxのデスクトップ環境をサービスとして提供する． 

＊18 マネージドサービス：クラウドサービスのうち，リソースのプ
ロビジョニングや運用の大半をクラウド事業者の責任で実施し
ているサービス．クラウドコンピューティングサービスのう
ち，特にPaaSやSaaSを指す． 

＊19 SQS：AWSが提供するPaaSの1つ．メッセージキューの機能を
サービスとして提供する． 
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ドにおいても障害が発生し，パブリッククラウドが
進化しても障害をゼロにすることはできない．利用
者がこの事実を十分に把握しておくことは非常に重
要である．仮にこの事実を把握せずにパブリックク
ラウドを利用してしまうと，障害発生前提での設計
や運用が十分にできていないことが要因で，大きな
損失を出してしまうことも考えられる．まずは開発
や運用担当者だけでなく，ビジネスオーナーや経営
層を含めてこの事実を理解しておくことが重要であ
る． 

4.2 ベストプラクティスを活用する 
前述のように障害をゼロにすることはできないが，
障害による影響を低減することは可能である．多く
のパブリッククラウド事業者は，可用性や信頼性を
維持するためのシステム設計を利用者に推奨すると
同時に，それらを利用者がより実現しやすいように
さまざまな機能やオプションを提供している．利用
者はこれらの機能を利用して，パブリッククラウド
に障害が発生した場合でも，システムをできるだけ
継続して稼働させるような設計をすることが重要に
なってくる．幸いにもパブリッククラウドは世界中
にすでに多くの利用者が存在しており，あらゆる
ユースケースで採用されてきた設計パターンがベス
トプラクティスとして公開されている．そのため，
利用者は一から設計を考える必要はなく，それらの
ベストプラクティスを採用して設計や運用を行って
いくことで，リスクの低減を図ることが可能である． 
また，近年はPaaSやSaaS機能が充実しており，
あらかじめパブリッククラウド事業者がベストプラ
クティスを踏まえて設計したサービスやプラット
フォームを利用者が積極的に利用することで，耐障
害性の高いシステムを構築するという流れが活発に
なっている．「サーバレス」と呼ばれる設計パターン

はこの代表例である．サーバレスは，物理サーバや，
IaaSに代表される仮想サーバを利用者が意識するこ
となく，システムの設計や運用を行う手法であるが，
本稿ではサーバレスの詳細は割愛する．これらの設
計手法やサービスを活用することは，耐障害性の面
だけでなく利用者の運用面でも負荷が低減されると
いうメリットがあるため，今後さらにこの流れが加
速することは間違いない． 

4.3 障害に備える運用設計をする 
どのように対策してリスクを低減することはでき

ても，やはり障害自体や障害の影響を完全にゼロに
することはできない．また，あらかじめ想定できる
障害の場合は対策も十分に可能だが，想定外のケー
スや事象で発生する障害も多い．そのため，実際に
障害が発生した際に迅速に原因を特定し，リカバリ
できるように運用を設計しておくことも重要である．
具体的なポイントをいくつか挙げる． 
⑴システムの可観測性をあげる 
システム監視はパブリッククラウドにおいても非

常に重要である．また特にパブリッククラウドを利
用する場合，インフラストラクチャ構成がIaaS/ 
PaaS/SaaSにまたがることも多く，アプリケーション
構成においてもコンテナ＊25やマイクロサービスの
採用が一般化してきており，多くの環境に分散して
システムが配置されるようになっている．そのため，
これまで以上にシステムの可観測性を上げる必要が
あり，それは単なる死活監視だけでなく，アプリ
ケーションで処理される個々のリクエスト＊26やメ
ソッド＊27レベルで処理を追跡する分散トレーシン
グや，ログや追跡結果を統合的に集約して可視化や
分析を行える基盤サービスなどの採用が考えられる．
これらの仕組みはクラウド事業者が提供するもの，
3rd Party＊28のサービスとして提供されているもの，

＊20 AWS Lambda：AWSが提供するFaaSの1つ．アプリケーション
コードの実行環境が提供されており，利用者は作成したソース
コードを登録してアプリケーションが実行できる． 

＊21 Microsoft Azure：Microsoft社が提供するクラウドコンピュー
ティングサービス． 

＊22 デプロイ：アプリケーションをそれらの実行環境に配置して展
開すること． 

＊23 SDPシステム：Microsoftにて採用されている，ソフトウェア
を安全にデプロイするためにその過程を管理するシステム． 

＊24 GCP：Google社が提供するクラウドコンピューティングサービス． 

＊25 コンテナ：コンピュータ仮想化技術の一種で，1つのホストOS
の上にコンテナと呼ばれる専用領域を作り，その中で必要なア
プリケーションソフトを動かす方式のこと． 

＊26 リクエスト：アプリケーションへの動作要求のこと． 
＊27 メソッド：GET，POST，PUT，DELETEといったHTTPメ

ソッドのこと． 
＊28 3rd Party：第三者メーカのこと． 
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OSS（Open Source Software）＊29として公開されて
いるものなどさまざまであるため，目的にあったも
のを選択して活用していく必要がある． 
⑵想定外の障害リスクを下げる 
想定外の障害リスクをできるだけ小さくすること
も，運用を改善していくためには重要である．クラ
ウド上のシステムにおけるフェイルオーバー＊30試
験や，特定のクラウドサービスが停止した場合のリ
カバリ試験などを普段から実践しておくことは，想
定外の障害リスクを下げるために効果がある． 
ここで，パブリッククラウドならではの障害リス
ク低減手法としてChaos Engineeringを紹介する．
Chaos Engineeringは，システムの本番環境で意図
的に障害を発生させ，システム全体への影響を観測
するという手法である．これにより，障害発生時に
システム全体に想定していない影響がないかを観測
し，システムの耐障害性を向上させることができる．
これは，インフラストラクチャをAPIで管理でき，
作り直しがいくらでもできるクラウドならではの手
法であり，米Netflix社は，日常的にこのような運
用を実施することで，想定外の障害影響のリスクを
下げる取組みを実践している［5］．なお，Chaos 
Engineeringは本番環境（実運用環境）で実施する
手法のため，やみくもに実施するのではなく，すで
に記載したシステム設計を適切に実践し，システム
の耐障害性に十分に自信をもった上で実施する必要
がある点に注意が必要である． 
⑶クラウドサービスの各サービスの構成を理解する 
パブリッククラウドを利用する場合に意外にも重
要となるのが，クラウドサービスの各サービス自体
の構成を理解することである．もちろんクラウド
サービスは，セキュリティやコンプライアンスなど
の関係で詳細な内部構造は公開されておらず，クラ
ウドサービスによってはデータセンタの場所自体も

非公開となっている．一方で，システム設計や運用
時に利用者に考慮してもらうために，一部論理構成
などが公開されているサービスなどがあり，それら
を理解しておくことで障害発生時の原因特定やリカ
バリをスムーズに行える場合がある． 
例えば，AWSの場合，Availability Zoneと呼ばれ
るデータセンタ群があり，各Availablity Zoneは物
理的に独立している．この概念を理解すること自体
は高可用性設計において必須である．またPaaS/SaaS
については，AWS自身がユーザと同様の視点でこ
れらのAvailability Zoneにまたがってサービスを構
成した上で，利用者に展開しているものも多い．こ
のことを理解しておくことで，特定のAvailability 
Zoneで障害が発生した際に，それぞれのクラウド
サービスに影響が出るのか，そうでないのかの把握
が可能となり，また利用者側で障害発生時に特定の
Availability Zoneへのトラフィックを切り離すオプ
ションがあれば，それにより影響を最小化できる可
能性がある，といった判断が可能となる．また仮想
サーバのEC2は，多くのPaaS/SaaSサービスの基盤
となっているサービスである，ということを理解し
ておくことで，仮にEC2に障害が発生した場合に
「他のサービスにも影響が出る可能性がある」とい
うことが予測でき，少なくとも身構えることができ
る．そのほかにも各パブリッククラウドサービスの
構成が公開されている場合があるため，それらの構
成が理解できているほど，障害発生時の対応はス
ムーズに実践できる． 

5. Support Visualizerの開発と提供 
最後に，ドコモ内で最も利用されているクラウド

サービスの1つであるAWSを利用する場合において，
ドコモが実践している障害発生に対する取組みにつ

＊29 OSS：ソースコードが無償で公開されており，誰でも再利用や
改変が行えるソフトウェア． 

＊30 フェイルオーバー：システムに障害が発生した際に自動的に冗
長化された待機システムに切り替える仕組み． 
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いて解説する．ドコモでは，900以上（2020年12月
時点）のAWSアカウントを運用しており，さまざま
なワークロード＊31でAWSを活用しているが，2019
年ごろAWS東京リージョンで発生した障害の影響
を少なからず受け，これによりいくつかの課題が判
明した．これらの課題を解決するための取組みとし
て，AWSのサポートケース情報（後述）を集約する
Support Visualizerというシステムを構築している． 

5.1 AWS大規模障害で判明した課題 
前述したとおり，ドコモではさまざまなワーク
ロードでAWSを活用している．当然ながらワーク
ロードによりシステム要件やアプリ利用者数，デー
タ量が異なるのでシステム設計や運用がシステム単
位で独立していることが多く，利用するクラウド
サービスも異なってくる．そのため，ひとたびクラ
ウドサービスで障害が発生した場合に，それらの影
響がどの程度発生するのかはシステムによって異な
る．実際にこれまで大規模障害が発生した際に，全
く影響がなかったシステムもあれば，クラウドサー
ビス利用者やアプリ利用者への影響が出てしまった
システムも存在する．これらの障害発生時に，個別
のシステムや会社全体の運営に対して次のような課
題が判明した． 
⑴会社全体での情報収集 
障害による個別システムへの影響は必ずしも同じ
ではないため，会社としては個別のシステムへの影
響度合いをいち早く認識し，適切なアナウンスなど
を実施する必要がある．しかし，実際には各システ
ムの運用は独立しており，また障害発生時の現場は
原因特定と復旧作業に追われているため，すぐに情
報を集約することは難しい．もちろん最優先すべき
は，システムを迅速に復旧させ，利用者への影響を
最小化することではあるが，そのような中でも会社

は社会的責務として適切に情報の配信を行っていく
ことが重要である．これまで発生した大規模障害発
生時はこれらの両立が非常に難しく，会社全体での
情報収集に課題が残った． 
⑵影響範囲の特定と対処 
個別のシステムでの課題も浮彫りになった．シス

テム障害自体はパブリッククラウド利用時に限らず
常に発生し得るため，大規模障害時にも通常のシス
テム障害発生時と同様に対処を行っていくことにな
るが，その際クラウド自体の障害に起因するものな
のか，個別のシステム固有の問題で発生したものな
のかが分からず，原因特定と対処に時間がかかって
しまう事象が発生した． 
パブリッククラウド事業者の多くは，自身のサー

ビスステータスを公開しており，障害発生時にはそ
れらのステータスを見ることでおおよその影響範囲
が確認可能である．ただし，これまでのクラウド障
害の経験上，これらのステータスでは必ずしも発生
しているすべての障害を示しているわけではなく，
実際にはクラウド利用者からの申告で障害発生が判
明するケースや，障害がクラウド事業者から事後報
告されるケースもある． 

5.2 Support Visualizer 
AWSの場合，AWS自体が提供するサービスで障

害が発生し，利用者システムに影響が出た場合は，
サポートケースと呼ばれる問合せチケット＊32にて
AWSに報告をするような運用が可能である．これ
により，AWS側には障害の影響範囲に関する情報
が集まるため，影響範囲の特定が可能になる． 
一方で利用者であるドコモは，各アカウントが独

立して運用されているため，サポートケース上では
別プロジェクトの障害影響を把握することができず，
プロジェクト同士の直接的な情報交換のやりとりが

＊31 ワークロード：CPU使用率などのシステムの負荷の大きさを表
す指標．特にパブリッククラウドの分野では，クラウド上で実
行されるOSやアプリケーションコードなどを含めたシステム自
体を表すこともある．本稿では後者の意味で用いる． 

 
 
 
 
 
 

＊32 問合せチケット：個々の問合せやそれに対する返答などを管理
する単位． 
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図1 Support Visualizerのアーキテクチャ 

必要となる．ただし，すでに述べたように障害発生
中は現場レベルでは自身のシステムの復旧対応など
で精一杯のため，そのような情報交換を実施する余
裕がないのは事実である．これらは会社全体として
情報を集約する場合でも同じことがいえる．そこで，
社内で起票されたサポートケース情報を集約し，社
内の誰でも閲覧できるシステムとして，Support 
Visualizerを開発した． 
⑴アーキテクチャ 
Support Visualizerのアーキテクチャを図1に示す． 
サポートケース情報はAWSアカウントごとに独
立しているが，サポートケース情報を取得できる
APIがAWSより提供されているため，本システム
はそれを経由してサポートケース情報を集約する．
集約された情報は，Elasticsearchによって検索・分

析できるようにインデックス化してデータベースに
格納される．集約された情報はKibana＊33のダッシュ
ボード＊34を利用してCCoE（Cloud Center of Ex-
cellence）＊35による閲覧・分析が可能で，合わせて
緊急度の高いサポートケースが起票された場合には
Slack＊36などでCCoEに通知するように設定されて
いる． 
また社内利用者向けには，集約されたサポート

ケース情報の閲覧用にポータルを展開しており，キー
ワードやサービス，緊急度，サポートケース情報更
新時間などでフィルタリングをして，社内のサポー
トケース情報が閲覧できるようにしている（図2）． 
⑵解決が期待できる課題 
Support Visualizerの展開により，クラウド上の

システム障害発生時に個別のシステムからサポート

ドコモ社内AWSアカウント

AWS Account A AWS Account B AWS Account C
• • • • •

サポートケース
起票

Support Visualizer

Amazon Elasticsearch 
Service 監視・可視化

（Kibana）

検索ダッシュボード
（Webポータル）

CCoE

過去のサポートケースの
情報展開

障害情報展開

アラート

サポートケース情報の収集

 

 
 
 
 
 
 
 
 
 
 

＊33 Kibana：Elastic社により開発されているオープンソースのデー
タ可視化ツール． 

＊34 ダッシュボード：情報を集約する画面． 
＊35 CCoE：企業においてクラウドの活用を成功させるために，ベ

ストプラクティスの確立や必要な制度，ガバナンスなどを作成
し，社内に展開していく専属のチーム． 

＊36 Slack：Slack Technologies社が提供するビジネスチャットツール． 
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図2 Support VisualizerのWebポータル用のダッシュボードイメージ 

ケースが起票された場合，社内のほかの利用者も含
めてその内容が確認できるようになる．これは特に
クラウドの大規模障害発生時に有効で，各システム
運用者が個別システムの障害対応に追われている中
でも，それらのシステムから起票されたサポート
ケースが自然と集約される．これにより，会社がシ
ステムへの影響範囲の全体像をスムーズに把握する
ことができると同時に，個別システムの運用者が自
身のシステムで受けている影響が個別の事象なのか，
クラウド全体で発生している事象なのかを特定する
ことができる．また，すでに同様の事象が他システ
ムでも発生している場合，それらの解決策について
も確認できる可能性がある．ドコモでは，さまざま
なワークロードで900以上のAWSアカウントを利用
しているため，クラウド事業者から発出されるス

テータス情報だけでは取得しきれない，実際の現場
で発生している影響も把握することが期待できる． 
⑶副次効果 
Support Visualizerの副次効果として，普段のク

ラウド利用時の開発や運用での技術的な問合せなど
が集約されるため，結果として社内のクラウド利用
時の技術ノウハウが集約できるという点が挙げられ
る．今後は集約したサポートケースの傾向分析やそ
こからのノウハウ集約を能動的に行う仕組みなどを
取り入れて，各システムにフィードバックし，より
効率的なクラウド利用を促進していきたい． 

6. あとがき 
本稿では，パブリッククラウドの大規模障害を見
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据えたシステム運用について解説した．クラウドや
コンテナ，マイクロサービスといったように技術や
アーキテクチャが進化しても，障害をゼロにするシ
ステムをつくることは不可能である．そのため，少
しでも障害の影響を少なくする取組みを継続し，そ
れらのベストプラクティスを醸成して会社全体でパ
ブリッククラウドをうまく活用していけるように促
進していきたい． 
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MECを活用したアプリケーション
デザインパターン 
 

イノベーション統括部 秋永
あきなが
 和計
よしかず
 

 

 近年，5Gネットワークの整備が進み，ドコモでも2020年3月より5Gサービスを開始し
ている．5Gには高速大容量，低遅延，多数端末同時接続という3つの大きな特長があり，
その中でも高速大容量，低遅延に関しては，従来モバイルでは難しかったサービスを実現で
きると大きく期待されている．そのためMECによって，高速大容量，低遅延を活かすシス
テムを構築しようとする取組みが注目されている．ドコモでも「ドコモオープンイノベー
ションクラウド」というクラウドサーバと，それらを「クラウドダイレクト」というモバイ
ルネットワーク内に直接接続するサービスが2020年6月から提供されている．これらの
サービスを活かすために，アプリケーション構築時のアーキテクチャを考察する際に，必要
な機能に対して用いられるアーキテクチャのテンプレート「MECアプリケーションデザイ
ンパターン」を提案する．本稿では，代表的なパターンとその効果について解説する． 

 
 
 
 

1. まえがき 
近年，第5世代移動通信システム（5G）ネットワー
クの整備が進み，ドコモでも2020年3月より5Gサー
ビスを開始している．5Gには高速大容量（eMBB：
enhanced Mobile BroadBand），低遅延（URLLC：
Ultra Reliable and Low Latency Communications），
多数端末同時接続（mMTC：massive Machine Type 
Communications）という3つの大きな特長があり，

これらを活用することでさまざまなアプリケーション，
ソリューション，産業にインパクトを与えると言わ
れている．その中でも，高速大容量，低遅延に関し
ては，従来モバイルでは難しかったサービスを実現
できると大きく期待されている． 
そのためMEC（Multi-access Edge Computing）

と呼ばれているネットワーク内に配置するクラウド
によって，高速大容量，低遅延を活かすシステムを
構築しようとする取組みが注目されている．ドコモ

アプリケーションデザインパターン MEC クラウド 

©2021 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
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でも「ドコモオープンイノベーションクラウド」と
いうクラウドサーバと，それらを「クラウドダイレ
クト」というモバイルネットワーク内に直接接続す
るサービスが2020年6月から提供されてきた．これ
らのサービスを用いると，5Gの特長を活かしたさ
まざまなアプリケーションやソリューションの提供
が可能になると期待されている． 
これらのサービスを活かすために，「MECアプリ
ケーションデザインパターン」を提案する．これら
を参照することで，開発者はアプリケーションを構
築する上で，機能をクラウドおよびMECで最適配
置した設計ができるようになると考えられる．本稿
では，アプリケーションデザインパターンとMEC
について述べた後，代表的なパターンとその効果に
ついて解説する． 

2. アプリケーションデザインパターン
とは？ 

アプリケーションデザインパターンとは，アプリ

ケーション構築にかかわるアーキテクチャを考察す
る際，必要な機能に対して用いられるアーキテク
チャのテンプレートに相当するものであり，代表的
なユースケースを基に一般化されたアイデア集であ
り，アプリケーションアーキテクチャとして用いる
ことができる． 
本デザインパターンでは，一般的なデザインパ

ターンと同様に個別のアプリケーション全体像を議
論するのではなく，部品として議論されることから
再利用性が高く，アプリケーションのアーキテクト
が直ぐに新しい機能を取り込みやすく，考察しやす
くしている． 
例として，Webサービスを構築する上でのパブ

リッククラウド＊1上でのアプリケーションデザイン
パターンを図1に示す．図1では，パブリッククラ
ウドでよく用いられる典型的なサーバレスアプリ
ケーションのアプリケーションデザインパターンを
示している．動的なコンテンツと静的なコンテンツ
を分けてストアすることや，スケールアウトするた
めのWorkerプロセス＊2を細かく配置すること，そ

S3

KVS
API
GW

Micro
VM

Micro
VM

Micro
VM

Micro
VM

静的な
コンテンツ

動的な
コンテンツ

データベース

Workerプロセス

モバイル
アプリケーション

MicroVM：非常に小さな単位で高速に起動できる仮想マシン

 
 

図1 アプリケーションデザインパターン（サーバレス）の例 

 
 
 
 
 
 

＊1 パブリッククラウド：インターネットを介して誰でも利用がで
きるクラウドコンピューティングサービス． 

＊2 Workerプロセス：ある一定の役割をもって起動され，その役割
を終えると終了する単一のプログラム． 
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れらからのアクセスにKVS（Key Value Store）＊3を
用いることでデータベースのボトルネックを回避し
ていることなどが一目で分かるようになっており，
このデザインパターンを踏襲して自らのアプリケー
ションを設計することで，スケーラビリティのある
モバイルアプリケーションを実装することができる．
このように設計上のノウハウのパターンとして整理
しているのがアプリケーションデザインパターンで
ある． 

3. MECとは？ 
5Gネットワークにおいて，その低遅延性を利用
したいという機運が高まっているが，無線区間の
5G化だけでは低遅延を実現できない．システムと
して低遅延を実現するためには，ネットワーク全体
を見た上で，往復の伝達距離を短くし，経由する装
置の数を少なくする必要がある．そのため，5Gネッ
トワーク内部にコンピューティングリソースをもつ

ことでその解決を図ろうとしている．これがMEC
である．MECは無線区間からできるだけ近い場所
にコンピューティングリソース（仮想マシン）を置
くことで，実現される（図2）．一方で，無線に近
い（基地局に近い）場所になればなるほど，その遅
延時間を短くすることができるが，基地局数は膨大
であり，それらに対して必要な仮想マシンを設置し
ようとすると，必然的に数が多くなり，経済的に非
現実的となる．逆にインターネットに近い場所にな
れば集約が図られるが，遅延は大きくなるため，需
要と供給のバランスをみて適切なリソース配置が重
要となる． 

3.1 MECの4つの特長 
MECでは，主に以下の4つの特長が利用者の観点

で期待されている． 
①トラフィック最適化，ネットワークでの折返し 

端末同士のP2P（Peer to Peer）通信時に，
地理的に近いサーバにアクセス，もしくはトラ

出典：https://www.nttdocomo.co.jp/corporate/ir/binary/pdf/library/presentation/200825/200825_qa.pdf（P.21）  
 

図2 MECのネットワーク内の位置 

＊3 KVS：Key（鍵）とValue（値）の2つをセットにしてデータを
簡易的に管理することに特化した，高速化されたデータベー
ス．さらに複数サーバでの分散処理にも対応していることが多
く，膨大な入出力を一度に処理することができるため，処理の
ボトルネック回避によく用いられる． 
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フィックを経由させることで，非常に低い遅延
での通信が可能になり，かつサーバからは大容
量のデータを流すことができる．ゲームなどで
応答時間の要求条件が厳しいものに対して利用
が期待できる． 

②低遅延，ゆらぎの抑制 
地理的に近いサーバにアクセスさせることで，
5Gの特長を活かした低遅延での接続が可能に
なる．また，インターネットとは異なり閉域網
での提供になるために，遅延におけるゆらぎの
要因が少なくなり，ゆらぎに弱いストリーミン
グなどで利用が期待できる． 

③セキュア・プライベートネットワーク構築 
インターネットなどの外部ネットワークに出
ることがないため，安全な接続を提供できる．
SIM認証でのプライベート接続なども可能にな
るため，秘匿性の高い情報を扱うネットワーク
としての利用が期待できる． 

④コンピューティングパワーの提供，端末機能補完 
端末では処理ができないような高度なAI処理
や高精細な3D画像の生成など，負荷が大きな
処理をエッジコンピューティング＊4側で実施す
ることができる．ゲームや3D CAD（Computer 
Aided Design），XR＊5などでの利用が期待できる． 

アプリケーションデザインパターンでは，このよ
うなMECの特長を活かした具体的なアプリケー
ションへの組込み方法が議論されている． 

3.2 アプリケーションデザインパターンでの
MECの前提条件 

MECは，地域に分散してサーバを構築するとい
う性質上，対障害性や堅牢性の面で，集約型データ
センタで運用されるシステムとは異なる．そこで，
MECではDesign for failureと呼ばれる，パブリッ
ククラウドコンピューティングにおける，故障する

ことを前提とするシステムの構築法を踏襲する．例
えば，MEC上でのデータ永続化は保証されない．
これは，データの永続化のためには相当数の冗長性
をもつ必要があるが，この冗長性が分散化されたシ
ステムでは取りにくいためである．そのため，デー
タ永続化はMECレイヤではなく，上位のパブリッ
ククラウドや他のストレージサービスで実施するの
が好ましい． 
ほかにも，MECにおける前提条件は下記のもの

がある． 
・堅牢性，可用性は共に低い． 
・IasS（Infrastructure as a Service）＊6を提供す
る． 

・データの永続化が期待されるようなPaaS
（Platform as a Service）＊7を極力もたない． 
・一方で，コンテナ＊8管理サービスのようなポー
タビリティを向上させる機能は具備する． 

・DNS（Domain Name System）＊9サービスが提
供される． 

4. MECアプリケーションデザイン 
パターン 

以下では，具体的なアプリケーションデザインパ
ターンと利用方法について，代表的なものをいくつ
か解説する． 

4.1 高速大容量アップロードパターン 
5Gの高速大容量を活用したアプリケーションが具
備する機能の1つに，従来モバイルネットワークが苦
手としていたアップロードがある．アップロードの速
度が格段に上がったことにより，その活用を考えるこ
とができるが，インターネットへの通信は遅延の増大
や，遅延時間の揺れ，それによるTCP（Transmission 
Control Protocol）＊10のACK（ACKnowledgement）＊11

遅延によるスループットの低下などが発生し，十分

＊4 エッジコンピューティング：ユーザの近くにエッジサーバを分
散させ，距離を短縮することで通信遅延を短縮する技術． 

＊5 XR：VR，AR，MRといった仮想空間と現実空間との融合で新
たな体験を提供する技術の総称． 

＊6 IaaS：サーバ，ネットワークなどのハードウェアを仮想的に貸
し出すサービス．利用者は借りたサーバやネットワーク上に

OSやアプリケーションソフトウェアを設定して利用する． 
＊7 PaaS：アプリケーションを実行するためのOSやミドルウェア

を含むプラットフォームをクラウド上で貸し出すサービス．利
用者は借りたプラットフォームの上でアプリケーションソフト
ウェアを作成して利用する． 
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な速度を出すことができない．そこで，MECを用
いて，高速大容量のアップロードを実現させる． 
⑴課 題 
高速5Gのネットワークを利用して，大容量のアッ
プロードを高速化したい．また，アップロードの
TCPのACKパケットの遅延や，ゆらぎ，上位サー
バの影響などからアップロード作業のみの独立性を
高め，安定させたい．さらに，大容量アップロード
を同時に多数受け付けたいという課題がある． 
⑵デザインパターン 
5Gのアップロード能力を最大限に活かすため，
MECローカルサーバでアップロードを終端し，一時
ストレージに格納する．そして，格納内容をキュー
イング＊12し，Workerプロセスが別途一時アップ
ロード先から回収し，パブリッククラウドのスト
レージで永続化する．一時ストレージに格納して
いる段階で，別途プロセスを走らせることも可能
（例：AIによる画像・映像処理）である．最も近い

アップロードサーバとの接続には，DNSでの近傍
サーバ検索サービスを利用する．また，ストレージ
への一時的な格納は負荷分散にも効果があるため，
同じ箇所からの大量アップロード対応（例えばスタ
ジアムからの一斉アップロード）などで上位の回線
の帯域が十分にない場合も対応可能と考えられる．
アップロードのプロセスだけを分離して実装できる
ので，既存システムへの組込みが容易である．なお，
可用性を担保するためにMEC上にはLB（Load 
Balancer）＊13を配置し，アップロードサーバーを二
重化しておくことが望ましい（図3）． 

4.2 超低遅延メッセージング，ステータス
管理パターン 

5Gの低遅延性を活かし，複数端末での同期を行っ
た複数人数でのゲームや，XRの同時体験，メッセー
ジの交換などができる．この同期を実現する上で
MEC上にKVSのPub/Sub機能＊14を実装することで，

パブリック
クラウド

MEC

キュー
DNS

DNS

一時
ストレージ

ワーカー ストレージ

高速
アップロード

負荷に応じた
遅延回収

最短で接続可能な
MECの報知

ローカルサーバ

 
 

図3 高速大容量アップロードのデザインパターン 

＊8 コンテナ：コンピュータ仮想化技術の一種で，1つのホストOS
の上にコンテナと呼ばれる専用領域を作り，その中で必要なア
プリケーションソフトを動かす方式のこと． 

＊9 DNS：IPネットワーク上のホスト名とIPアドレスの対応付けを
行うシステム． 

＊10 TCP：インターネットで標準的に利用されるIPの上位プロトコ

ル．接続相手やデータ到着の確認・フロー制御・データの重複
や抜けの検出などを行うことでIPの補完の役割を果たし，信頼
性の高い通信を実現する． 

＊11 ACK：データの受信ノードが正常に受信（復号）できたことを
送信ノードに通知する受信確認信号． 
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非常に汎用性の高いメッセージングが行えるように
なる． 
⑴課 題 
超低遅延のKVSやそのPub/Sub機能をMECに置
くことで，低遅延の同期を実現したい．また，対戦
型ゲームやオープンワールド系ゲームの端末同士の
状態同期，IoTデバイスの状態同期などを超低遅延
で実現したい．他にも，ゲームにおけるワープ＊15

などのゲーム性を損なう挙動は排除したいという理
由から，一定以下の同期遅延でサービスを提供した
いという課題がある． 
⑵デザインパターン 
メッセージングや一時的なステータス管理などを
超高速で行うため，MEC上にRedisなどのインメモ
リDB＊16を配置する．これにより，端末間のメッ
セージングや，アプリケーションの一時的な状態管
理・同期などを超高速で実装することができる．こ
れらのインメモリDBはnsオーダで情報を配布，参
照することができる．これに関しても近傍インメモ
リDBとの接続には，DNSでの近傍インメモリDB検
索サービスを利用する．Pub/Sub機能を使った場合

は近傍端末同士の超低遅延でのメッセージの交換が
可能であり，また同様にKVSを使ったアプリケー
ションの状態管理などが可能である．これらのイン
メモリDBを使うことで，自分がプレーしている地
域のゲームスコアの超高速集計や，ゲームランキン
グの集計（リアルタイムリーダーボード＊17）など
が可能である．また，複数システムの連携のための
サービスバス＊18や，ネットワークゲームのプレイ
ヤー同士の状態同期，リモートロボットの同期など
に利用可能である（図4）． 
⑶注意点 
インメモリDBは認証が存在しないケースがある

ので，実装時にはメッセージの暗号化やネットワー
クの分離などが必要である． 

4.3 Webサービスキャッシュパターン 
Webでのリアルタイム更新の方法として，Web

ソケット＊19を用いた方法がある．こういったサー
ビスを実装する場合は，その遅延やトラフィックの
負荷分散などが大きな課題となる．この課題解決に
もMECが有効である． 

パブリック
クラウド

MEC

インメモリDB

DNS

DNS

nsオーダの
遅延

 

図4 超低遅延メッセージング，ステータス管理のデザインパターン 

＊12 キューイング：待ち行列を作成し，処理する順番や処理する内
容を一時的に保存しておくこと． 

＊13 LB：通信トラフィックの負荷分散を行う装置． 
＊14 Pub/Sub機能：Publish（出版）とSubscribe（購読）の機能で

非同期のメッセージのやり取りをする機能．Subscribe側には
Publish側で送信されたものが全員に配布されるため，1：N の

メッセージの配布に適している． 
＊15 ワープ：2者以上が参加しているゲームなどで，お互いの位置

情報の同期がずれることにより，プレイヤーが突然消え，別の
所から現れる現象．ゲーム性を損ねる場合が多く，ゲーム提供
者側としては避けられるなら避けたい現象． 
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⑴課 題 
動的なコンテンツの更新をできるだけ低遅延で行
う（Webソケットなど）ことや，高いレスポンス
のサービスを実現したいという課題がある．また，
Web上での静的なコンテンツの読出し負荷の軽減
を行いたいなどの課題もある． 
⑵デザインパターン 
Webサービスにおけるキャッシュ機構をMEC上
にもつことにより，Web三層構造＊20のうち，プレ
ゼンテーション層とアプリケーション層をMEC側
に置いて高速化を実現できる．また，データベース
層についてもリードレプリカ＊21やキャッシュ機構
をMEC上にもつことで高速化を実現できる．注意
したいのは，データベース層をパブリッククラウド
側にもって来ないと，永続化が難しくなり，また広
域での一貫性（Consistency）が保てなくなるため，
キャッシュをアプリケーション層の近くに置いて高
速化を実現する． 
データベース層に関しては，MySQL（My Struc-
tured Query Language）＊22のリードレプリカや，マ

ルチマスタ＊23なども負荷軽減という目的には有効
である．しかし，低遅延を期待する場合は，データ
ベース層の遅延はネットワークの遅延よりも大幅に
大きいので，そのバランスに注意したい（図5）． 
⑶注意点 
アプリケーション層は顧客の近くに自動配置した

いため，ポータビリティを考慮してコンテナ化など
の工夫をするのが望ましい．また，Webのキャッ
シュにはインメモリキャッシュ（KVS）を用いる
ことで，超高速レスポンスが可能になる．その場合
の書込みについては，永続化の問題を考慮する必要
がある． 
このパターンは，実装は容易だが，MECサーバ

数が増えると管理コストが増える可能性があるため，
注意が必要である．また，コンテナ管理ソリュー
ションなどを利用し，実装をパッケージ化しつつ，
必要最低限のアプリケーションを配置することが，
システムを効率よくかつコストを抑えるための注意
点となる． 

パブリック
クラウド

MEC

Elasticache
Redis

Web Server

DB/KVS

nsオーダの
遅延

DNS

DNSアプリケーション層

プレゼンテーション層

データベース層

コンテナ化して
パッケージ

 

図5 Webサービスキャッシュのデザインパターン 

＊16 インメモリDB：データをメモリ上に展開保持して処理すること
で，情報の取得に対して高速な応答を可能にしたデータベース． 

＊17 リーダーボード：ゲームなどでランキングの上位者や，自分の
順序が記載されているボード． 

＊18 サービスバス：複数システムを連携させる場合に，お互いの状
態の連携のためや，次のシステムに処理を引き継ぐためのメッ

セージのやり取りをする機構． 
＊19 Webソケット：Web上で双方向のメッセージをやりとりするた

めに，定められている技術規格．RFC（Request For Com-
ments）6455として定められている． 
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4.4 IoTデバイス用軽量プロトコルの 
実装パターン 

IoT機器におけるセキュリティの問題は，イン
ターネット網からのアクセスを遮断し，キャリア網
内に低負荷・低セキュリティのプロトコルを留める
ことで解決する．インターネットへの直接的な接続
を分断でき，かつ多数のデバイスからの処理を低遅
延で処理できるので，利便性が高い． 
⑴課 題 
IoTデバイスには，SSL（Secure Sockets Layer）＊24

などを実装できない小型のものなどもあるため，軽
量プロトコルを採用したいが，同時にセキュリティ
も実現したいという課題がある．MQTT（Message 
Queuing Telemetry Transport）＊25をTLS（Transport 
Layer Security）＊26で実装する例などもあるが，IoT
機器の電池消費量を抑えたい場合，通信の暗号化は
負荷が大きいため，より認証や暗号化の少ない軽量
なプロトコルを利用したいという課題がある． 
⑵デザインパターン 
IoT機器向け軽量プロトコルMQTTなどを安全に
モバイルネットワーク内で終端し，MEC外に出る

際に加工や暗号化を行い，安全にIoT機器を管理で
きるようにすることができる．これにより，イン
ターネットからの攻撃の回避や安全なデバイスの管
理システムを構築することができる（図6）． 

4.5 その他のデザインパターン 
そのほか考案されているデザインパターンを表1
に示す．今後MECを有効活用する具体的な方法と
して，デザインパターンを増やしていきたい． 

5. MECアプリケーションデザイン 
パターンとソリューションの関係 

MECアプリケーションデザインパターンは，MEC
を有効活用する上での具体的な機能を実現するため
の便利な利用パターン（ベストプラクティス）のみ
を示している．従って，アプリケーションもしくは
ソリューションを構築する際に，これらのデザイン
パターンを組み合わせることで実現する．その包含
関係を図7に示す． 

パブリック
クラウド

MEC
MQTT

エンドポイント

DNS

DNS

IoT処理
サーバ

一時
ストレージ

セキュア
パイプライン

軽量
プロトコル

 

図6 IoTデバイス用軽量プロトコル実装のデザインパターン 

＊20 Web三層構造：Webシステムの構成要素をプレゼンテーション
層，アプリケーション層，データ層の3層に分割し，独立した
モジュールとして設計する手法． 

＊21 
． 

＊22 MySQL：最もよく使われているオープンソースのリレーショ

ナルデータベース管理システム（RDBMS：Relational Data-
Base Management System）のうちの1つ． 

＊23 マルチマスタ：データベースの高信頼化や高性能化の方式の1
つで，複数の同一の機能をもつ接続先をもつことができるシス
テムを指す．複数の接続先があっても，参照されるデータは同
じであり，利用できる機能に制約がない． 
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表1 その他の代表的なMECアプリケーションデザインパターン 

パターン名 課 題 デザインパターン 

CDNパターン 

動画やストリーミングサービスにおいて，オリジン
サーバ（配信サーバ）への負荷軽減をしたい． 
オリジンサーバへのネットワークのゆらぎなどに
より品質の劣化を防ぎたい． 
超高速・超大容量でのサービス提供は上位ネット
ワークほど負荷が集中し，品質が劣化しやすい． 
できるだけ映像をリアルタイムで提供したい． 

通常のCDNシステムと同様にDNS側で最も近い場所を返すよ
うにすることで最も近いサーバを判断することができる．
CDN側では最も近い場所のキャッシュを取りに行くことがで
きる．各CDNサーバは変更がある場合に，オリジンサーバ
（例：パブリッククラウド上のWebサーバや，ストリーミン
グサーバ）から最新情報を取得する． 
ストリーミングでHLSなどを使っている場合も同じロジックで
適用可能なため，汎用性が高い． 

折返しによるP2P
トラフィックの最
適化パターン 

ローカルエッジネットワークにおける折返し通信
により，P2Pトラフィックを最適化し，安定した
高品質のサービスを提供したい． 
例えばビデオ通話などをローカル限定で折り返す
ことにより，最適化を図りたい． 

5G/4GのローカルNW上で折返しトラフィックを網内で最短
ルーティングすることで低遅延での端末間通信を可能にする．
MEC上にシグナリングサーバを配置することでWebRTCや
VoIP（SIP）などを実装することが可能になる．シグナリング
サーバを広域に展開する場合はMEC上でなくても良い． 

ローカルセキュア
ネットワークパ
ターン 

ローカルネットワークを端末間で実現し，VPN
などを使わずにセキュアなネットワークを構築し
たい（ファイルサーバなど）． 

VPNサーバをMEC上に配置することで，好きなNWを作るこ
とができる．また，高速大容量を実現できるため，ファイル
サーバなどへのアクセスも安全かつ容易に構築できる． 

地理的制約を利用
したセキュリティ
実現パターン 

特定の地域外からのアクセスを防止し，よりサー
ビスを安全に提供したい． 

MEC上に特定の地域のみにファイルサーバを配置し，そのシステ
ムには特定地域のシステムからのみサーバのアクセスを許可する． 
DNSで地域のMECサーバを特定し，そのサーバにアクセスする． 
MEC上にはその地域でしかアクセスできない情報，もしくは
認証方式を用いてアクセスする． 
パブリッククラウド上にストレージ，もしくはDBを配置し，
堅牢性や可用性はそちらで担保する． 
可用性を担保するためにMEC上ではLBを配置し，二重化して
おく． 

CDN：Content Delivery Network  VoIP：Voice over Internet Protocol 
HLS：HTTP Live Streaming   VPN：Virtual Private Network 
SIP：Session Initiation Protocol  WebRTC：Web Real-Time Communication 
 

 

クラウド・MEC機能

ソリューション①
デザインパターン

①＋②

ソリューション②
デザインパターン

②＋③＋④

ソリューション③
デザインパターン

①＋⑤

MEC
機能②

クラウド
機能①

クラウド
機能②

MEC
機能②

MEC
機能③

クラウド
機能②

MEC
機能④

クラウド
機能①

クラウド
機能④

クラウド
機能③

MEC
機能④

MEC
機能⑤

クラウド
機能⑤

クラウド
機能④

MEC
機能⑤

デザイン
パターン②

デザイン
パターン④

デザイン
パターン③

デザイン
パターン⑤

デザイン
パターン①

 

＊24 SSL：ネットワーク上のアプリケーション間，主にWWWブラ
ウザとWWWサーバとの間で通信の暗号化，データ改ざんの発
見を行うためのプロトコル． 

＊25 MQTT：Pub/Sub型の軽量なメッセージキュープロトコル．IoT
の各種デバイスとサーバ間でのメッセージ交換に使用される． 

＊26 TLS：SSLをインターネット標準技術として規定し，拡張され

たセキュリティを確保するためのプロトコル．SSLと比べ，暗
号アルゴリズムやエラーメッセージ規定などが拡張されている． 

 
 
 
 

図7 アプリケーションデザインパターンとソリューションの関係 
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6. あとがき 
本稿では，MECをより便利に使っていくための

アプリケーションデザインパターンの重要性につい
て解説した．MECを有効利用するためにはこれら
のベストプラクティスを集積し，その知見を再利用
することで，5G時代の新しい付加価値サービスの
創造につながっていくと考えている．今後の機能提

供方針として，デザインパターンそのもののバリ
エーションを増やすことで，より広範なアプリケー
ションに適用できるように努めていくとともに，よ
く利用されるデザインパターンをより活用しやすく
するために，PaaS機能（デザインパターンを実現
するための機能を自ら実装せずに簡単に使えるよう
にする機能）を検討し，機能具備していきたい． 
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電話での受付や見守りを自動化する
「AI電話サービス」 
 

     
 

サービスイノベーション部 川瀬
かわ せ
 智子
とも こ
 

5G・IoTビジネス部 小栗
おぐ り
  伸

しん
 

サービスデザイン部 斉藤
さいとう
 優樹
ゆう き
 

 

 クラウド型コンタクトセンタシステムが普及し，コンタクトセンタを導入する事業者が増
加しているが，オペレータの人材不足が問題となっている．そこで，定型の電話応対および
応対後の事務処理の自動化を目的に，音声認識による本人確認を特徴とする電話応対自動化
サービス「AI電話サービス」を開発した．これにより，予約や申込みの受付，高齢者の見
守りといった業務の自動化が可能となる． 

 
 
 

1. まえがき 
顧客満足度向上を目指す上で，コンタクトセンタ
などの電話窓口は，ITリテラシーを要さない顧客
接点として意義が大きい．近年，クラウド型コンタ
クトセンタ＊1が普及し，コンタクトセンタを導入す
る事業者が増加している．しかし，多様化する顧客
に対して分かりやすく迅速に応対し，顧客満足度を
向上させるためには，業務知識に加え，コミュニ
ケーションスキルや通話後業務を遂行するための
ITスキルがオペレータに要求されるが，それを満
足するだけの人材が不足している．また人員配置の
観点からは，繁忙期・閑散期に柔軟に人員を調整す

る必要がある．それに加え，新型コロナウイルス感
染への対策として，コンタクトセンタのオフィスの
人数低減も求められている．このような中，人工知
能（AI）を活用した電話応対業務の自動化への需
要が高まっている．海外では2018年ごろからAIで
電話業務を支援するサービスの提供が進み，国内で
も2020年には電話での申込み受付にAIを導入する
事例が相次いで発表された．従来オペレータが担っ
ている応対のうち，定型の応対をAIが代行するこ
とで，オペレータ稼働を非定型の応対に集中させる
ことができる．また，通話後業務をAIが代行する
ことで，オペレータに求められるITスキルを限定
できるため，ITスキルを持ったオペレータの人材

対話システム 音声認識 AI 

©2021 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
 
 

＊1 クラウド型コンタクトセンタ：顧客応対のためのシステムで，
自社でサーバを保有するのではなく，ネットワーク上のサーバ
を利用して運用するもの． 
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不足の軽減に繋がる． 
ドコモでは，総合お問合せの電話窓口（総合セン
タ）の自動音声応答装置（IVR：Interactive Voice 
Response）＊2に，「音声認識IVR」［1］の機能をすで
に実装している．これは，用件を話すと，適切な専
門センタへ自動接続するものであり，AIエージェン
トサービス「しゃべってコンシェル＊3」および
「my daiz＊4」［2］で蓄積された音声対話サービス
のノウハウが活用されている．音声認識IVRの導入
により，オペレータに接続されるまでの待ち時間削
減や，総合センタでの電話応対時間削減，専門セン
タへの転送業務削減の効果が出ている． 
音声対話技術を，さらに電話応対業務を効率化す
るソリューションとし，かつ顧客事業者に提供する
ために，ドコモは「AI電話サービス」というクラ
ウドサービスを新たに開発した．本稿では，AI電
話サービスのサービス概要とその仕組み，多様な
ユースケースに対応するための音声認識技術に関す

る取組みについて解説する． 

2. サービス概要 
AI電話サービスは，自治体や小売店，飲食店，

コールセンタをもつ企業といった事業者での利用を
想定したサービスである．図1に示すように，受電
でのユースケースとしては，サービス申込み／変更
や，よくある問合せへの対応，飲食店や配車などの
予約受付などがある．受電だけでなく架電にも対応
しており，高齢者の在宅確認や体調確認による見守
り，サービスの案内，予約や入金案内の確認・リマ
インドなど，コンタクトセンタの業務にとどまらな
い広い用途に適用できる．また，これまでオペレー
タが応対していた内容のうち，定型の応対業務を自
動化するのみならず，音声対話技術とRPA（Robotic 
Process Automation）＊5の連携により，通話後の業
務も自動化する．例えば，対話内容のログに基づい

AI電話サービス RPA

電話自動応対 PC自動操作

After
サービス申込み
よくある問合せへの対応

入金案内
納期確認

サービスの案内
予約無断キャンセル

在宅確認
見守り

レストラン予約

電話業務を AI が代行
顧客事業者システム

Before…
スタッフが手動で電話応対

レポート

音声対話技術

 

図1 AI電話サービスの概要とユースケース 

＊2 自動音声応答装置（IVR）：電話で「〇〇の場合は○番を押して
ください」のように音声で案内するシステム． 

＊3 しゃべってコンシェル：キャラクターとの会話や，会話を通じ
た電話発信，アラーム設定，乗換検索，占いを提供する，ス
マートフォンやタブレット上で動作する音声対話エージェント． 

＊4 my daiz：ユーザに合わせた幅広い情報を提供する，スマート

フォンやタブレット上で動作する音声対話エージェント． 
＊5 RPA：定型業務を自動化する仕組み． 
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たレポートの自動作成や，顧客事業者のシステムと
の連携が可能である．AI電話サービスの導入には，
人材確保の問題の軽減に加え，24時間365日対応可
能といった効果もある． 

3. システム構成 
AI電話サービスのシステム構成を図2に示す．「AI

電話コアアプリケーション」が，ドコモの対話技術
を提供する「ドコモAIエージェントAPI（Application 
Programming Interface）＊6」［2］とクラウド型の
コールセンタサービス「Amazon Connect」を連携
させることにより，電話応対自動化機能を実現して
いる．また，電話を利用するため，音声インタフェー
スの機能を音声認識エンジンにより提供している． 
ドコモAIエージェントAPIは，あらかじめ決めら
れた対話シナリオに沿ってAIが受け答えする機能
を提供しており，顧客事業者自身で柔軟に対話シナ
リオを作成できる点が特長の1つである． 

Amazon Connectは呼制御機能を提供しており，
これによりAI電話サービスを利用する顧客事業者
は，呼制御サーバの管理が不要になり，拡張も容易
というメリットが得られる．オペレータへの転送機
能もあるため，AIによる自動応対が難しいケース
が発生した場合にはオペレータによる対応に切り替
えられる．一方，Amazon Connectを採用する制約
として，使用できる音声合成＊7エンジンは「Amazon 
Polly」のみとなる．Amazon Pollyでは，AIの音声
として特定の人物の合成音声を再現することはでき
ず，日本語の場合，提供されている話者は男女1名
ずつであるため，選択肢はそのどちらかのみとなる．
ただし，選択した話者の声の範囲で話速や間，音量
のチューニングにより，例えば重要な言葉をAIに
ゆっくり大きく話させるといったことは可能である． 
AI電話コアアプリケーションは，Amazon Con-

nectから取得したユーザ音声を音声認識エンジン＊8

に逐次送り，認識結果として発話テキストを逐次受
け取る．音声認識エンジンでユーザの発話の終端を

顧客事業者システム

発話テキスト
ドコモAIエージェントAPI

（対話機能）

対話
シナリオ回答テキスト

AI電話
コアアプリケーション
（音声データ制御機能）

オペレータ

ユーザ

VoiceRex，
Cloud Speech-to-Text
（音声認識エンジン ）

架電要求／結果・履歴取得

公衆

電話網

発話テキスト音声

インター
ネット

RPA

Amazon 
Connect

（呼制御機能）

回答
テキスト

合成音声

音声

回答テキスト

Amazon Polly
（音声合成エンジン）

転送

顧客事業者にて作成

 
 

図2 AI電話サービスのシステム構成 

＊6 API：ソフトウェアの機能を他のプログラムから利用できるよ
うに切り出したインタフェース． 

 
 
 
 

＊7 音声合成：テキストから人工的に音声データを作り出し，テキ
ストを読上げできるようにする技術． 

＊8 音声認識エンジン：音声データを入力し，発話内容をテキスト
化する装置． 
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検出すると，AI電話コアアプリケーションがドコ
モAIエージェントAPIやRPAと連携してその後の
処理を実行する． 
音声認識エンジンには主にNTTの「VoiceRex＊9」
とGoogleのCloud Speech-to-Textを使用しており，
ユーザ発話ターン単位で選択できる．エンジンごと
に強みの領域が異なるため，聞き取る内容に応じて，
あらかじめシナリオでエンジンを指定できるように
している．例えば，電話口で本人確認が生じる場合，
氏名の聞取りが必要となるが，VoiceRexでは音声
認識結果を漢字と読み仮名の両方で出力でき，単語
の分類が「姓」や「名」であるという情報も出力で
きるため，日本人の氏名を正確に認識するために有
用である． 

4. 多様なユースケースに対応するための
音声認識技術に関する取組み 

AI電話サービスでは，VoiceRexに，しゃべって
コンシェルやmy daiz，音声認識IVRで実績のある
ドコモ独自の言語モデル＊10を適用している．その
上で，VoiceRexを多様なユースケースで電話応対
自動化に適用するために，次の3つのことに取り
組んだ． 

4.1 氏名の音声認識 
サービス申込み／変更や予約の受付といったユー

スケースでは，本人確認のシナリオを完遂させるこ
とが重要であり，そのためには，氏名を正確に音声
認識させる必要がある．そこで，氏名を学習データ
として前述の言語モデルに追加するチューニングを
実施した．個人情報の制約により，実在の氏名は利
用できないため，架空の日本人の氏名を生成して学
習データとした．チューニング前後の氏名認識性能
を評価したところ，誤り率は，チューニング前の誤
り率の7割以下まで減少した． 

4.2 シナリオ特有の単語の音声認識 
対話シナリオは顧客事業者ごとに異なり，シナリ

オ中で想定されるユーザ発話も対話シナリオごとに
異なる．あるシナリオで特有の頻出単語が，一般的
なAIエージェントとの対話ではまれな場合，誤認
識することも珍しくない．例えば，飲食店予約の
ユースケースでは，ユーザが「個室」という単語を
発話することが頻繁にある．しかし，前述の言語モ
デル内部では「個室」の出現頻度がそれほど高くな
いため，「保湿」「皇室」といった単語に誤認識され
ることがある．また，言語モデルに含まれていない
サービス名などは原理上，認識できない．そのため，
一般的には前述したように，事前に言語モデルを
チューニングする必要がある．しかし，対話シナリ
オを追加するたびに言語モデルをチューニングして
音声認識エンジンに実装することは，計算量の観点
からも運用の観点からも現実的ではない．そこで，
VoiceRexでは，音声認識リクエストごとに想定単
語のリストを指定することで，言語モデルを変更す
ることなく，指定された単語が出力されやすくなる
機能を備えている．この機能を活用することで，音
声認識性能を向上させることができた． 

4.3 発話内容に応じた適切なタイミングの
応答 

AIエージェントによる音声対話では，応答の早
さ，すなわち，ユーザ発話が終端してから短時間で
AIによる発話を再生することが，高いユーザ体験
に繋がる一要素である．一方で，住所や連続番号，
自由回答など，ユーザがポーズ（呼吸や間）をおい
て発話する場合，そのポーズを発話の終端と見なし
てしまうと，AIがポーズより後の発話を聞き取れ
なかったり，ユーザ発話を遮って応答し始めてし
まったりすることになる．つまり，ポーズを含む発
話の聞取りの成功率と応答の早さがトレードオフの
関係となる． 

＊9 VoiceRex：NTTメディアインテリジェンス研究所が開発した
音声認識エンジン． 

＊10 言語モデル：単語の並び方の頻度を表現したモデル． 
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そこでAI電話サービスでは，シナリオ内のユー
ザの発話ターンごとに，想定される発話内容に応じ
て許容ポーズ長を設定し，AI電話コアアプリケー
ションが音声認識エンジンに対して動的に指定して
いる．例えば，「ご氏名はドコモ太郎様でよろしい
でしょうか」というAIの発話後は，「はい」または
「いいえ」といった短いユーザ発話が想定されるた
め，許容ポーズ長を数百ミリ秒と短く設定する．一
方，「健康のために気を付けていることはあります
か」というAIの発話後は，ユーザは考えながら長
く発話することが想定されるため，許容ポーズ長を
1秒以上と長く設定する．これにより，前述のト
レードオフを解消し，短いユーザ発話にはテンポ良
く応答しつつ，ポーズを含むユーザ発話も最後まで
聞き取れるという効果が得られる． 

5. 実証実験 
ドコモは，AI電話サービスを商用提供する前に，

試験用環境を構築し，2つのユースケースで実証実
験を実施した． 

5.1 本人確認を伴う申込み受付 
月額サービスを提供する事業者における，電話応

対業務削減の効果を確認するために，受電での申込
み受付のユースケースで実証実験を実施した．ここ
での申込み受付は顧客事業者システム内のユーザ
データベースと連携した本人確認を伴うため，図3
に示すようなシナリオを設計，適用した．名義を
ユーザデータベースで検索するだけでユーザが一意
に特定できれば，受付完了となる．名義確認，お客
様番号確認，住所確認までではユーザが一意に特定
できなくても，料金支払いに関する確認と合わせる
ことで一意に特定できる場合は受付完了となる．本
実証実験では，受付対話完結率77％という結果が得
られた．なお，実証実験では音声入力のみで対話を
進めたが，商用システムはダイヤルキー入力にも対
応しており，ダイヤルキー入力と併用した場合の対

受付完了 オペレータへの接続を案内

本人確認OK

一定回数
認識できなかった場合

本人確認OK

本人確認OK

本人確認OK

ガイダンス

名義確認

お客様番号確認

住所確認

料金支払いに関する確認

本人確認NG

本人確認NG

本人確認NG

 

図3 本人確認を伴う申込み受付のシナリオイメージ 
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表1 高齢者見守りでの質問 

項 目 質 問 

睡眠について 

昨夜はよく眠れましたか． 

昨日は何時ごろに寝ましたか． 

寝ている途中に目が覚めることはありましたか． 

何かほかに睡眠で気になることはありますか． 

食事について 

昨日は三食食べられましたか． 

今週お肉やお魚，卵などのタンパク質は食べましたか． 

食欲はありますか． 

何かほかに食事で気になることがありますか． 

活動について 

昨日は外出されましたか． 

今日外出される予定はありますか． 

家族や友人とお話しされましたか． 

来週やってみたいと思っていることがありますか． 

どんなことをやってみたいですか． 

体調について 

今日の体調はどうですか． 

お通じはありますか． 

最近，病院は受診されましたか． 

健康のために気を付けていることはありますか． 

どんなことに気を付けていますか． 

身の回りのことについて 

昨日は入浴されましたか． 

湯船には浸かっていますか． 

歯のお手入れは毎日できていますか． 

何かほかに身の回りのことで気になることはありますか． 

 

話完結率は88％となる見込みである． 

5.2 高齢者見守り 
独居高齢者は他者とのコミュニケーションが少な

くなりやすく，毎日声をかけてもらうなどの支援を
必要とするが，地域の支援機関も高齢者1人ひとり
をケアするだけの人手が足りない，という問題が起

きている．そこで，AI電話サポートが独居高齢者
や支援機関の課題解決に繋がるかを検証するために，
独居高齢者に定時に自動で架電し，体調や安否を確
認する実証実験を実施した．電話では，AIから表1
のような質問をし，高齢者と会話する．高齢者見守
りの効果は定量的な測定が難しいため，対象者への
ヒアリングを実施した．ヒアリング結果を基に，
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2021年2月から2次実証実験を実施している． 

6. あとがき 
本稿では，電話応対を自動化するAI電話サービ
スについて解説した．本サービスでは，電話応対業
務に従事する人材不足の問題を軽減する効果が期待
できる．2020年12月からAI電話サービスの商用提
供が開始されており，申込みや予約の受付，高齢者
の見守りといったユースケースで，実証実験の継続

や正式なサービス開始が計画されている．今後は，
音声認識性能のさらなる向上という技術的課題に継
続的に取り組む． 

文 献 
［1］ 橋本，ほか：“AIによるコールセンタお客様満足度向上

とオペレータ業務効率―音声認識IVRの開発―，” 本誌，
Vol.25，No.4，pp.6‒11，Jan. 2018. 

［2］ 大庭，ほか：“ドコモAIエージェント・オープンパート
ナーイニシアティブ，” 本誌，Vol.26，No.3，pp.6‒11，
Nov. 2018. 
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docomo Open House 2021 
―ここから，みんなの，あたらしい社会が
はじまる．Hello, Transformation.― 

R＆D戦略部 玉置
たまおき
 真大
まさひろ

† 
 

 

 2021年2月4日から7日の4日間にわたり，オンライン上で「docomo Open House 2021 
―ここから、みんなの、あたらしい社会がはじまる。Hello, Transformation.―」を開催し
た．本稿では，本イベントの開催模様を紹介し，主だった展示の詳細について解説する． 

 
 
 
 

1. まえがき 

ドコモは，2021年2月4日から7日の4日間にわたり，
オンライン上で「docomo Open House 2021 ―こ
こから、みんなの、あたらしい社会がはじまる。
Hello, Transformation.―」を開催した． 
本稿では，本イベントにおける主だった展示の詳
細について解説する． 

2. Webページ上でのオンライン展示会 

昨今の社会情勢を踏まえ本イベントはオンライン
上での開催とし，Tech Showcaseと題してドコモ
およびパートナーの皆様より233展示を公開した．

展示に合わせてdocomo Open House TVと題した
各種講演・セミナーも同時開催し，ドコモ幹部だけ
ではなく社外の著名人の方々にもご参加いただき，
今後の社会課題解決や新たな価値創造に関する講演
など，第5世代移動通信システム（5G）やAIなどの
技術に馴染みがない者にも楽しんでもらえるようバ
ラエティに富んだ74コンテンツを公開した．4日間
の会期の中で閲覧者総数は90,000人を超え，盛況で
あった（図1）． 
Tech Showcaseでは，それぞれ個別にテンプ

レート化したWebページの中で技術の中身や，そ
れを用いる事によるユーザメリットを紹介し，展示
によってはWeb会議システムを通したライブデモ
の閲覧やチャットボット，閲覧者からのコメント記

展示会レポート Open House 5G 

©2021 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
 
† 現在，移動機開発部 
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図1  docomo Open House 2021エントランスページ 

載，登録情報を用いた名刺情報の交換などのインタ
ラクティブな機能を提供した．また，通常のリアル
な会場を用いた展示会と比較し，ディスプレイや展
示台の設置などの制約に縛られる事無く，多くの動
画によるコンテンツ訴求が可能であった（図2）． 
講演・セミナーも同様に，会場の広さや時間の制
約を受ける事なく提供が可能であり，同時に7つの
動画を配信する事によりユーザがザッピング感覚で
各種講演・セミナーを視聴可能とした．またすでに
終了した講演・セミナーの配信についても，いわゆ
る「見逃し配信」としてユーザの閲覧時間に縛られ
ない提供が可能であった．また，オンラインでの配
信だからこそ可能な演出もあり，ウェルカムスピー
チでは井伊 基之 代表取締役社長がVolumetric Cap-
ture＊1による演出を行った（図3）．谷 直樹 常務執
行役員R＆Dイノベーション本部長は「デジタルが

つくりだす新たな社会」と題した講演で，安全・あん
しんに仕事や生活が送れる環境がニューノーマル＊2

となる社会の実現に向け，先進テクノロジやエコシ
ステムの進化で貢献するドコモの取組みを紹介した．
その他，ドコモの取組みをより楽しく知っていただ
けるよう，著名人による技術解説番組「なにこの
テック？！」など，パートナーの枠を超えた多彩な
テーマに沿った講演も開催した． 

3. スマートフォンアプリケーション
上でのVR展示会 

前述のWebページ上での展示と同時に，Virtual 
Boothと題してドコモが独自開発したVirtual Event 
Platformを用いて，ドコモのもつ技術やソリュー
ションを活用したコンテンツに没入体験するVR展 

＊1 Volumetric Capture：カメラなどで撮影した映像を3次元のデジ
タルデータへ変換し，3D空間上に再現する技術． 

 
 
 
 

＊2 ニューノーマル：社会の環境や情勢の変化に伴い，不可逆的に
新たな常識が定着した状態． 
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図2 docomo Open House 2021 Tech Showcase 

図3 ウェルカムスピーチ 

 

名刺交換

資料ダウンロード

チャットボット
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図5 Virtual Booth内基本ブースの模様 

図4 Virtual Booth 

示も実施した（図4）． 
本Virtual BoothではVolumetric Video技術を用

いて，著名人やバドミントン選手の映像に3Dのオ
ブジェクトやモデルなどの演出を加えたリッチで臨

場感のある限定コンテンツをスマートフォンアプリ
により配信した（図5）．本技術は，専用の機材を
用いてあらゆる角度から撮影した人や物の3Dモデ
ルをVR空間にそのまま再現するだけでなく，被写
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体の動きも高精度にデジタル化できるもので，臨場
感のあるVRコンテンツを360度自由な視点で視聴す
ることを可能にした． 

4. あとがき 

本稿では，2021年2月4日から7日の4日間にわたり
行われた，「docomo Open House 2021 ―ここか

ら、みんなの、あたらしい社会がはじまる。Hello, 
Transformation.―」の開催模様を紹介し，展示に
ついての解説を行った． 
ドコモでは，未来の新たな社会に向け，ユーザの

生活スタイルやコミュニケーションを革新する，楽
しさ，驚きのあるサービスを創り出していく．また，
日本の成長と豊かな社会の実現を目指して，社会課
題の解決に取り組みたい． 
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NEC＆D-Wave量子コンピュータチャレンジDays 
最優秀賞を獲得 

2020年12月8～10日に開催されたNEC，D-Wave 
Systems Inc. が主催する量子アニーリング人材を養
成するためのオンラインイベント「NEC＆D-Wave
量子コンピュータチャレンジDays」にて，クロス
テック開発部の片山 源太郎が最優秀賞を獲得しま
した． 
本イベントにおいて，3日間のプログラムを通

して量子コンピュータを使ったプログラミングを
体験し，主催者から出された配送問題やスケジュー
リング問題の課題に取り組み，提出したモデルは，
実務でモデルを使う上で，重み付けを扱いやすいよ
うに正規化するなどの配慮があった点が評価され，
最高の評価点を獲得しました． 
片山は今回の成績に関して以下のようにコメント
しています． 
「量子コンピュータを活用するのは初めての試み
だったが，1日目のドリル問題を通して，理解を深
めることができた．2日目のチャレンジ問題では，

試行錯誤してさまざまな工夫を施した結果，それな
りに良い解を出せたようで安心した．工夫としては，
各量子ビットにかかる係数の範囲を一定にしたり，
定式化を工夫して量子ビット数を減らしたりするな
どを行った．」 
ドコモでは，昨今の量子コンピュータ技術の進展

をかんがみ，量子コンピュータの活用検討を行って
います．量子コンピュータは，既存のコンピュータ
と異なるアーキテクチャで，これまで現実的な時間
で解くことができなかったような問題を解くことが
期待されています．NEC＆D-Wave量子コンピュー
タチャレンジDaysもその一環で，それ以外にも広
告配信やサプライチェーンの最適化などにおける活
用を検討する取組みを行っています．今後，NEC＆
D-Wave量子コンピュータチャレンジDaysやその他
の取組みを通して得た知見を活かして，新たなサー
ビスを創出していきたいと考えています． 
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