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5G事業推進室 室長 
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本誌に掲載されている社名，製品およびソフトウエア，サービスなどの名称は，各社の商標または登録商標． 

 

5G時代の幕開け 

2020年3月，日本でも第5世代移動通信システム

（5G）の商用サービスがスタートしました．移動通信シ

ステムは，アナログ方式の第1世代から，デジタル方式

（第2世代），IMT-2000（第3世代），LTE（第4世代），

そして第5世代と，これまでおおむね10年に1度その世

代を進化させてきました．その間，通信速度の飛躍的な

高速化とネットワークの大容量化が図られ，人々の日常

生活をより便利にし，また産業分野での生産性向上，付

加価値創造などにも寄与してきました．5Gにおいては

さらなる高速化・大容量化が図られ，高精細な映像伝

送やVR（Virtual Reality），MR（Mixed Reality）など

がこれまで以上にスムーズに利用可能となります．さ

らに，5Gの特長には低遅延，多数同時接続もあり，こ

れらにより素早いリアクションが要求されるeスポーツ

をはじめとするゲーム分野，さまざまな多数のセンサデ

バイスを利用するIoT分野などでの活用も期待されてい

ます． 

5Gの導入は，その技術的性能の向上による移動通信

システム基盤の進化であるとともに，それに加えて新た

なビジネス創出に繋がる事業基盤の進化でもあり，ひい

ては社会的課題の解決や地方創生に資する社会基盤の進

化と捉えられます．ドコモは，これらの進化の実現に向

け，2018年2月より推し進めているドコモ5Gオープン

パートナープログラムを通して，さまざまな業種の企業，

日本各地の自治体，また，大学などの研究機関などとと

もにサービス・ソリューションの創出を行ってきました．

その一部については今年1月に東京で開催した

DOCOMO Open House 2020でも展示し，その成果は

多くの来場者に評価されました． 

このように広範にわたるサービスや産業が創出される

5G時代では，これまで使用されてきたスマートフォン

やタブレットに加え，多様なデバイスも積極的な活用が

想定されます．例えば，VR映像サービスを，5Gスマー

トフォンを経由したVR用ヘッドマウントディスプレイ

（HMD：Head Mounted Display）や将来的には5G通信

可能なVR用HMDを利用することで，モバイル環境にお

いて没入感や直感に訴えるような体感を得ることが可能

となります．ほかにも，高精細カメラ，ウェアラブルデ

バイス，センサデバイスなどとの連携により，スマート

フォンなどのUI/UXの制約から解放され，新たなユーザ

体験が提供される時代となっていくでしょう．また，デ

バイスを提供するベンダにとっても5Gを活用したエコ

システムへの参入が容易になり，ビジネスチャンスが広

がります． 

今後ますます多種多様となるお客様のニーズに対応し

ていくためには，その時代の最先端のICTによって付加

価値を産み出し，それらをどう活用していくかが重要と

なります．次の10年を支える重要な基盤となる5Gを有

効に活用し，お客様にその価値を体感していただける未

来のデザインが，今の時代に期待されています． 
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商用サービス化 高速・大容量／低遅延／多数端末接続 5G 

 

 

 

 

FIDO生体認証
のみ

FIDO生体認証

画面はイメージです

パスワード認証

生体認証でログイン

パスワード確認

■dアカウントのID
docomo1234

■パスワード

別のdアカウントでログイン

■dアカウントのID
docomo1234

生体認証でログイン

別のdアカウントでログイン

これから

パスワード⼊⼒欄を
なくす

これまで

（P.11） 
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展示会レポート Open House 5G 

5G WRC ITU 

信頼性 仮想化 D-SCP 

4.1Gbps※～

 

Technology Reports（速報） 5G商用サービス概要（P.6） 
移動通信システムの進化 

マスタ収容局舎 BC収容局舎

【vDSCPの構成】

IAサーバ1

1ユニット（DBP相当）

vDSCP（act）

vDSCP マスタ（仮想化基盤）

act，sby
両VM障害

BC切替え

IAサーバ2

1ユニット（DBP相当）

vDSCP（sby）

IAサーバ3

1ユニット（DBP相当）

vDSCP（act）

IAサーバ4

1ユニット（DBP相当）

vDSCP（sby）

･
･･

vDSCP マスタ（仮想化基盤）

･
･･

IAサーバ1

vDSCP（act）

1ユニット（DBP相当）

IAサーバ2

vDSCP（sby）

1ユニット（DBP相当）

IAサーバ3

vDSCP（act）

1ユニット（DBP相当）

IAサーバ4

vDSCP（sby）

1ユニット（DBP相当）

正常動作中
（切替不要）

正常動作中
（切替不要）

BC切替え
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「No 5G, No Life」 

北海道大学 大学院情報科学研究院 教授 大鐘
おおがね

 武雄
た け お

さん 

 
分社化により誕生したドコモという企業が大きな

発展を遂げ，第5世代移動通信システム（5G）の実
現までに至ったことに，無線通信研究者の端くれと
して心よりお喜び申し上げます．そして，5Gの本
格サービス開始の時期にこの特別寄稿の機会を頂き
ましたこと大変嬉しく思います． 

とはいえ，特段誇るべき実績もない私が本稿でど
のようなお話をするべきか，随分と迷いました．最
近取り組んでいる確率伝搬法の話など，多くの読者
は見向きもしないことでしょう．そんな折DOCOMO 
Open House 2020に参加したところ，5Gを取り巻
く世界に想像以上の熱気を感じました．本稿では，
その印象も交えながら，今後携帯電話事業に大きな
変化が訪れるかもしれないという私の勝手な期待と
展望を述べたいと思います． 

携帯電話システムは，ほぼ10年ごとに新しい世代
が登場しています．しかし，細かく見ますと，技術
革新が中心だった2Gと3Gに対し，3.5G以降はスマー
トフォン需要が新世代の登場を後押ししたように思
います．しかし，そのスマートフォンが出現した
きっかけは，2G時代のi-modeに遡るといっても過
言ではありません．当時，9.6kbpsのサービスにど
れほどの需要があるのかと懐疑的だったのですが，
蓋を開けてみると瞬く間に利用者が増加し，携帯電
話は誰もが必要とするツールへと変貌しました．そ
の後のスマートフォンの出現は必然と思います． 

では5Gはどうでしょうか．私は当初，大規模MIMO
（Multiple Input Multiple Output）＊1やNOMA（Non-
Orthogonal Multiple Access）＊2技術，ミリ波帯の利
用など技術革新主導の世代と考えていました．実際，
2019年までのDOCOMO Open Houseでは，技術革
新を前面に押し出した展示が印象に残っています．
ユースケースの3つの柱：eMBB（enhanced Mobile 
BroadBand），URLLC（Ultra-Reliable and Low La-
tency Communications），mMTC（massive Machine 
Type Communications）における具体的なアプリ
ケーションは，5Gサービス開始後に徐々に立ち上
がるものと安易に考えていたのです． 

しかし，2020年のDOCOMO Open Houseでは様

相ががらりと変わり，アプリケーションに関する
展示企業の多さに驚きを覚えました．IoT，AIとい
うキーワードを代表にして，スマートオフィス，ス
マートシティ，XR（VR（Virtual Reality）/AR

（Augmented Reality）/MR（Mixed Reality）），デ
ジタルマーケティング，顔認証，自動運転，遠隔操
作，ワイヤレス給電など，書ききれないほどのさま
ざまなアプリケーションや関連技術が登場していま
す．このような潜在的な需要をサービス開始前に掘
り起こしたことが5Gの最大の成果であり，このこ
とが逆に今後の技術革新にも大きな影響を与えると
思われます． 

将来を占う良い例が，最終日の5Gイノベーション
推進室長の中村 武宏氏による5G Evolution & 6Gと
題したパネルセッションでした．Ericsson社のErik 
Dahlman氏，Nokia社のAmitabha Ghosh氏に加え，
NVIDIA社副社長の大崎 真孝氏も登壇されたこと
が，5Gと5G以降のAI（人工知能）の立ち位置を象
徴しています．5G以降の仕様上の要求条件は，例
えば遅延0.1ms以下，99.9999999％（“nine nines”）
の信頼性などの数値が挙げられる例もあります．し
かし，今後登場するアプリケーションは単純な数値
では表せない多様な要求条件を必要とすると思われ
ます．個々の具体的なユースケースとその要求条件
に応えることが5G以降にとって最も重要だという
認識はパネリスト共通の理解でした． 

例えば，遅延1つとっても，300kmの通信距離で
片道1msの遅延が最低限生じることを考えると，無
線回線の遅延削減のみを議論することは無意味で
しょう．近年注目されているMEC（Multi-access 
Edge Computing）＊3もセットで考えた遅延評価が
必要です．また，5Gや5G以降の通信サービスをあ
まねく展開するには，ドローン・HAPS（High-
Altitude Platform Station）＊4などを用いた補完ネッ
トワークも重要になるでしょう． 

より高速な伝送速度を達成するためにテラヘルツ
帯の利用はもちろんのこと，超多数の大規模
MIMOも実現されるかもしれません．しかし，こ
のような技術の革新を促すのは，ビッグデータを利
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用したAIなどのアプリケーションによる需要です．
我々の生活をより豊かに・便利にする進化は，この
ようなアプリケーションによって加速され，さらに
要求条件が高まるという正帰還の状態が続いていく
と考えられます． 

2018年9月の北海道胆振東部地震では，道内すべ
てが停電するという事態になりました．そのとき，
我が家で唯一利用できた情報源が携帯電話ネット
ワークでした．水道・エネルギーインフラに加え，
通信インフラはすでに生活に欠かせない最重要公共
設備となっています．5Gおよび5G以降では，多彩
なアプリケーションの利用が促進されることにより，
さらに携帯電話ネットワークへの依存度が高まるこ
とは間違いありません．“DOCOMO 202X CONCEPT” 
によれば，AIがさまざまな，しかも，欲しいと思
う情報を示し，服のレコメンドもしてくれるし，家
の温度管理もしてくれます．車は自動運転で，運転
から解放された時間を仕事や趣味に当てることもで
きます．体調は体に付けたセンサがいつでも注意し
てくれていて，顔認証や生体認証でセキュリティも
簡単にクリア．買い物も好きな品物をただ持ち出す
だけで精算終了です． 

一方で，そのような便利な世界も，災害などで携
帯電話ネットワークが使えなくなれば，服も選べな
い，食品も調達できない，体温も測れない，家の温
度も調整できない，車にも乗れない，などなど一転
して恐ろしい事態になりかねません．Dahlman氏
は信頼性をTrustyという単語で表現していました．
通信回線の品質だけでなく，災害などにも強いとい
うことがこれからの重要課題であると述べています．
我々も何がその解なのかを真剣に考えなければなり
ません． 

現在，ビッグデータはGoogle社などITプラット
フォーマーに集中しています．しかし，MECの利
用を通して，今後は通信事業者が匿名の個人情報を
入手可能となるかもしれません．さらにいえば，移
動方向や利用アプリケーションなどの匿名個人情報
の対価として，AIを用いてよりユーザ体験の高い
サービス（MECなど）や品質（切れにくいビーム

トラッキング＊5，HAPSなどによるエリアの充実な
ど）を提供できる可能性があります．そして，これ
にIoTなどのセンサ情報が加われば，通信事業者が
ビッグデータ収集・活用においてITプラット
フォーマーと肩を並べる時代が来ることは間違いあ
りません．ビッグデータ企業として将来を見据える
ことも重要な課題と考えられます． 

ただ，少し心配なのは，災害以外のネットワーク
障害です．生活に深く密着した携帯電話ネットワー
ク上のアプリケーションが動作不能となれば，大き
な混乱が生じることでしょう．クラッキングによる
ネットワーク機器への侵入だけでなく，電波妨害や，
IoTデバイスの破壊・データの汚染など，無線通信
に特有ないくつかの危険性が考えられます．このよ
うなことがないよう，悪意ある無線ネットワーク攻
撃に対する研究もさらに進める必要があるように思
います． 

世界は “No 5G, No Life” という時代に足を踏み
入れました．最重要インフラを提供し，近い将来
ビッグデータ企業になると期待される通信事業者は
もちろんのこと，我々研究・教育者の責任も重大で
す．会場の熱気に上気しながらも，身の引き締まる
思いを感じたDOCOMO Open Houseでした． 
 
＊1 MIMO：送受信に複数のアンテナを配備し，マルチパスによっ

て生じる空間的な伝搬の性質の違いを利用することで，アンテ
ナ数に比例して無線リンクの容量を増大させる無線技術． 

＊2 NOMA：時間，周波数，符号のリソースを複数のユーザに割り
当てる際，ユーザ間でリソースの重複を許すことで効率化を図
る多元接続方式． 

＊3 MEC：ユーザに近い位置にサーバを設置したシステムのこと．
通常サーバはインターネット上に設置されるが，MECサーバは
キャリア網内に設置することで，遅延を減らすことができる．
これにより，通信の応答速度（レスポンス）を大幅に向上させる． 

＊4 HAPS：成層圏中で風が弱いとされる高度20km付近を飛ぶ無人
航空無線局のこと．高高度プラットフォーム局などと呼ばれる． 

＊5 ビームトラッキング：複数のアンテナの振幅および位相の制御
によってアンテナに指向性パターンを形成し，移動端末の移動
方向を追従し，その方向に対してアンテナ利得が増加するよう
に指向性パターンを更新する技術． 
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5G商用サービス概要 
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 2020年3月，ドコモは5G商用サービスを開始した．5Gは高速・大容量，低遅延，多数
端末接続を特長としており，その通信スペックの高さから社会課題解決や産業創出のための
手段として産業界からの期待も高い．本稿では5Gの技術的特長，システム概要について解
説する． 

 
 
 

1. まえがき 
ドコモは，2020年3月より，第5世代移動通信シ

ステム（5G）商用サービスを開始した．これまで
ドコモは，動画コンテンツの普及によるデータトラ
フィックの増加に合わせ，第3世代移動通信システ
ム（3G）から第4世代移動通信システム（4G）へ，
4GにおいてもLTEからLTE-Advancedへと，ネッ
トワークの高度化を図ってきたが，今後も大容量プ
ランの普及や，動画・サービスなどコンテンツの
リッチ化に伴い，データトラフィックの増加傾向の
継続が見込まれる． 

また，5Gの高速・大容量，低遅延，多数端末接
続の特長とAIを組合せることにより，従来は困難

だった社会課題の解決や，新たな産業の創出が可能
となり，移動通信への期待はますます高まると考え
られる（図1）． 

ドコモは，5G商用サービス開始に至るまで，
2010年の5Gの基礎検討，2014年から高周波数帯の
実証実験を開始．世界主要モバイル企業と共同で
5Gの3GPP標準規格の早期策定に貢献しつつ，2019
年9月からは5Gプレサービス実施し，協創パート
ナーとともに多くのソリューションを創出してきた． 

今後，5Gサービスの提供エリアは，都市部や各
地域における主要駅・主要空港，スタジアムのほか，
パートナーとの協業を念頭においた施設などから順
次5Gエリアを構築し，展開していく． 

本稿では5Gの技術的特長，システム概要，提供

商用サービス化 高速・大容量／低遅延／多数端末接続 5G 

©2020 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
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サービスと端末概要について解説する． 
なお，5Gを構成する無線方式やコアネットワー

ク技術，基地局や装置類，端末とそのプラット
フォーム技術については次号以降の特集で扱う予定
である． 

2. 5Gの技術的概要 
2.1 3つの技術的特長 

ドコモは高速・大容量，低遅延，多数端末接続を
特長とする5Gにより，今まで経験したことのない
新しい世界を創出し，人々の暮らしがもっと便利で，
そして快適になることをめざしている．それぞれの
技術的特長を以下に解説する． 
⑴高速・大容量 

5Gでは，これまでに比べて高速に，大容量のデー

タを伝送することが可能となる．これにより例えば
VR（Virtual Reality）＊1，AR（Augmented Reality）＊2

を含む高精細な映像の配信が可能になり，ユーザは
より臨場感のある映像やサービスを身近に楽しむこ
とができるようになる． 

高次MIMO（Multiple Input Multiple Output）＊3

の使用やより多くの周波数帯域の組合せを行うなど
の機能向上により，最大受信速度は3.4Gbpsとなる．
5G商用サービス開始時点では，表1のとおりの速度
であり，今後も周波数の利用効率の改善をはじめと
するさまざまな技術アプローチによって，さらなる
高速化に向けて開発を進める． 
⑵低遅延 

5Gでは，遅延がより短くなることで，リアルタ
イム性の高い制御が可能となる．例えば工場の設備
や機械の稼働状況をリアルタイムに把握，制御，運

4.1Gbps※～

 

図1 移動通信システムの進化 

 
 
 
 
 
 

＊1 VR：コンピュータを利用して「仮想現実」を作り出す技術． 
＊2 AR：現実世界を写した映像に，電子的な情報を実際にそこに

あるかのように重ねて，ユーザに提示する技術． 
＊3 MIMO：複数の送受信アンテナを用いて送信信号の空間多重を

行い，伝送速度の高速化，伝送容量の増大を図る信号伝送技
術． 
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表1 最大通信速度 

サービス 対応時期 速度 

LTE商用サービス 2010年12月 
受信時 75Mbps 

送信時 25Mbps 

5Gプレサービス 2019年9月 

Sub6 
受信時 2.4Gbps 

送信時 107Mbps 

ミリ波 
受信時 3.2Gbps 

送信時 202Mbps 

5G商用サービス 

2020年3月 Sub6 
受信時 3.4Gbps 

送信時 182Mbps 

2020年6月以降（予定） ミリ波 
受信時 4.1Gbps 

送信時 480Mbps 

※通信速度は，送受信時の技術規格上の最大値 

用することでオートメーション化にいっそう寄与す
ることができる． 

5Gの無線信号の送信単位は，4Gのそれに比べ周
波数帯域によって1/2～1/8ほどに短縮されており，
加えて送達確認を行うタイミングをデータ送信の直
後にすることも可能であり，これらの技術の組合せ
により，従来の4Gに比べ無線区間の低遅延化が期
待される．また，MEC（Multi-access Edge Com-
puting）＊4の採用により，End-Endでの遅延低減を
図っている． 
⑶多数端末接続 

5Gでは，スマートフォンだけでなく，センサや
デバイスなど，あらゆるモノが同時に多数接続可能
となることで，IoTのさらなる普及や，生活の手助
けになる情報（例えば，自動販売機内の在庫状況や
電気・水道・ガスなどの計量器情報などを人の手を
介さず収集し，分析やその後の対応に用いる）の一
層の活用が可能となる． 

現状では，LTE-M＊5とNB（Narrow Band）-IoT＊6

の2方式が広く使用されている． 

2.2 主な5Gの無線技術 
⑴高速・大容量を実現する技術 

高速・大容量を実現する技術として高周波数・超
広帯域＊7伝送と，Massive MIMO＊8に代表される
アンテナ技術などが挙げられる． 

⒜高周波数・超広帯域伝送 
LTEでは6GHz以下の周波数帯を利用してい

たが，5Gでは超広帯域化を実現するために
6GHz以下の周波数帯だけでなく，高周波数帯
として100GHzまでの利用が想定されている．
特に5Gプレサービスでも活用した28GHz帯を
含む高周波数帯は，従来の周波数帯と比較して
電波伝搬特性＊9が異なるため，高周波数帯の利
用に適した新たな諸元が規定され，400MHzの
基本帯域幅が規定されている． 

なお，ドコモでは5G向けの新たな周波数帯
域だけでなく従来の4Gで使用している周波数
帯域を複数組み合わせて同時に無線伝送に使用
することで，高速・大容量を実現している． 

＊4 MEC：ユーザに近い位置にサーバを設置したシステムのこと．
通常サーバはインターネット上に設置されるが，MECサーバは
キャリア網内に設置することで，遅延を減らすことができる．
これにより，通信の応答速度（レスポンス）を大幅に向上させ
る． 

＊5 LTE-M：狭い周波数帯を用いてIoT（センサなど）向けに低速

データ通信を行う端末用LTE通信仕様． 
＊6 NB-IoT：LTE-Mよりもさらに狭い周波数帯を用いてIoT（セン

サなど）向けに低速データ通信を行う端末用LTE通信仕様． 
＊7 超広帯域：100MHz以上の帯域幅のこと．日本では，28GHz帯

において400MHzの帯域幅が5G無線通信用に割り当てられた． 
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⒝Massive MIMO 
Massive MIMOは多数のアンテナ素子を用

いることで，送受信ビームの形状を制御し環境
に応じた最適なエリア構成を実現する技術であ
る．各アンテナ素子を合成しエネルギーを一方
向に集中させることでエリアを拡大することや，
複数のビームを同時に生成し，同時接続数を増
加させることで大容量化を可能とする． 

⑵低遅延化を実現する技術 
新たに導入される無線アクセス方式技術である

NR（New Radio）では，無線の最小送信単位を短
くすることで，無線区間のさらなる遅延の短縮を実
現している．なお，各種サービスの提供において低
遅延化を実現するためにはコア装置や伝送遅延など
を含めたトータルでの遅延短縮が必要であるため，
無線区間に加えて有線区間での遅延短縮を併せて実
現することが重要である．具体的には，より端末に
近いところにコンピューティングリソースを配備す
るMECを5Gと組み合わせることにより，End-End
での遅延短縮が可能となる．ドコモがMECの1つの
形態として提供するドコモオープンイノベーション
クラウド™＊10を用いることで，低遅延を活かした
5G時代のサービスやソリューション創出を推進さ
せる． 
⑶多数端末接続を実現する技術 

継続的なLTE/LTE-Advancedの進化であるeLTE
（enhanced LTE）＊11規格のIoT技術であり，信号処
理の簡易化などを目的に導入されたLTE-M，NB-
IoTなどの技術を活用することで，一定のエリア内
に設置された，少量のデータを低頻度で送るIoT端
末（環境センサや計測器など）の多数端末接続が実
現される． 

なお，これらの技術は3GPPのRel.13～15で仕様
化されたものである．5G NRにおけるIoT方式は，
Rel.17での仕様化に向けて3GPPで議論中であり，
NRとしての特徴を有しつつIoTに求められる低価

格・低消費電力などの実現が期待されている． 

3. システム概要 
3.1 5G導入コンセプト 

ドコモでは，幅広い周波数帯を用いて飛躍的な高
速・大容量化などの性能改善を実現するNRと，基
本的なエリアのカバーやブロードキャストなどの
サービスを提供可能なeLTEとの組合せにより5Gの
導入を進めている． 

3.2 5Gシステム構成 
ドコモでは，端末がNRとeLTEの両方の無線ア

クセス方式を介してモバイル網に接続するノンス
タンドアローン＊12という形態により，5Gサービス
を実現した．特にLTEにおける高度化C-RAN

（Centralized Radio Access Network）＊13導入の際に
得られたノウハウを活用し，NRとeLTEの両方が利
用可能なエリアでは，2つの無線アクセス方式を用
いたDC（Dual Connectivity）＊14による高速通信を提
供した．5Gサービスのシステム構成図を図2に示す． 

3.3 基地局装置間のマルチベンダ接続 
これまでは，基地局装置同士を接続するための仕

様（信号の送受信ルール）が十分に国際標準化され
ておらず，ベンダごとに実装が異なっていた．その
ため異なるベンダの基地局装置間の接続は困難であ
り，通常は同じベンダの基地局装置同士が接続され
ていた．ところが，5G導入初期では，既存の4G
ネットワークを活用しながら5Gエリアを広げてい
くため，選択できる5G基地局装置のベンダが4G基
地局装置のベンダに制限されてしまうことになる． 

この課題を解決するため，ドコモが参画している
O-RAN Allianceで基地局装置間の接続仕様の国際
標準化を進めた結果，4G・5G基地局における接続
仕様が統一され，マルチベンダ接続が可能となった．

＊8 Massive MIMO：非常に多数のアンテナを用いるMIMO伝送技
術の総称．MIMOとは同一時間，同一周波数において複数の送
受信アンテナを用いて信号の伝送を行い，通信品質および周波
数利用効率の向上を実現する信号技術． 

＊9 電波伝搬特性：伝搬損失，電力遅延プロファイル，角度プロ
ファイルなどの特性を指す． 

＊10 ドコモオープンイノベーションクラウド™：㈱NTTドコモの商
標． 

＊11 eLTE：3GPP Rel.15以降に準拠したLTE規格． 
＊12 ノンスタンドアローン：NR単独ではエリアを提供せず，LTE

のエリアと組み合わせてサービスを提供する運用形態． 
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これにより，ドコモでは既存の4G基地局ベンダに
依存せず，新たに開発した5G基地局を導入できる
ようになったため，既存4G資産を活かしつつス
ピーディーな5G展開が可能である． 

4. 提供サービス・ソリューションと
端末概要 

5G商用サービスにおいては，5Gの特長である高
速・大容量を活かした，マルチアングル（多視点）
視聴や高臨場パブリックビューイングといった観戦
支援サービスを始め，さまざまなサービス・ソ
リューションを提供している．また今後，東京2020
オリンピック・パラリンピック競技大会などのイベン
トにおいて，さらに新しいサービス・ソリューショ
ンを提供していく予定である． 

5G商用サービスにおける対応端末は，Sub6といわ
れる3.7GHz帯／4.5GHz帯の100MHz幅と，ミリ波＊15

といわれる28GHz帯の400MHz幅の周波数を利用し
てNR通信を行う．従来にはない広い周波数帯域幅

を利用することで5Gの特長である高速・大容量が
実現できるが，広い周波数帯域幅であることに加え，
高い周波数帯となるため，従来にはない高周波数・
超広帯域伝送といった高度なアンテナ技術を備えた
無線端末が必要となる． 

6. あとがき 
本稿では，ドコモにおける5G商用サービスの概

要について解説した． 
ドコモは5Gにより，今まで経験したことのない

新しい世界を創出し，人々の暮らしがもっと便利で，
快適になることをめざし，技術開発を進めていく． 

文 献 
［1］ 下条，ほか：“5G時代に向けた将来コアネットワーク，” 

本誌，Vol.23，No.4，pp.49-58，Jan. 2016. 
［2］ 原田，ほか：“世界主要ベンダとの5G伝送実験，” 本誌，

Vol.23，No.4，pp.59-68，Jan. 2016. 
［3］ 安部田，ほか：“5G時代を支える無線アクセスネット

ワーク，” 本誌，25周年記念号，pp.14-21，Oct. 2018. 

CN

RAN eLTE NR

コアNW

LTE-
Advanced

サービス
エリア

eLTE

 

＊13 高度化C-RAN：ドコモが提唱する新しいネットワークアーキテ
クチャで，LTEAdvancedの主要な技術であるキャリアアグリ
ゲーション技術を活用し，広域エリアをカバーするマクロセル
と局所的なエリアをカバーするスモールセルを同一の基地局制
御部により高度に連携させる無線アクセスネットワーク． 

＊14 DC：複数の基地局に接続し，それらの基地局でサポートされ

る複数のコンポーネントキャリアを用いて送受信すること． 
＊15 ミリ波：周波数帯域の区分の1つ．30GHzから300GHzの周波数

であり，5Gで有望な周波数である28GHz帯を含めて慣習的にミ
リ波と呼ぶ． 

 
 

図2 システム構成図 
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（特集）    

パスワード課題を解決するFIDO（ファイド）認証特集 

ID・パスワードのあり方を変える 
dアカウント パスワードレス認証 

プロダクト部 尾崎
おざ き
 友彦
ともひこ
  上坂

うえさか
 浩貴
ひろ き
 
 
 

 牧野
まき の
 由樹子
ゆ き こ

 富山
とみやま
 由希子
ゆ き こ

 
 森山
もりやま
 光一
こういち
       

 
 

 

 近年，フィッシングなどで奪取されたパスワードを用いた不正アクセスが問題となってい
る．また，類推しにくい複雑なパスワードを覚えなければならないなどパスワード管理にも
煩わしさがある．このようなパスワード認証の課題を解決しつつ，セキュリティと利便性を
両立するため，ドコモは2020年3月にFIDO®＊1認証を活用したdアカウント®＊2 パスワード
レス認証の提供を開始した．スマートフォンの生体認証などを利用し，パスワードを無効化
して不要とすることで，利便性を確保しつつ，dアカウントの不正利用を防止する． 

 
 
 

1. まえがき 
近年，インターネットサービスへのログインや，

ネットショッピングにおける決済などさまざまな場
面でオンライン認証の必要性が増している．一方，
第三者による不正アクセスや不正決済などのニュー
スが後を絶たない．特に最近では，巧妙なフィッシン
グサイト＊3でパスワードを奪取し，それらを悪用し
た不正アクセスが増加している． 

ドコモは，スマートフォンやPCなどからdポイン
トの確認やdマーケット®＊4などドコモのサービスを

利用する際の共通IDとしてdアカウントを提供して
おり，ドコモ回線のユーザだけではなく，ドコモ
回線以外のユーザにも広く利用されている．この
dアカウントのログインや決済時の本人確認などの
シーンにおいて，ドコモは2015年からシンプルで堅
牢なオンライン認証を可能にするオープンな標準規
格，FIDO（Fast IDentity Online）（ファイド）認証
を活用したdアカウント生体認証を提供してきた［1］．
パスワード入力の代わりにスマートフォンの生体
センサに指紋や虹彩をかざすだけのシンプルな動作
で認証を可能とし，dアカウント認証の利便性向上を

FIDO認証 セキュリティ 生体認証 

©2020 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
 
 

＊1 FIDO®：FIDO Allianceの商標または登録商標． 
＊2 dアカウント®：㈱NTTドコモの登録商標． 
＊3 フィッシングサイト：実在する企業などの公式サイトとそっく

りな偽サイト．巧みにIDやパスワードなどの個人情報を入力さ
せて奪取する． 

＊4 dマーケット®：㈱NTTドコモの登録商標． 
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行ったものである．しかし，パスワード認証をユー
ザが選択できる限り，パスワードを取り巻くセキュ
リティ課題を常にもち続けることとなる．そのため，
FIDO認証導入当初から，将来的にはパスワードを
無くすことでdアカウント認証をよりセキュアにす
ることを構想していた． 

今回，dアカウントFIDO生体認証の十分な普及
を背景として，パスワード認証をいよいよ無効にす
る機能を開発し，全面的にFIDO認証に移行可能な
オプション機能の提供を開始した．これによりパス
ワードに起因したdアカウントへの不正アクセスを
防止することができる． 

本稿では，まずdアカウント パスワードレス認
証のベースとなるdアカウント FIDO生体認証の概
要について述べる．次にパスワードレス認証の実現
にあたっての課題，設計・開発と導入の詳細につい
て解説する．そして，今後の展望について述べる． 

2. dアカウント FIDO生体認証の 
導入背景と概要 

ドコモは，スマートフォンやタブレットからユー
ザがもっと便利にログインしてサービスを使えるよ
うにするため，「あんしんをもっと便利に」を
キャッチフレーズとして，2015年5月にdアカウント 
FIDO生体認証を導入した．ドコモ回線のユーザに
は，dアカウント（旧docomo ID）とそのパスワード
に加えて，spモードパスワードとネットワーク暗
証番号（いずれも数字4桁）を提供しており，それ
らをまとめる便利な認証手段として生体認証の機能
を積極的に展開することとした． 

生体認証を導入するにあたり，FIDO認証に着目
した理由の1つは，ユーザと認証器（例えばスマー
トフォン）の間の本人照合の部分と，公開鍵暗号方
式を活用した認証器とサーバ間の検証部分が完全に
分離されていることである．これにより，スマート

フォンそれぞれの機種の特徴にあった生体センサを
搭載でき，異なる種類の指紋センサを搭載した複数
のスマートフォンと世界初の虹彩認証スマートフォン
を対象として，dアカウント FIDO生体認証の同時
提供を開始するなど，端末ラインアップの魅力を高
めることができた．また，機種ごとに生体センサが
異なっていても認証サーバ側の個別対応を不要にで
きた． 

そして，FIDO認証に着目したもう1つの大きな
理由は，セキュリティにおける優位性である．FIDO
認証では，オンライン上に生体情報やパスワードの
ような秘密情報を流さないため，フィッシング耐性
がある．そのため，dアカウント FIDO生体認証を
提供開始した当初から，将来的にはパスワード認証
を無くし，FIDO認証の特長を活かしてセキュリ
ティ強化につなげたいという構想をもっていた［1］． 

一方，提供開始当初はFIDO生体認証対応スマー
トフォン4機種でスタートしており，多くのサービ
ス・アプリを継続的に提供する必要性から，従来の
パスワード認証も併存させる必要があった．生体
センサが反応しなかった場合などへの考慮もあった． 

2.1 FIDO UAFの採用とアーキテクチャ 
dアカウント FIDO生体認証の当初の導入にあ

たっては，2014年12月に正式に仕様が公開された
FIDO UAF（Universal Authenticator Framework）
1.0＊5を採用した．そして，すでに商用導入していた
dアカウント認証サーバと端末のdアカウント設定
アプリに対してFIDO UAF 1.0の追加対応を行った． 

dアカウント設定アプリは，ドコモのさまざまな
サービスからの認証要求に対して一元的に処理を行
うアプリである．ドコモのサービスはWebで提供
しているもの，ネイティブアプリで提供しているも
のがあり，合わせて100以上存在する．そして，そ
れらのサービス・アプリを原則としてdアカウント
設定アプリと連携させることで，dアカウント認証

 
 
 
 
 
 

＊5 FIDO UAF 1.0：パスワードレス認証のためにデザインされた
仕様．2014年12月に策定された． 
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サーバとの結合インタフェースをシングルポイント
にしている． 

このdアカウント設定アプリにFIDO UAF 1.0クラ
イアントを内包し，端末メーカにてFIDO認証器と
して必要な要件を実装することで，dアカウントへの
FIDO認証の導入をスムーズに実現することができた． 

2.2 dアカウントFIDO生体認証における
本人確認方法 

dアカウント FIDO生体認証では，ドコモ回線の
ユーザがスマートフォンなど生体センサを具備する
端末をFIDO認証器として設定する際，ネットワー
ク暗証番号の入力を必須とすることでオンライン認
証に使われる生体情報がdアカウント認証の対象で
ある本人のものであることを担保した．すなわち，
本人確認できた場合にのみFIDO認証を設定させる
ことで，本人確認の結果をFIDO認証器に括り付け
ることができる． 
⑴ネットワーク暗証番号と本人確認 

ネットワーク暗証番号とは，ドコモショップやド
コモオンライン手続きでのご注文受付時などにユー
ザが入力する数字4桁の番号である． 

ドコモでは，電気通信事業者として携帯電話不正
利用防止法順守のため，従前から回線契約時などの
本人確認に必要な事業基盤を確保している．1つは
ドコモショップなど店頭における対面での身分証明
書の提示を受けての本人確認，1つは本人確認書類
に記載された住居に，携帯電話などを転送不要郵便
や特定事項伝達型本人限定受取郵便などで送付する
ことによる本人確認，そしてもう1つが回線契約時
に発行するネットワーク暗証番号による本人確認で
ある． 

ネットワーク暗証番号で本人確認を行うには，回
線契約済みのSIM（Subscriber Identity Module）＊6

カードを挿入してドコモ回線に接続した端末におい
て4桁の番号を入力する．SIMカードは個体として

唯一性があり，かつ契約していないと回線接続でき
ないため，それ自体が強力な所持認証（回線認証）
である．また，このとき入力された4桁の番号は
インターネットを流れない．すなわち，ネットワーク
暗証番号は，一般のオンラインパスワードと異なり，
回線認証と契約者本人のみが記憶する知識による認
証を組み合わせた強力な多要素認証で，堅牢性の高
いオンラインでの本人確認手段である． 
⑵キャリアフリーのdアカウント FIDO生体認証 

dアカウントはドコモの回線以外のユーザでも利
用可能（キャリアフリー）だが，ネットワーク暗証
番号は利用できない．そのためFIDO生体認証の設
定においては，認証器である端末の画面ロックを必
須とし，第三者がその端末を使用できないことを前
提に，dアカウントのパスワード入力が必要な設計
とした． 

2.3 スマホ認証 
dアカウント FIDO生体認証を発表したとき，

「あんしんをもっと便利に」と合わせて将来構想と
して発表したのが「スマホが暮らしの鍵になる」で
ある．すなわち，生体センサを具備しない周辺デバ
イスで提供するサービスを使う場合の認証において
も，生体認証対応スマートフォンを使って安心・便
利に認証していただきたいという構想である． 

当時のPCは現在と比較して，生体センサを具備
しているものは大変少なかった．また，テレビや
セットトップボックスにリモコンでカーソルを何度
も移動させてパスワードを毎回入力するのは面倒で
ある．2017年1月に提供開始したスマホ認証では，
あらかじめPCやセットトップボックスなどの周辺
デバイスを登録しておくことで，それらのデバイス
で提供するサービス・アプリにおいて「スマホで認
証」ボタンを選択するだけで，パスワードを入力す
ることなく，dアカウント FIDO生体認証対応のス
マートフォンで簡単に認証することができる． 

＊6 SIM：携帯電話会社と契約した電話番号などを記録しているIC
カード． 
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2.4 対応機種の拡大 
dアカウント認証における「あんしんをもっと便利

に」をより多くのユーザに提供するため，dアカウント 
FIDO生体認証の提供開始以降，対応機種の速やか
な拡大を図った． 

まず，いち早くiOS＊7に対応する取組みを行った．
iPhone®＊8・iPadでは，すでにTouch IDを搭載して
いる機種が普及し始めていたことから，2016年3月
からTouch ID搭載機種への対応を行った［2］．ま
た，2017年12月からFace ID搭載機種へも正式対応
を開始した． 

さらに，Android™＊9においてもさらなる対応機
種増に向けた取組みを行った．当初は，端末メーカ
へのFIDO UAF 1.0対応について積極的な働きかけ
を行った．また，ドコモがFIDOアライアンスに加
入してから［3］並行して，FIDO UAF対応端末が
普及するための仕組みづくりとその採用を推進し
た［4］．すなわち，Android OSの新しい機能を活
用することで，端末メーカがFIDO認証器として必
要な要件を実装するためにAndroid OSを特別にカ
スタマイズする必要がないFIDO UAF 1.1＊10［5］
の仕様化で貢献し，2017年11月から対応端末を提供
開始した［6］．これにより端末メーカの開発負担を
低減でき，dアカウント FIDO生体認証対応機種の
継続的な提供を確実にした． 

結果として，2019年末時点で，FIDO生体認証対
応機種はAndroid，iOS搭載端末合計で93機種にま
で広がっている（Android FIDO UAF 1.0：36機種，
Android FIDO UAF 1.1：32機種，iOS：25機種）． 

3. dアカウント パスワードレス認証の
実現に向けた課題 

ドコモが販売するほぼすべてのスマートフォンと
タブレットで，dアカウント FIDO生体認証が利用
できる土台を整えることができた背景を踏まえ，

dアカウントのパスワード認証を無効化し，FIDO
認証に全面的に移行するパスワードレス認証の導入
が現実的となった． 

dアカウント パスワードレス認証により，第三
者によるパスワードの不正奪取やリスト型攻撃＊11

などを防ぐとともに，パスワード管理の煩雑さから
も解放され，安全かつ快適なオンライン認証を提供
することができる．しかし，パスワードレス認証の
実現に向けては，下記のような検討すべき多くの課
題があった． 

・パスワードレス認証への移行方法 
・生体認証の代替手段 
・アカウント再設定と端末紛失時などの復旧手段

の提供 
・多様なデバイスへの対応 
・多数のドコモサービス・アプリへの影響 

⑴パスワードレス認証への移行方法 
セキュリティを考慮すると，すべてのユーザがパ

スワードレス認証を利用することが望ましい．しか
し，日々使い慣れたパスワードが使えなくなったと
きのユーザへの影響やサービスの継続性などを踏ま
えて，移行可能な対象範囲と移行方法を丁寧に検討
する必要があった． 
⑵生体認証の代替手段 

パスワードが無効化されると，指の怪我などで生
体センサが利用できない場合の代替手段として従来
のパスワード認証が利用できないため，これに代わ
る手段を確保する必要があった．また，生体認証対
応端末を持っていても生体センサを利用しないユー
ザが約3割いるため（ドコモ調べ），そのようなユー
ザもパスワードレス認証を利用できる手段を検討す
る必要があった． 
⑶アカウント再設定と端末紛失時などの復旧手段の

提供 
パスワードを無効化した後に機種変更をするとき

の再設定や，端末紛失・故障した場合のFIDO認証

＊7 iOS：「IOS」は米国およびその他の国におけるCisco社の商標ま
たは登録商標であり，ライセンスに基づき使用されている． 

＊8 iPhone®：「iPhone」「iPad」はApple Inc．の商標．ただし，
「iPhone」商標は日本国内では，アイホン株式会社のライセン
スに基づき使用されている． 

＊9 Android™：Google LLCの商標または登録商標． 

＊10 FIDO UAF 1.1：FIDO UAF 1.0の拡張版で2016年12月に策定
された．「キーの構成証明機能（Key Attestation）」を利用可能
で，これにより端末メーカによる機種ごとのカスタム実装なし
にFIDO UAFアプリの開発・搭載が可能となる． 

＊11 リスト型攻撃：不正に入手したIDとパスワードの一覧を用い，
アカウントへの不正アクセスを試みる攻撃手法． 
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図1 パスワードレス認証の概要 

器としての端末の復旧について，ユーザや応対部門
にも分かりやすい手段を提供する必要があった． 
⑷多様なデバイスへの対応 

生体センサを具備しないPCやセットトップボッ
クスなどのデバイスや，2台目のスマートフォンな
どからログインや認証を利用するシーンも想定され
るため，それらのデバイスからパスワードレス認証
を使ってもらうための手段の検討が必要であった． 
⑸多数のドコモサービス・アプリへの影響 

現在，dアカウントを利用しているすべてのサー
ビス・アプリがFIDO生体認証に対応しているわけ
ではない．また，店頭などの装置でdアカウントの
IDとパスワードを入力することを求めるサービス
や，dアカウント設定アプリとシングルポイントで
連携していないサービス・アプリも存在する．その
ため，パスワードを無効化した場合のあらゆる場面
での影響を考慮し，認証手段の提供を確保する必要
があった． 

4. 設計・開発と導入 
dアカウント パスワードレス認証の実現にあ

たっては，セキュリティ強化を目的とし，前述した
複数の課題を解決しながら，利便性を損なわず，
ユーザが簡単に利用できることを念頭に設計した． 

4.1 全体構想とアーキテクチャ 
dアカウント パスワードレス認証は，dアカウント 

FIDO生体認証のアーキテクチャをベースとして実
現することとした．dアカウント設定アプリに新た
な設定項目の1つとして，dアカウントのパスワード
を無効化できる機能を設ける．ユーザがこの機能を
選択することで，dアカウントのオンラインパス
ワードをサーバ側で一切無効化する．また，合わせ
てdアカウント設定アプリと連携するサービス・ア
プリのdアカウント認証画面のすべてでパスワード
入力欄を削除することでパスワードレス認証を実現
する（図1）． 

FIDO生体認証
のみ

FIDO生体認証

画面はイメージです

パスワード認証

生体認証でログイン

パスワード確認

■dアカウントのID
docomo1234

■パスワード

別のdアカウントでログイン

■dアカウントのID
docomo1234

生体認証でログイン

別のdアカウントでログイン

パスワード認証を無効化し、第三者による不正アクセスを防ぐ
これから

パスワード⼊⼒欄を
なくす

これまで
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図2 dアカウント設定アプリの「パスワード無効化設定」と設定時の画面遷移 

dアカウント パスワードレス認証は，最初はド
コモ回線のユーザを対象にスタートした．ドコモ回
線のユーザはネットワーク暗証番号が利用できるた
め，本人確認した結果をFIDO認証器（スマート
フォンなど）に括り付けることができる．パスワー
ド認証を無効化することで，適切に設定された
FIDO認証器のみを使ってパスワードレスでのログ
インや本人確認のためのオンライン認証ができるこ
とになるため，パスワードを取り巻くセキュリティ
課題を解決できる． 

4.2 パスワードレス認証への移行設定 
セキュリティ強化という目的を考慮すると，でき

るだけ多くのユーザがパスワードの無効化の設定を
することが望ましい．一方，日々使い慣れたパス
ワードが使えなくなったときのユーザの懸念を考慮
し，まずはオプション機能としてオプトイン＊12で提供
を開始した． 

dアカウント パスワードレス認証へ移行するに
は，dアカウント FIDO生体認証対応機種にプリ
インストールしてあるdアカウント設定アプリを
バージョンアップし，新たに設けたメニュー「パス
ワード無効化設定」からユーザ自身の操作によって
パスワードの無効化をONに設定する． 

その際，すでにdアカウント 生体認証を設定して
いるユーザについては，「パスワード無効化設定」
をONにする際に1回だけ生体認証を行えば完了す
るようにした．また，生体認証を設定していない
ユーザについては，ネットワーク暗証番号の入力で
設定を完了するようにした．このように簡単な操作
でdアカウントのパスワードを無効化することがで
きる（図2）． 

なお，必要に応じてパスワードの無効化をOFF
に戻すときには，ONに設定するときと同様に
dアカウント設定アプリから切替え可能な仕様とし
た． 

docomo1234
docomo1234

 
 

＊12 オプトイン：ユーザの選択により利用や設定を許可すること． 
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図3 画面ロック解除を用いたdアカウント パスワードレス認証（Android OS端末におけるFIDO2の活用事例） 

4.3 生体認証が使えない場合への対応 
⑴画面ロック解除の活用 

生体認証対応端末を持っていても生体センサを利
用しないユーザがいること，また指の怪我などで生
体センサが利用できない場合を考慮し，生体以外の
手段でもパスワードレス認証の実現を検討する必要
があった．FIDO認証の特徴はユーザと認証器（ス
マートフォンなど）の間の本人照合の部分と，公開
鍵暗号方式を活用した認証器とサーバ間の検証部分
が完全に分離していることである．つまり，FIDO
認証器ローカルでの本人照合には生体認証に加えて，
本人のみがもつ知識，例えば端末の画面ロック解除
で使われるローカルPINなどもFIDO認証に活用す
ることができる． 

幸い近年のスマートフォンOSでは端末の画面
ロック解除は端末の所有者のみが知る情報としてセ
キュアに実装されており，かつアプリケーションか
らも活用可能である．そこで，dアカウント パス
ワードレス認証では生体認証に加えて，画面ロック

解除のためのローカルなPIN／パスコード／パターン
でもdアカウントのログインや決済時の本人確認を
できるようにする． 

なお，dアカウント パスワードレス認証は，前
述したようにドコモ回線のユーザへの対応から始め
るため，生体認証ができない場合の代替手段として
ネットワーク暗証番号を入力して本人確認を行うこ
ともできる．こうした状況から，画面ロック解除に
よるdアカウント パスワードレス認証は段階的に
提供を開始する方針とした． 
⑵FIDO UAFからFIDO2＊13［7］への移行 

画面ロック解除を活用した認証を実現するため，
Android OS端末向けに提供しているdアカウント設
定アプリは，FIDO UAF 1.1からFIDO2へ移行する
こととした．Android OS 7.0以降のバージョンで標
準的に利用できるようになったFIDO2の実装を活
用することで，端末の画面ロック解除で用いるロー
カルなPIN／パスコード／パターンを本人照合の手
段として利用することが可能となる（図3）．また

fido2nnl.asegawam.mydns.jp を使用するには、本
人確認が必要です。

本人確認

dアカウント設定アプリを使用するには、
本人確認が必要です。

ログイン完了！

 

 
 
 
 
 
 

＊13 FIDO2：FIDO認証のさらなる普及のため，FIDO認証モデルを
プラットフォーム対応させた仕様群．FIDOアライアンスとし
て策定した機器間連携仕様（CTAP：Client to Authenticator
Protocol）とFIDOアライアンスが提案し，W3Cとして策定し
たWeb認証APIで構成されている．Web認証APIの最初のバー
ジョンは2019年3月に正式に勧告化された． 
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図4 FIDO UAF 1.1からFIDO2への移行時の画面遷移 

将来，ドコモの回線契約を持っていないユーザに対
しdアカウント パスワードレス認証を提供する場
合にも，より多くの端末でFIDO認証が提供可能に
なる． 

Android OSの画面ロック解除でdアカウントによ
るログインや本人確認をするためには，dアカウント
設定アプリをバージョンアップし，FIDO UAF 1.1
からFIDO2へ移行する． 

移行の操作は単純で，dアカウント認証の動線の
1画面で，生体認証に加えて画面ロック解除でも
dアカウント認証が可能になることを案内した上で，
FIDO2への登録のための操作として指紋センサな
どにタッチする．つまり，ユーザはFIDO仕様の違
いを意識する必要がない（図4）．本機能は2020年5
月以降，提供開始予定である． 

なお，端末メーカにFIDO認証器として必要な要
件を実装するためにAndroid OSを特別にカスタマ
イズする必要があったFIDO UAF 1.0対応端末につ

いては，FIDO2への移行対象外とした． 

4.4 アカウント再設定と端末紛失時の復旧
手段 

機種変更をする場合，新しい端末でdアカウント
の再設定が必要になる．dアカウント パスワード
レス認証を設定済みのユーザはパスワードが無効化
された状態であるが，設定のときと同様にネット
ワーク暗証番号を利用して本人確認を行うことで，
再設定を完了することができる． 

端末を紛失した場合には，dアカウント FIDO生体
認証でも実績がある通り，ドコモの端末紛失時の手
続きに従う．すなわち，SIMカードを再発行して新
たな端末を準備すれば，上記の再設定と同様にネッ
トワーク暗証番号で本人確認を行ってdアカウント 
パスワードレス認証を再設定することで復旧できる． 

なお，ユーザがドコモ回線を解約した場合には，パス
ワード無効化設定は自動的にOFFに戻る仕様とした． 

FIDO2登録時画面
（ユーザがFIDO仕様の違いを意識する必要はない）

ログイン完了！
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図5 パソコンからdアカウント パスワードレス認証 

4.5 多様なデバイスへの対応 
FIDO UAFからFIDO2へ移行することにより，

生体認証を使えない場合の代替手段としてだけでは
なく，生体センサをもたない機種でも画面ロック解
除を利用することでdアカウント パスワードレス
認証を利用できるようにした． 

PCやテレビ，セットトップボックスなど生体
センサの搭載されていないデバイスでログインする
ユースケースには，既述のスマホ認証の仕組みを
dアカウント パスワードレス認証にも応用した．
すなわち，あらかじめ設定をしておくことで，PC
やセットトップボックスなどの周辺デバイスで提供
するサービス・アプリでdアカウント認証ボタンを
選択すると，パスワードレス認証設定済みのスマー
トフォンに認証要求を通知するようにした．そして，
そのスマートフォンでパスワードを入力することな

く，生体認証や画面ロック解除で簡単に認証するこ
とができる（図5）．あらかじめ必要な設定におい
ては，第三者のなりすましによる認証要求を防ぐた
めの工夫をしている． 

パスワードレス認証（パスワード無効化）設定済
みのdアカウントは，マルチデバイスでの認証にも
対応する．つまり，ユーザが複数の回線を持つ場合，
それらに1つのdアカウントを紐づけることができる．
そのため，ユーザが所持する回線数に応じたFIDO
認証器を設定可能であり，どちらの端末でもdアカ
ウント パスワードレス認証をすることができる． 

4.6 多数のドコモサービス・アプリへの対応 
dアカウント パスワードレス認証の企画に際し

て網羅的な確認を行った結果，dアカウント設定ア
プリとシングルポイントで連携していないサービ

パスワードレスで認証！

ログイン画面（パソコン）

設定済みスマートフォンに
認証要求の通知が届く
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ス・アプリが一定数あることが分かった．この解決
のため，スマホ認証の仕組みを応用した． 

すなわち，それらのサービス・アプリでパスワー
ドレス認証が必要なシーンを生体センサが搭載さ
れていないデバイスで認証が必要なユースケース
と捉える．そして，それらのサービス・アプリで
dアカウント認証ボタンを選択すると，dアカウント 
パスワードレス認証を設定済みであるそのスマート
フォンに認証要求を通知することで，スマートフォン
にパスワードを入力することなく，認証することが
できる． 

いくつかの特定の装置でdアカウントのID・パス
ワードを入力して認証している場面があることも分
かったが，この新しいスマホ認証の仕組みで同様に
解決を図った． 

5. 今後の展望 
今回，提供を開始したdアカウント パスワード

レス認証は，FIDO認証の特長を活かしてセキュリ
ティ強化につなげる取組みの第一歩である． 

現在のdアカウント パスワードレス認証は，
dアカウントをより安心して利用するためのオプ
ション機能であり，dアカウントのパスワードが存
在する状態からパスワードを無効化する仕様となっ
ている．将来的には，dアカウントを新規作成する
段階からパスワードレスとする機能を提供し，オプ
ション機能としての提供ではなく，デフォルトでの
提供も視野に入れている． 

また，ドコモのサービスの多くはドコモの回線契
約を持たないユーザにも提供している．このような
いわゆるキャリアフリーのユーザもdアカウントを
さまざまな用途で利用しているため，dアカウント 
パスワードレス認証のキャリアフリー対応について
も検討している． 

このような複数のアプローチで，より多くのユー

ザにあんしんでもっと便利なdアカウント パスワー
ドレス認証を提供する取組みを継続していく予定で
ある． 

6. あとがき 
本稿では，dアカウント FIDO生体認証の導入背

景と概要を述べ，パスワードレス認証の実現にあ
たっての課題，設計・開発と導入の詳細について解
説し，今後の展望について述べた． 

dアカウント パスワードレス認証の導入により，
ドコモはこれまで当り前であったIDとパスワード
のあり方を根本から変える．既存のアセット＊14を
十分に活用することで，利便性を損なうことなく，
幅広いユーザがより安心してdアカウントを利用す
るための機能を提供開始することができた．第三者
による不正アクセスや不正決済などのニュースが後
を絶たない昨今，FIDO認証への注目度も年々増し
てきている．ドコモは今後もFIDO認証を積極的に
活用した先進的な端末の提供とサービス展開を通じ
て，「パスワードのいらない世界」の実現をめざし
ていく． 
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 FIDO®＊1（ファイド）アライアンスは，オンライン認証におけるセキュリティと利便性
の両立をめざし，ID・パスワードに代わる新しい認証方式を提唱するグローバルな非営利
団体である．ドコモは2015年からボードメンバーとして加入し，FIDO仕様策定とエコシ
ステムの発展に貢献している．本稿では，FIDOアライアンスとFIDO認証について解説す
る．また，ドコモの貢献と国内外におけるFIDO認証の広がりを紹介し，今後を展望する． 

 
 

1. まえがき 
FIDOとはFast IDentity Onlineの略称で，FIDO

アライアンスが提唱するオンライン認証方式のモデ
ルとそれに基づく仕様群を指している．この認証モ
デルの特徴は，ID・パスワードに代わり公開鍵暗号
方式＊2を活用することで，「共有の秘密」に依存しな
い認証方式としていることである．そして，FIDO
認証モデルに生体認証などを組み合わせることで，
シンプルで堅牢なオンライン認証を実現し，セキュ
リティと使い勝手の良さの両立をめざしている［1］． 

近年，キャッシュレスによる決済やその他さまざ
まな場面でオンライン認証の必要性が増している一

方，不正アクセスや不正決済などに関するニュース
が後を絶たず，使い勝手を確保したまま安全に認証
できる手段の提供がますます重要になっている．そ
のような中，ドコモは2020年3月からdアカウント®＊3

パスワードレス認証の提供を開始した．これは，
2015年5月から提供しているdアカウントFIDO生体
認証［2］の十分な広がりをベースとして，全面的
にFIDO認証に移行するオプション機能をお客様に
提供することで，より安心してオンライン認証を
使っていただくものである［3］． 

この実現は，単にFIDO認証を技術の1つとして
採用したというものではない．まず，商用サービス
の提供開始当初から，FIDO認証の特長を最大限活

公開鍵暗号方式 セキュリティ FIDO認証 

©2020 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
 
 

＊1 FIDO®：FIDOおよびFIDO AllianceロゴはFIDO Allianceの商
標または登録商標． 

＊2 公開鍵暗号方式：秘密鍵と公開鍵のペアを用いる非対称な暗号
方式．秘密鍵は安全に保持する必要があるが，公開鍵は秘匿す
る必要がなく，共通鍵暗号方式と異なる特徴をもつ． 

＊3 dアカウント®：㈱NTTドコモの登録商標． 
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用した．そして，FIDOアライアンスにボードメン
バーとして加入した上でその経験をフィードバック
し，FIDO認証の可能性をさらに探求し，FIDOア
ライアンスにおける標準化活動において貢献してき
たことで成し遂げることができたものである．また，
結果として，国内外においてより広くFIDO認証が
使われ始めていることについても注目いただきたい． 

本稿では，FIDOアライアンスとFIDO認証につ
いて解説し，ドコモの貢献と国内外におけるFIDO
認証の広がりを紹介し，今後を展望する． 

2. FIDOアライアンスとFIDO認証 
2.1 FIDO認証モデル 

FIDO認証モデルは，セキュリティと使い勝手の
両立を実現するため，公開鍵暗号方式を活用した

オンライン認証のための新しいモデルである．FIDO
認証モデルでは，FIDO認証器（以下，認証器）に
よってユーザが認証器の所有者であることをローカ
ル検証する部分と，公開鍵暗号方式に基づく秘密鍵
と公開鍵のペアを使った署名検証によってオンライン
認証を成立させる部分に分離している（図1）． 

認証に際しては，あらかじめ設定が必要である．
設定では，まず認証に必要な秘密鍵と公開鍵のペア
を認証器で生成し，秘密鍵を認証器に格納し，公開
鍵を認証サーバ（以下，サーバ）に登録する（図2
⒜）．登録要求に対しては，まずサーバから認証器
にチャレンジコード（ランダムな文字列）が送られ
る．そして，認証器で鍵ペアを生成して秘密鍵を認
証器の安全な領域に格納した上で，秘密鍵で署名し
たチャレンジコードと公開鍵をサーバに送信する．
チャレンジコードを使うのは，サーバと認証器のや
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オンライン認証

セキュリティと
使い勝⼿の両⽴をめざす

「共有の秘密」は不正アクセスの原因
FIDO認証モデルでは

「秘密」が共有されず、安心

FIDO認証器

例えば、⽣体情報

秘密鍵 公開鍵
ID・パスワード（“Shared Secret”）

FIDO認証器に
秘密鍵を格納

公開鍵で署名検証

 
 

図1 FIDOアライアンスの目標とFIDO認証モデル 
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りとりが対になっていることを担保するためである． 
ユーザからの認証要求に対しては，まずサーバか

ら認証器にチャレンジコードが送られる．次に，生
体情報や端末ローカルでのみ有効な知識情報（例え
ば，パスコード）などの資格情報で認証器のユーザ
を検証する．検証できた場合には，秘密鍵でチャレン
ジコードに署名し，サーバに返却する．そして，
サーバでは署名されたチャレンジコードをペアとな
る公開鍵で署名検証し，検証できた場合にオンライン
認証が成立する（図2⒝）． 

このように，FIDO認証モデルでは従前のID・パ
スワードを使った認証と異なり，ユーザ・認証器と
サーバとで「秘密」が共有されず，パスワードのよ
うな「共有の秘密」がインターネットを通過するこ
ともない．そのため，フィッシング耐性があり，異
なるサービス提供者に対する認証のための操作も，
指紋をかざすなどの動作のみで同一にできるという
特長がある．すなわち，シンプルで堅牢なオンライン
認証を実現することが可能である． 

2.2 FIDOアライアンス 
FIDOアライアンスは，2012年に設立されたパス

ワード課題の解決に注力するグローバルな非営利団
体である．FIDO認証モデルに基づく技術仕様の策
定，相互運用性を確保するための認定プログラムの
運営，そして各標準化団体との協業などを通じた
FIDO認証の導入推進を行っている．さまざまな業
界から現在約250社が参画し，業界の垣根を超える
コンソーシアムとなっている（図3）． 
⑴メンバーシップ 

FIDOアライアンスには，年会費とベネフィット
の違いに応じて，ボードメンバー，スポンサーメン
バー，アソシエイトメンバー，ガバメントメンバー
と4つのメンバーシップのレベルと区別がある．こ
れらのうち，FIDOアライアンスで特にリーダー
シップを発揮できるのがボードメンバーである． 

ボードメンバーは，FIDOアライアンスにおける
意思決定に参加する権利をもつ．すなわち，ボード
会議への参加，新たな戦略やその遂行に必要な作業

⒜登録（設定）時 ⒝認証時

認証サーバ
（サービス提供者）

FIDO認証器ユーザ

認証の要求

チャレンジコード
（ランダムな文字列）

資格情報の入力
（生体情報など）

秘密鍵で署名した
チャレンジコード

公開鍵で
署名検証

認証の成立

資格情報の入力
（生体情報など）

秘密鍵は認証器の
安全な領域に格納

認証サーバ
（サービス提供者）

FIDO認証器ユーザ

登録の要求

チャレンジコード
（ランダムな文字列）

ローカル検証鍵ペアの生成

登録の成立

公開鍵を
登録

秘密鍵で署名した
チャレンジコードと公開鍵

 
 

図2 FIDO認証の流れ（「秘密」がインターネットを通過しない） 
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部会（WG：Working Group）の設置など各種提案
のボード会議への付議，そして意思決定のための投
票権をもつ．また，FIDOアライアンスとボード会
議を代表する執行評議会（Executive Council）の
メンバー，および作業部会の座長・共同座長として
選出され，定められた任期を務めることを権利とし
てもつ．さらに，マーケティング活動に優先的に参
加できる権利などをもつ． 

ドコモは，FIDOアライアンスに加入した2015年
5月からボードメンバーである． 
⑵作業部会 

FIDOアライアンスの日々の活動は，主にそれぞ
れの役割を担った作業部会によって推進されている．
現在，FIDOアライアンスには15の作業部会がある．
作業部会の種類には，FIDO認証の技術仕様，セ
キュリティ要件，認定プログラム仕様などを定める

技術作業部会（Technical WGs），FIDO認証の導
入・展開を推進する作業部会（Adoption WGs），
そしてFIDOアライアンスのミッションを国・地域
ごとに効果的に実行することを目的とした作業部会

（Regional WGs）の3つがある． 
ドコモが座長・共同座長を務めている，または務

めてきた作業部会は下記の通りである． 
・コンシューマー・デプロイメント作業部会 
（Consumer Deployment WG） 

・セキュリティ・プライバシー要件作業部会 
（Security and Privacy Requirement WG） 

・日本作業部会（FIDO Japan WG） 

2.3 FIDO仕様 
FIDO認証モデルを実装可能にするFIDO仕様に

は，2014年12月にそれぞれバージョン1.0として仕

All Rights Reserved | FIDO Alliance | Copyright 2020

グローバルでの業界としての取り組み

+ スポンサーメンバー + アソシエイトメンバー + リエゾンメンバー

 
 

図3 FIDOアライアンスのボードメンバー 
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様を公開したFIDO UAF（Universal Authentica-
tor Framework）とFIDO U2F（Universal Second 
Factor），そして2018年から積極的に展開している
FIDO2がある（図4）． 

・FIDO UAF：パスワードレス認証のために設
計した仕様 

・FIDO U2F：2段階認証の2要素目のために設計
した仕様 

・FIDO2：FIDO UAFとFIDO U2Fのそれぞれ
の特長を活かし，FIDO認証をより広く展開す
るため，OS・ブラウザなどのプラットフォー
ムに組み込みやすくするために設計した仕様 

FIDO仕様策定におけるドコモの貢献の1つに，
FIDO UAF 1.1がある．これは，ドコモがdアカウント
認証にFIDO UAF 1.0をいち早く採用して商用導入
した経験をフィードバックし，Android™＊4 OS 8.0

以降に搭載された「キーの構成証明機能（Key At-
testation）」を活用することで，端末メーカによる
機種ごとのカスタム実装なしに，FIDO UAFアプ
リの開発・搭載を可能にしたものである．2017年11
月に商用導入を開始し，同年12月に発表した．これ
は，FIDO2の離陸を待たずにFIDO認証を普及させ
る一助となった． 
⑴FIDO2とWeb認証 

FIDOアライアンスは，FIDO認証のさらなる展
開に向けて，OS・ブラウザなどのプラットフォー
ム対応が不可欠と判断した．そこで，ブラウザでの
対応のためにはW3C®（The World Wide Web 
Consortium）＊5での標準化が必須であることから，
2015年11月にFIDOアライアンスからW3CにWeb部
分の基本仕様（案）を提供し，リエゾンパートナー
として連携して標準化することに貢献した．そして，
W3CとしてFIDO認証モデルをWebブラウザで提供

FIDO Specifications

FIDO UAF FIDO U2F FIDO2

WebAuthn*
(W3C) 

CTAP

* FIDOアライアンスから仕様（案）を開示し、W3Cとして仕様化

UAF : Universal Authentication Framework（パスワードレス認証）
U2F : Universal Second Factor（2段階認証）
WebAuthn︓Web Authentication（ウェブ認証）
CTAP︓Client to Authenticator Protocol（デバイス間連携仕様）

FIDO認証モデルに基づくFIDO仕様群

All Rights Reserved | FIDO Alliance | Copyright 2020  
 

図4 FIDO認証モデルに基づくFIDO仕様群 

＊4 Android™：米国Google LLCの商標または登録商標． 
 
 
 
 
 

＊5 W3C®：Web技術の標準化を進める国際機関．The World Wide
Web Consortiumの略称であり，商標または登録商標． 
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するためのJavaScript＊6 API（Application Program-
ming Interface）＊7（Web認証）を標準化し，2019年
3月にLevel 1として正式勧告とした．現在，主要な
ブラウザがWeb認証Level 1に対応し，W3Cでは
Level 2の策定が進んでいる［4］［5］． 

ブラウザでWeb認証を提供する場合にも，ユー
ザは認証器の利用が必要になる．この認証器として
はブラウザが動作する端末に組み込まれたプラット
フォーム認証器，またはUSBなどを介して接続す
る外部認証器（いわゆるセキュリティキーなど）を
使うことができる．後者を実装可能とするためFIDO
アライアンスとして策定したのがCTAP（Client to 
Authenticator Protocol）（デバイス間連携仕様）で
ある．このCTAPはFIDO U2F仕様の該当部分を継
承して策定された． 
⑵国際標準化 

FIDOアライアンスでは国際標準化団体との連携
も進めており，その成果の1つとして，認証器の実
装に必要なFIDO UAFとCTAPは，2018年12月に
国際電気通信連合（ITU：International Telecom-
munication Union）の電気通信標準化部門（ITU-
T：ITU Telecommunication Standardization Sec-
tor）によって，国際標準として以下の通り採択さ
れた． 

・ITU-T勧告X.1277 - FIDO UAF 1.1 
・ITU-T勧告X.1278 - FIDO2 CTAP（U2F CTAP1

含む） 

2.4 認定プログラム 
FIDOアライアンスは，FIDO認証に対応する製品

のFIDO仕様への適合性を検証し，主に製品とサー
ビス間で相互運用性を確保するための認定プログラ
ム制度を設けている．認定を受けた企業は，FIDO
認定ロゴを製品に付与することができる．FIDO認
定プログラムは，FIDOアライアンスに加入してい
ない企業・団体でも参加することが可能である． 

相互運用性を確保するための認定プログラムには，
認証器とサーバの機能に関して開発者が自ら実施す
る適合性（Conformance）テスト，FIDOアライアン
ス主催としてFIDOアライアンスメンバー企業がホ
ストとして実施する相互接続性（Interoperability）テ
スト，そして第三者ラボによって検証する認証器の
セキュリティ認定がある． 

認証器のセキュリティ認定では，後述するセキュ
リティ・プライバシー要件作業部会が定めるセキュ
リティ要件（L1，L1＋，L2，L2＋，L3，L3＋の6
段階）の適合性を検証しており，L1認定の取得は
必須，L1＋～L3＋認定の取得はオプションである．
2018年からは生体センサの性能に関するバイオメト
リック部品認定プログラム（オプション）も開始し
ている． 

ドコモは，2015年4月にカリフォルニア州サンノ
ゼで開催された第1回相互接続性テストに参加し，
2015年5月のFIDO UAF 1.0を採用したdアカウント 
FIDO認証の提供開始当初からFIDO認定を取得した
端末で商用サービスに対応することができた．また，
その経験を踏まえ，カリフォルニア州パロアルトに
拠点を持つDOCOMO Innovations, Inc. でFIDO認
定プログラム黎明期の相互接続性テストをホストし，
そのフィードバックで貢献している． 

2019年11月には，国内で初めて相互接続性テスト
が開催され，10の国・地域から14の企業が参加し，
国内から新たに3製品がFIDO認定を取得した． 

3. ドコモのFIDOアライアンスに 
おける貢献 

現在，ドコモはFIDOアライアンスにおいて複数
の役割を果たしている．1つはボードメンバー企業
としての役割である．FIDOアライアンスにおける
ボード会議はその意思決定を担っており，ドコモは
その一員である． 

＊6 JavaScript：Webブラウザなどでの利用に適したスクリプト言
語．JavaScriptは，Oracle Corp. およびその子会社，関連会社
の米国およびその他の国における登録商標または商標． 

＊7 API：OSやミドルウェアなどが提供する機能を，他のアプリ
ケーションソフトウェアが利用するためのインタフェース． 
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また，ボードメンバー企業であることから可能な
役割として，ドコモは複数の作業部会の設立に貢献
するとともに，座長・共同座長を務め，リーダー
シップを発揮している．また，ボード内に設置され
ている複数の委員会（Board Committees）で委員
も務めている．そして，ボードメンバー企業の代表
者から選出された7名のメンバーで構成される執行
評議会メンバーの一員としても2019年から推挙され，
大切な役割を果たしている． 

さらに，特筆すべきは，FIDO認証の特長を積極
的に活かしたドコモにおける導入と，さまざまな
チャネルを通じたFIDOエコシステム＊8へのフィー
ドバックと考える． 

3.1 座長・共同座長を務める作業部会での
貢献 

⑴コンシューマー・デプロイメント作業部会 
（Consumer Deployment WG） 
ドコモは，FIDOアライアンスに加入後2度めの

ボード会議（2015年6月）にて，ドコモにおけるFIDO
導入事例の紹介とそれを通じて認識した主な課題に
関するプレゼンテーションを行った．その結果，
FIDO認証をより広く導入推進していくための作業
部会の設置について機運が高まり，FIDOアライ
アンスにとって初めてのAdoption WGとなるD@S 
WG（Deployment-at-Scale WG）の設置を提案し，
ボード会議での議論と承認の結果，起案者のドコモ
が座長を務めることになった． 

設置当初においては，FIDO認証の導入事例がま
だ少なく，並行して検討が進む当時のFIDO2の将
来性を支持しつつ，認証モデルは同一ながらも，異
なる複数のFIDO仕様間の差異とは独立する課題の
解決とFIDO UAF・U2Fのさらなる展開の可能性
を模索した．その1つとして，D@S WG座長として，
韓国で進みつつあった導入事例をホワイトペーパー
としてまとめる作業を推進した［6］．また，のちに

国内大手銀行でFIDO認証の採用につながる活動を
行った．さらに，前述したFIDO UAF 1.1の基礎と
なる考えをまとめ，FIDOアライアンスのボード
メンバーでもあるパートナー企業とともにホワイト
ペーパーを執筆し，公開した［7］． 

こうした活動を通じて，現在では一般消費者向け，
法人ビジネス向け，そして政府系機関向けにそれぞ
れ作業部会を分化して活動することがより効果的と
の段階に至り，ドコモはコンシューマー・デプロイ
メント作業部会での活動に注力している． 
・アカウントリカバリー 

近年取り組んでいるテーマの1つに，アカウント
リカバリーと呼ばれる課題がある．これは，ユーザ
が認証器を紛失したとき，「共有の秘密」をもたない
条件下で，どのように新しい認証器に秘密鍵を再設
定することができるのかという課題である． 

この課題に対してドコモは，dアカウントの
FIDO生体認証の導入に際して，電気通信（携帯電
話）事業者として，携帯電話不正利用防止法への順
守などのため従前から保持していた「本人確認」
に必要な事業基盤を活用し，初期設定と端末紛失
時の対応を当初から確保している．また，dアカウン
ト パスワードレス認証においてもその基盤を活用
している．しかし，ドコモとして回線契約の有無に
かかわらない「会員基盤」を軸とした事業運営を推
進するにあたり，回線契約の無いお客様に対しても
適切なアカウントリカバリーの手段を提供すること
が重要であり，業界とFIDOエコシステム共通の課
題として，解決に向けて取り組んでいる． 

ドコモはコンシューマー・デプロイメント作業部
会での活動を通じて，アカウントリカバリーに関す
るホワイトペーパーのとりまとめで貢献し，引き続
き活動をリードしている． 
⑵セキュリティ・プライバシー要件作業部会 
（Security and Privacy Requirements WG） 
セキュリティ・プライバシー要件作業部会は，ク

＊8 エコシステム：複数の企業が連携して，お互いの技術や資産を
活かし，社会を巻き込んで，技術開発から導入へと普及にいた
る一連の流れを形作る共存共栄の仕組み． 
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レジットカード事業を営むボードメンバー企業の提
案でセキュリティ要件作業部会として発足し，共同
座長にプラットフォームチップセットベンダのセ
キュリティ専門家が加わって運営されてきた． 

ドコモは，dアカウント FIDO認証の提供開始当
初からドコモ スマートフォン（Android）における
生体情報と秘密鍵の格納および生体情報の照合動作
に端末上の安全な特別領域，例えばTEE（Trusted 
Execution Environment）を活用し，プライバシー
情報の漏洩対策を重視した実装を要件化していた．
この要件には，生体センサから安全な特別領域まで
の生体情報の伝送に関することも含まれる． 

そのため，FIDOアライアンスにおけるセキュリ
ティとプライバシー保護に関する認定プログラム強
化に向けた正式な要件化に際しては，その経験を積
極的にフィードバックした．そして，関係者で議論
を深め，現在の6段階に分類されたセキュリティ要
件の骨子が固まった． 

なお，2018年7月から2020年3月までは，ドコモが
共同座長としてそのファシリテーションでも貢献し
た． 
⑶日本作業部会（FIDO Japan WG） 

2015年に日本でFIDOアライアンスに参画する企
業が集まり，FIDOアライアンスとしてのFIDO認
証の普及活動を開始した．翌年の2016年12月には，
FIDOアライアンスのミッションである，「パス
ワードに代わるシンプルで堅牢なFIDO認証モデル
の展開・推進」を日本国内でより効果的に実践する
ことをミッションとして，11社で日本作業部会を発
足することを発表した．現在では45社が参加し，
FIDOアライアンスで最も多くのメンバーが参加す
る作業部会となっている． 

ドコモは発足時から座長を務めており，国内にお
けるFIDO認証のプレゼンス向上と普及に微力なが
ら貢献している．国内に事業拠点をもつ国内外の
FIDOアライアンスメンバー企業ならびに関係者の

方々の多くのご協力によって活動を推進できており，
グローバルなアライアンスにおいて日本から世界に
向けて貢献する1つのかたちとして成り立ちつつあ
る．ご協力をいただいているすべての方々にこの場
を借りて深くお礼を申し上げたい． 

なお，日本作業部会としての活動とその成果は，
プレスリリースや発表資料で公開しており，発足以
来，毎年記者説明会・記者発表会の開催を通じて多
く記事にしていただいているので，ここではその活
動の詳細は，割愛する［8］［9］． 

3.2 FIDO認証を活用しての貢献 
FIDOアライアンスにおける活動を通じての貢献

に加えて，ドコモでは端末からサービスまでトータ
ルでFIDO認証の特長を積極的に活用し，その経験
をフィードバックすることでFIDOアライアンスと
そのエコシステムに貢献している． 
⑴さまざまな生体センサの活用 

ドコモにおいて，FIDO認証を採用したきっかけ
の1つは，お客様により魅力的な端末を提案すると
ころにあった．当時，ドコモではdアカウント（当時
のdocomo ID）以外にも多くのパスワードをお客様
にご利用いただいており，より便利な認証手段とし
て生体認証について検討を進めていた．そのような
中， 世界 初 の虹 彩認 証 搭載 スマ ー トフ ォン
ARROWS NX（F-04G）（製造：富士通株式会社）
を含む2015年夏モデルの企画において，FIDO認証
はユーザ検証のための生体センサの種類を問わない
という特長を活かし，メーカ・機種ごとに異なる種
類の生体センサを搭載することができた．なお，搭
載にあたっては，生体センサに求める性能とセキュ
リティ＆プライバシー保護の要件定義とその実現，
そして継続性の確保には万全を期した． 

その後，複数の端末メーカから装置として虹彩・
指紋と複数のセンサを搭載可能なスマートフォンの
提案を受け，FIDO UAF仕様を改めて振り返り，
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その解釈と実装上の工夫により，ドコモとして新し
いdアカウント設定アプリを開発し，お客様が意識
することなく虹彩と指紋のどちらでも認証できる機
能の提供も行った． 
⑵オープンな標準技術であることの活用 

オープンな標準技術である特長を活かし，異なる
認証器の実装を受け入れた．これにより，（FIDO 
UAF 1.1に移行する前の）FIDO UAF 1.0準拠のド
コモ スマートフォン（Android）全36機種を製造
した7メーカで5つの異なる実装に分かれたが，いず
れもFIDO認定を取得することにより相互運用性が
あることを確認しており，機能・サービス提供上も
問題は発生していない．もちろん，その後のFIDO 
UAF 1.1に基づく実装においても相互運用性を確保
している．今後導入予定のFIDO2についても，問
題ないものと考えている． 
⑶ID連携との親和性の良さの活用 

FIDO認証は，OpenID® Connect＊9などのID連携技
術と親和性が良い．そこで，ドコモではdアカウント
のOpenID Connect対応により，ドコモのパートナー
企業におけるIDと連携し，パートナー企業が提供
するサービスサイトへのログインなどにおいても，
dアカウント FIDO生体認証が利用可能となっている． 
⑷「共有の秘密」に依存しない認証方式の最大活用 

ドコモとしてFIDO認証の採用当初からその実現を
構想していたのが，FIDO認証への全面的な移行を見
据えた機能提供である［2］．すなわち，dアカウント 
パスワードレス認証は「共有の秘密」に依存しない
FIDO認証方式の特長を最大限に活用するものであ
る．詳細は本特集の別記事を参照されたい［3］． 

4. 国内外におけるFIDO認証の 
導入状況と広がり 

dアカウント FIDO生体認証の提供開始は，通信
事業者として，また虹彩認証を含む複数のメーカに

よるFIDO認定端末によるものとして世界初であっ
た．当時は，FIDO認証が商用導入された事例は世
界的にみても，FIDO UAF 1.0に先立つFIDO 
Ready仕様＊10に基づくSamsungとPayPalによる事
例などに限られ，決して多くはなかった．しかし，
現在では国内外を問わず，広くFIDO認証が使われ
るようになってきている． 

4.1 国内におけるFIDO認証の導入状況 
国内では，2017年10月の大手銀行におけるFIDO

認証による生体認証でのログイン機能提供開始を
きっかけとして，金融機関，通信事業者，インター
ネットサービス事業者，そしてエンタープライズ向
けと，FIDO認証の実際の活用が急速に増えている． 

具体的には，FIDO UAFについてはその利用・
提供開始時期の順にNTTデータ（社内向けモバイ
ルアプリ），みずほ銀行，ソフトバンク，三菱UFJ
銀行，アフラック，NTTコミュニケーションズ

（SSO（Single Sign On）サービス＊11），テプコシス
テムズ（社内向けシステム），ゆうちょ銀行などに
導入された事例がある．また，FIDO2については
ヤフー（Yahoo! JAPAN ID），インターナショナル
システムリサーチ（SSOサービス），LINE Payなど
に導入された事例がある．その他，FIDO U2Fの活
用事例も含めると，国内でFIDO認証が実際に活用
されている事例は多数に及ぶ． 

これらの中には，FIDO2の活用で世界初の事例
も複数含まれ，日本はFIDOエコシステムの発展で
リーダーシップを発揮している国と地域の1つと言
える． 

4.2 海外におけるFIDO認証の導入状況 
海外では，ドコモのFIDO認証提供開始からまも

なく北米でBank of AmericaがFIDO UAFを活用し
たサービスを提供開始した．ドコモとBank of 
Americaは早い時期からAndroidとiOS＊12の両方に

＊9 OpenID® Connect：OpenID Foundationが策定するID連携のた
めのプロトコル．OpenIDはOpenID Foundationの商標または
登録商標． 

 
 
 

＊10 FIDO Ready仕様：FIDO UAF 1.0が公開される前に，FIDO認
証の先行商用を可能とするために策定された仕様． 

＊11 SSOサービス：あらかじめID連携しておくことで，あるIDにロ
グインすることで複数のIDにログインできるサービス． 
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対応したFIDOアライアンスのボードメンバー企業
である．また，韓国ではFIDO Korea WGの共同座
長を務めるSamsung，BC Cardらがリーダーシッ
プを発揮し，日本と同様に早い時期からFIDO認証
が広く使われてきた． 
⑴北 米 

Google社内で，FIDO認証に基づくTitan Security 
Keyを活用することで不正ログインを防止できたこ
とが広く知られるようになった． 

また，先ごろ，米Intuit社がSMS OTP（One 
Time Password）＊13からFIDO認証に移行したこと
による効果をFIDOアライアンスメンバーとして
ケーススタディとして発表した［10］．これによれ
ば，FIDO認証はユーザ体験の観点からログインに
掛かる時間を約20％にまで短縮し，認証の成功率の
改善も図っている． 

さらに，米国連邦調達庁（GSA：General Services 
Administration），すなわち米国の公務員，連邦政
府職員向けのSSOサービスのためのWebサイトが
Windows Hello＊14とセキュリティキーを使った
FIDO認証に対応したとのことである． 

このように，北米でFIDO認証の利用シーンが広
がっている． 
⑵欧 州 

欧州では，欧州一般データ保護規則（GDPR：
General Data Protection Regulation）＊15が施行され
た．GDPRにおいて，生体情報はもっとも高レベル
なプライバシー情報であるため，生体情報を認証器
の安全な領域に格納するFIDO認証に期待がある．
また，金融・決済の領域で近く施行されるとみられ
る欧州決済サービス指令（PSD2：Payment Ser-
vices Directive II）＊16で2要素認証が必須となり，そ
の対応でFIDO認証の採用が検討されている． 

一方，英国の国民保健サービス（NHS：National 
Health Service）で，開発者がアプリのログインに
FIDO生体認証を使えるようにするためのオープン

ソースをリリースしたとのニュースもある． 
欧州で，FIDO認証の利用に期待が高まっている． 

⑶アジア・パシフィック 
アジア・パシフィックは，世界の中でもFIDO認

証の活用が先行している地域であり，日本と並び，
韓国と台湾でFIDO認証が広く利用されている． 

韓国では，銀行などの金融機関で広くFIDO認証
が使われている他，国民IDに対応するK-FIDO［6］
の対応により，さまざまなシーンでFIDO認証が使
われている．また，台湾ではPKI（Public Key In-
frastructure）＊17ベースのMOICAと呼ばれる市民ID
にTAIWAN FidOとしてFIDO認証に対応した． 

FIDOアライアンスはAPKIC（Asia PKI Consor-
tium）とリエゾンパートナーとして連携もしてお
り，アジア・パシフィックでは国民・市民IDへの
FIDO認証の対応事例が特徴的である． 

5. あとがき 
本稿では，FIDOアライアンスとFIDO認証につ

いて解説し，ドコモの貢献と国内外におけるFIDO
認証の広がりを紹介した． 

ドコモにおけるFIDO認証の取組みの第一歩は，
米Nok Nok Labs社との2014年6月のシリコンバレー
での打合せにさかのぼる．Nok Nok Labsは，
FIDOアライアンスの創設メンバー6社のうちの1社
である．ドコモは，dアカウント FIDO認証の提供
開始当初からFIDO認証サーバの提供を受けており，
2015年5月の運用開始以来一度も障害なく運転を続
けている． 

パスワード課題はデジタルトランスフォーメー
ション＊18時代において解決すべき社会的な問題の1
つであり，ドコモ1社のみで解決できることではな
い．「共有の秘密」に依存しない認証方式を提唱す
るFIDOアライアンスは，Nok Nok Labsのような
認証とセキュリティ技術に特化した企業も，Google

＊12 iOS：「IOS」は米国およびその他の国におけるCisco社の商標ま
たは登録商標であり，ライセンスに基づき使用されている． 

＊13 SMS OTP：SMS（ショートメッセージサービス）で配信される
ワンタイムパスワード． 

＊14 Windows Hello：米国Microsoft Corp．の米国およびその他の
国における登録商標または商標． 

＊15 欧州一般データ保護規則（GDPR）：EU加盟国および欧州経済
領域で適用される個人情報の取扱いに関する保護規則．個人情
報の取得や移動にも適用される． 

＊16 欧州決済サービス指令（PSD2）：EU域内における安全で便利
な電子決済を実現するための規則．インターネットやモバイル
での新しい決済サービスが考慮されている． 
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やMicrosoftのような大手のOS・プラットフォーム
企業も集まる，企業の規模を問わず，ビジネス領域
の垣根を超えて，まさにダイバーシティ＆インク
ルージョンを体現する業界の連携であり，ドコモが
その中で役割の一端を微力ながらも担うことができ
ていることは望外の喜びである． 

引き続き，ドコモにおけるdアカウント パスワー
ドレス認証の取組みを進めながら，FIDO認証とそ
のエコシステムの発展に貢献できればと考えている． 
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＊17 PKI：公開鍵暗号方式で用いる公開鍵の所有者を保証し，安全
な通信を行うようにするための基盤． 
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の生活をあらゆる面で良い方向に変化させること． 
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 ドコモのコアネットワークにおける各種サービスの提供は，サービス制御装置群により支
えられている．中でも管理が重要なユーザ（加入者）情報の制御は呼制御部F-SCP／データ
ベース機能部D-SCPと呼ばれる装置で行っている．このたび，D-SCPがEoLを迎えるにあた
り，ドコモが近年積極的に進めているネットワーク仮想化をサービス制御装置群にも適用
し，仮想化のメリットである信頼性と経済性の向上を達成した後継機装置（vDSCP）の導
入を実現した． 

 
 
 

1. まえがき 
移動通信ネットワークにおいて，ユーザの加入者

情報や位置情報を管理し，位置登録や発着信制御を
行うHLR（Home Location Register）＊1/HSS（Home 
Subscriber Server）＊2機能などを提供する装置を，
ドコモではサービス制御装置（SCP：Service Con-
trol Point）群と呼ぶ．その中でも，呼制御部をF-
SCP（Front end SCP）＊3，加入者データベース機
能部をD-SCP（Database SCP）＊4という装置で実現
している［1］［2］． 

このたび，商用で運用しているD-SCPのハード
ウェアがEoL（End of Life）＊5を迎えるに伴い，後

継装置の開発が必要となった． 
ネットワーク仮想化［3］に関しては，ドコモは

2016年3月にvEPC（virtualized Evolved Packet 
Core）＊6を導入し，その後もコアネットワーク＊7装
置におけるネットワーク仮想化の適用を進めている．
コアネットワーク装置の仮想化適用は，2019年度末
時点で約40％となっており，今後も適用を推進して
いく． 

仮想化のメリットとしては，通信サービスの信頼
性，およびネットワーク設備の経済性の向上に加え，
通信混雑時のつながりやすさの向上，サービスの早
期提供が挙げられる（図1①～④）．D-SCPの後継装
置もネットワーク仮想化を適用する方針で開発した． 

信頼性 仮想化 D-SCP 

©2020 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
 
 

＊1 HLR：3GPP上で規定される加入者情報の管理機能，および呼
処理機能を有する論理ノード． 

＊2 HSS：3GPP上で規定される加入者情報データベースであり，
認証情報および在圏情報の管理を行う． 

＊3 F-SCP：加入者系サービス制御を行うユニット．F-SCPは呼制
御を担当する． 
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本稿では，D-SCPの後継装置であるvDSCP
（virtualized D-SCP）＊8導入における装置構成や機能
分担の見直し，および，同装置に適用したネット
ワーク仮想化によるメリット，特に信頼性・経済性
の向上を実現した仕組みについて解説する． 

2. D-SCP仮想化適用の課題 
搭載するハードウェアに依存しないという仮想化

の特性上，ハードウェア上に加入者情報をもたない
ステートレスな機能のほうが仮想化対応を行いやす

い．ドコモでは，F-SCP/D-SCPで加入者情報の制
御を実現しているが，F-SCPが加入者情報に括りつ
かないステートレスな機能であるのに対し，D-SCP
は加入者情報の制御をステートフルな機能で実現し
ており，ハードウェア上に状態を保持している．そ
のため，故障発生時，運用するD-SCPを切り替える
だけでなく，保持している加入者情報についても引
継ぎを行う必要がある（図2）． 

加入者情報は移動通信ネットワークにおいて非常
に重要であるため，迅速な復旧が必要である．しか
し，仮想化を適用したD-SCPに障害が発生した場合，

ネットワーク仮想化技術の適用後ネットワーク仮想化技術の適用前

・ハード故障時に，二重化運転への自動復帰により高い信頼性を実現

稼働中 予備

切替後，修理完了まで
二重化されていない

ハード

ソフト

ハード

ソフト

故障
発生

仮想化レイヤ

ハード

ソフト ソフト

ハード

仮想化管理
システム

ハード

稼働中 予備

仮想化レイヤ

ハード

ソフト

ハード

仮想化管理
システム

ハード

稼働中

故障
発生

故障

切替
指示

ソフト

予備

二重化運転に自動復帰

自動で二重化運転に復帰する → 高い信頼性を実現

ソフト

稼働中

ハード ハード

ソフト

①通信サービスの信頼性向上

ネットワーク仮想化技術の適用後ネットワーク仮想化技術の適用前

・低コストな汎用ハード
・自動切替用に共用ハード
・統一的なメンテナンス

・汎用ハードが共用可能となり，ネットワーク設備の経済性を向上

・高価な専用ハード
・故障交換用に専用ハード
・専用ハードごとのメンテナンス

仮想化レイヤ
仮想化管理
システム

汎用ハード汎用ハード

ソフト ソフト

汎用ハード

専用ハード

ソフト

専用ハード

ソフト

ハード
（故障交換用）

ハード
（故障交換用）

②ネットワーク設備の経済性向上

ネットワーク仮想化技術の適用後ネットワーク仮想化技術の適用前

・自動的に通信設備の容量を追加し，つながりやすさを向上

イベント・
災害発生 イベント・

災害発生

容量
逼迫

容量追加

ハード

ソフト

仮想化レイヤ

ハード

ソフト ソフト

ハード

仮想化
管理

システム

追加
指示

輻輳時には規制を実施 自動で容量追加し，つながりやすさを向上

輻輳⇒規制

③通信混雑時のつながりやすさの向上

・ハードの準備が不要なため，迅速なサービス提供が可能

ハード計画

ハード調達

ハード工事

ソフトインストール・設定

試験

サービス開始

ソフトインストール・設定

試験

ネットワーク仮想化技術の適用後

ハード

ハード

ソフト

ハード

仮想化レイヤ

ハード

仮想化管理
システム

ソフト

仮想化管理
システム

仮想化レイヤ

ハード

サービス準備開始

ハードの計画・工事が必要 共用ハードを用いて，
迅速なサービス提供が可能

ネットワーク仮想化技術の適用前

サービス開始

サービス準備開始

④サービスの早期提供

 
 

図1 ネットワーク仮想化のメリット 

＊4 D-SCP：加入者系サービス制御を行うユニット．D-SCPはデー
タベース機能を担当する． 

＊5 EoL：製品・サービスの販売終了やソフトウェアのサポート終
了，更新・修正の提供終了を意味する用語． 

＊6 vEPC：LTEおよび他のアクセス技術向けに3GPPで規定され
た，IPベースのコアネットワークであるEPCをVMとして機能

するように提供された通信ソフトウェア． 
＊7 コアネットワーク：交換機，加入者情報管理装置などで構成さ

れるネットワーク．移動端末は無線アクセスネットワークを経
由してコアネットワークとの通信を行う． 

＊8 vDSCP：仮想化基盤上で動作するD-SCP．本稿ではVNFとし
てのvSSCP/vDSCPを総称する場合にも本名称を用いる． 
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膨大な量の加入者情報の同期処理が必要となり，復
旧までに時間がかかるという課題が存在する． 

今回ドコモでは，一部機能を専用装置にて実現す
ることにより上記課題を解決した． 

3. 装置構成 
D-SCPおよび仮想化更改後の加入者データベース

であるvDSCPのハードウェア構成を図3に示す．
vDSCPはSM（Storage/System Manager）＊9とDB

（DataBase）＊10の2つのVM（Virtual Machine）＊11で
実現している． 

①vDSCPにおけるSM-VMは，D-SCPのシステム
保守運用および装置管理に関するデータを保持
するFS（File Server）＊12機能の一部（システム
保守機能や再開制御）に相当する．SM-VMに
より構成されるVNF（Virtual Network Func-
tion）＊13をvSSCP（virtual SM for SCP）＊14と呼
び，vSSCPはシステムおよびストレージの管理
を行う． 

②vDSCPにおけるDB-VMは，D-SCPのDBP（Data-
Base Processor）＊15機能に加え，FS機能の一部

（システム保守機能やバックアップセンタ（以下，
BC）切替制御）を有する．DB-VMにより構成

ハードウェア⒜

【ステートレスの場合：F-SCP】

【ステートフルの場合：D-SCP】

F-SCP

ハードウェア⒝

F-SCP

ハードウェア⒞

ハードウェア⒜

D-SCP

ハードウェア⒝

D-SCP

加入者情報 加入者情報

＝

≠

F-SCP

ハードウェア⒞

D-SCP

加入者情報

ハードウェア⒜で障害発生時，運用を
ハードウェア⒞に切り替えることで復旧

ハードウェア上に状態をもっていないため，
ハードウェア⒜上のF-SCPとハードウェア⒝上
のF-SCPは同じ

ハードウェア上にそれぞれ異なる状態（加入者
情報）を保持しているため，ハードウェア⒜上
のD-SCPとハードウェア⒝上のD-SCPは異なる

ハードウェア⒜で障害発生時，運用を
ハードウェア⒞への切り替えに加え，加
入者情報の引継ぎが必要

＝

≠

加入者情報の引継ぎ

 
 

図2 ハードウェア障害発生時の動作概要 

＊9 SM：RAID，ストレージルータの容量を管理する機能． 
＊10 DB：本稿におけるDBは，呼制御，バックアップ制御，BC切

替，リロケーション制御を行う機能を指す． 
＊11 VM：仮想マシン． 
＊12 FS：システムの保守運用，装置管理に関するデータを保持し，

RAIDへバックアップを行う機能． 

＊13 VNF：仮想化基盤上で動作するアプリケーションの構成要素． 
＊14 vSSCP：vDSCPのシステム管理，およびストレージ管理を行

う装置． 
＊15 DBP：加入者情報のデータベース機能． 
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されるVNFを狭義のvDSCPと呼び，vDSCPは
呼制御やバックアップ制御，BC切替制御を行
う． 

専用ハードウェアや専用装置の一部については，
ソフトウェア化によるアプリケーションとしての実
装や，vL3SW（virtual Layer3 SWitch）＊16などの仮
想化ネットワーク側に機能の移行を行った．これに
より，専用ハードウェアの内部スイッチSSW（Shelf 
SWitch）＊17と専用装置のFCSW（Fibre Channel 
SWitch）＊18，DBAR（Data Base Access Router）＊19

を仮想化し，専用ハードウェアのCMM（Chassis 
Management Module）＊20，専用装置のOFSW（Open 
Flow SWitch）＊21の廃止を実現した． 

その結果，専用ハードウェアの運用が不要となり，
IAサーバ＊22やvL3SWなど汎用製品の他仮想化装置
との共用化や一括調達が可能となり，設備調達費用
および保守費用の効率化が図られたため，ネット
ワーク設備の経済性が向上した． 

4. vSSCP（SM-VM）と 
vDSCP（DB-VM）の機能分担 

監視機能部であるSM-VMをデータベース部であ
るDB-VMに従属させない事で，必要に応じSM-VM，
DB-VMの数を柔軟に変更可能な構成をとることが
可能となり，SM-VM障害時もサービス影響を抑止
できる．また，SM-VMは，DB-VM内部構成の違い
を意識せずシステム管理を行うことで，将来的な新
規DB-VM種別追加に対するSM-VM開発影響を極小
化できる．以上から，耐障害性，拡張性双方の観点
で優位性があるため，SM-VMとDB-VMを独立した
VNF（＝ユニット）であるvSSCPとvDSCPとして
分離して機能配備させる方式を採用している． 

5. 専用装置の適用 
D-SCPの専用装置（バックアップストレージ，予

備機データ同期用ストレージ（HS3＊23））で提供し

専用装置 FS

APL

OS/MW

専用ハードウェア（aTCA）

ハードウェア（IAサーバ）

Hypervisor VIM

VNFM
共通

Orchestrator

VNFM
個別部

D-SCP構成

FCSW

DBAR

OFSW

予備機
データ同期用
ストレージ

DBP

APL

OS/MW

DB-VM

APL

ゲストOS/MW

SM-VM

APL

ゲストOS/MW

vDSCP構成

バックアップ
ストレージ

専用装置

予備機
データ同期装置

ドコモ仮想化基盤

DBP

APL

OS/MW

DBP

APL

OS/MW

DBP

APL

OS/MW

vSSCP vDSCP

SSW CMM

D-SCP

バックアップ
ストレージ

 
図3 D-SCPとvDSCPのハードウェア構成 

＊16 vL3SW：サービスネットワーク装置とのL3接続を行う仮想ス
イッチ． 

＊17 SSW：通信事業者向け次世代通信機器の業界規格であるaTCA
における，FSとDBP間を接続する内部スイッチブレード． 

＊18 FCSW：バックアップストレージとDBPを接続するスイッチ． 
＊19 DBAR：外部対向装置との接続に使用するルータ． 

＊20 CMM：aTCAにおけるシャーシ内管理を行う． 
＊21 OFSW：F-SCPがデータにアクセスする際，該当の加入者デー

タが収容されたDBPへ振り分ける機能をもつスイッチ． 
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ていた機能は，取り扱うデータの必要容量，および
使用用途を考慮し，vDSCPでも仮想化基盤側機能
を利用せず，専用装置（バックアップストレージ，
予備機データ同期装置＊24）を設置する． 

5.1 バックアップストレージ 
仮想化基盤で提供する仮想ストレージでは，1つ

のボリュームを複数VMでマウントするマルチアタッ
チ機能に現状対応していない．そのため，これまで
仮想化したコアネットワーク装置では，稼働系／予
備系のVM間でデータの共有を行うために，データ
同期を行うDRBD（Distributed Replicated Block 
Device）＊25というアプリケーションをVNF上に実
装し，稼働系と予備系それぞれがマウントしたボ

リューム間のデータ同期を行う方式を採用している．
DRBDを利用している場合，障害発生後などに稼働
系用，予備系用ボリューム間で全面同期が必要とな
るケースがある．この場合，処理完了まで多大な時
間が必要となり，その期間片系運用状態となってし
まう（図4⒜）．vDSCPでは大容量，かつ重要な加
入者情報を取り扱うため，DRBDを採用するのはリ
スクがある．そこで，vDSCPでは専用のストレー
ジ装置を採用した． 

専用ストレージを仮想化基盤収容NWに接続し，
DB-VM稼働／予備両系から仮想化基盤収容NW経
由で同一パーティションをマウントする，D-SCPと
同等の方式で構築する．稼働系で障害が発生した場
合は，予備系で同じ領域を引き継ぐ．また旧稼働系

仮想ストレージ

DB
（稼働）

DB
（予備）

DRBD同期

RAID

DB
（稼働）

DB
（予備）

DKマウント

⒝vDSCP採用方式（既存D-SCP同等）⒜DRBD同期方式

同一パーティションを
稼働系／予備系で参照

稼働系⇔予備系の
別ボリューム間を
DRBDで同期

仮想ストレージ

DB 
（予備（新））

DB
（稼働（新））

RAID

DB 
（予備（新））

DB
（稼働（新））

新規の予備系立ち上げ
後同一パーティション
をマウントする処理で
復旧

新規の空ボリュームで
新予備系を立ち上げ

↓
新予備系用ボリューム
へ稼働系からDRBDで
同期
⇒ボリュームサイズが
大容量なため全面同期
に多大な時間がかかる

仮想ストレージ

DB
（稼働）

DB
（予備→稼働）

RAID

DB
（稼働）

DB
（予備→稼働）

同一パーティションを
引き継ぎ予備系が稼働
系に遷移

予備系が稼働系に
遷移

DB
（稼働（旧））

DKマウント

DB稼働系障害発生

DB予備系復旧

DB
（稼働（旧））

DRBD同期ボリューム構築
＋DKマウント

 

図4 DRBD同期方式とvDSCP採用方式の動作の比較 

＊22 IAサーバ：Intel社製のマイクロプロセッサ，およびIntel互換プ
ロセッサを搭載したサーバ．内部構造はパソコンとほぼ同様で
あり，他社製プロセッサベースのサーバと比べて安価であるこ
とが特長． 

＊23 HS3：ユニット内のバックアップデータを保存し，BCとのレ
プリケーションに使用される外部記憶装置．D-SCPとのレプ

リケーションにより，複数ユニットのバックアップデータを保
存する． 

＊24 予備機データ同期装置：遠隔に配置されたストレージ装置同士
でのデータレプリケーションを行うための装置． 
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を障害から復旧させる際には，現稼働系にマウント
されたパーティションをマウントすることで，同期
時間が無くなるため，瞬時に立上げが可能となり，
片系運用期間を極小化できる（図4⒝）． 

5.2 予備機データ同期装置 
vDSCPはD-SCPと同様，通常時に稼働するマスタ

ユニット1ユニットに対し，2ユニットのBCを別局
舎に配置し，マスタユニットがサービス継続困難な
障害が発生した場合にBCに切り替えるBC切替機能
をもつ．この機能を実現するために異なる局舎間で
バックアップストレージに格納した加入者情報の
バックアップデータを同期（レプリケーション）す
る必要があるが，仮想化基盤の仮想ストレージでは
他局舎ボリューム間の同期機能を提供していない．
このため，vDSCPではバックアップストレージと
同様に，専用の予備機データ同期装置を導入するこ
ととした．当該装置には転送時データ圧縮機能をも
つ機器を採用し，専用装置を導入せずVMのアプリ

ケーションで実現する方式とした場合と比べて，
VMの呼処理性能に影響を与えず，かつ効率的に局
舎間同期を行える． 

vDSCPのマスタ／BC構成と予備機データ同期装
置を用いたバックアップファイルの流れを図5に示
す． 

6. 導入メリット 
6.1 障害時の影響ユーザ数の極小化 

加入者情報を管理するvDSCPにおいて，障害発
生時のユーザ影響をできる限り減らすことが最重要
課題である．今後，信頼性を必要とするIoTデバイ
スなどが社会インフラや生活環境へ浸透していくに
伴い，vDSCPの社会的重要性がさらに高まると予
想し，ユーザ影響を極小化する方針を検討した． 

従来のD-SCPは加入者情報を収容するデータベー
ス装置であり，ハードウェア上にデータベース機能
を有するDBPを1つの単位とし，DBPの数で1ユニッ

vDSCP

バックアップ
ストレージ

予備機
データ同期装置

vDSCPマスタ

vDSCP優先BC

vDSCP

バックアップ
ストレージ

予備機
データ同期装置

バックアップデータ

vDSCP非優先BC

vDSCP

バックアップ
ストレージ

予備機
データ同期装置

バックアップデータ

バックアップ レプリケーション

復元

復元

圧縮

バックアップデータ

 

＊25 DRBD：複数のLinuxサーバ間でディスクパーティションのミ
ラーリングするミドルウェア．DRBDはLINBIT Information
Technologies GmbHのオーストラリア，米国およびその他の
国々における商標または登録商標． 

 
 

 
 
 
 
 
 

図5 vDSCPマスタ／BC構成とバックアップファイルの流れ 
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ト当りの収容ユーザ数が規定される．また，FS機
能は複数のDBPを管理・制御する．D-SCPでは，1
つのFSと複数のDBPをまとめてD-SCP 1ユニットと
する構成であった． 

vDSCPでは，DB-VMにFS機能を移行させた上で，
DB-VMとSM-VMを独立したVNF（＝ユニット）と
して扱う方式を採用したため，1DBP相当のユーザ
データを，単独のVNFとして扱い，かつそのVNF
を1ユニットとして定義可能となる（図6）． 

D-SCPでは，前述のユニット構成単位レベルでの
障害（装置故障，NW障害）が発生した場合，ユ
ニットごとにBC切替を行っている． 

一方vDSCPでは，IAサーバ上にDBP相当のVM
を分散配備させたことにより，VM単位での障害の
場合は，VM個別でのBC切替を実現できるように
なった．これにより，障害時のユーザ影響を極小化
することが可能となった（図7）． 

また，ユニット単位でのDBの増減が可能なこと
から，需要数の増加に対し設備構築も柔軟に対応す
ることで費用低減が可能となる． 

6.2 障害に対する復旧の迅速化 
⑴D-SCPにおける障害時の動作 

D-SCPでは，データベースが収容されているプロ
セッサ（DBP）の稼働系（act），待機系（sby）の
二重故障が発生した場合，同一装置内の他のDBP
へユーザを再配置させる，リロケーションと呼ばれ
る機能が存在する．これは，故障時にデータベース
の情報を再配置する機能であり，装置の信頼性向上
を目的に行っている．また，リロケーションを行っ
てもサービス復旧不可となるような障害が発生した
場合は，前述の通りD-SCPのBCに切り替えを行い，
障害が発生した装置の代替ユニットとして稼働させ
る．このように，D-SCPでは，二段階の耐障害機能
により，ユーザ影響を最小限にしている． 

リロケーションおよびBC切替動作中は，データ
ベースへのアクセスを必要とする関連呼処理に影響
が生じるため，信頼性向上のためには，当該動作に
要する時間および影響ユーザ数を最小化することが
重要となる． 

D-SCPでは，BCをホットスタンバイ（常時稼働）

vDSCPD-SCP

FS

DBP

DBP

DBP

･
･
･

1ユニット

vSSCP（ストレージ管理）

･
･
･

1ユニット

vDSCP（DBP相当）

vDSCP（DBP相当）

1ユニット

1ユニット

 
 

図6 D-SCPとvDSCPのユニット構成比較 
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状態で待機させる方式を採用しているため，BC切
替に要する時間は，リロケーションによる切替時間
よりも大幅に短いが，複数のDBPから成るユニッ
ト単位でBC切替を行うため，リロケーションより
も影響ユーザ数は大きかった． 
⑵vDSCPの効果 

一方vDSCPでは，前述の通り，ユーザ収容構成
単位を見直すことで，BC切替による影響ユーザ数
を，D-SCPのリロケーション時の影響ユーザ数であ
るDBP単位と同等に抑えることが可能となった．
そのため，vDSCPでは，復旧時間や代替手順の有
無の観点から評価を行い，予備ハードウェアへの退
避による対障害機能として，D-SCPの特長である
BC切替時間の短さを活かしつつ，切替ユーザ数単
位をDB-VM（DBP相当）へ縮小したBC切替機能を
採用した．これにより，D-SCPと同等の復旧時間で，
影響ユーザ数をD-SCPから大幅に抑制することがで

きるようになった． 
また仮想化基盤システムでは，VMもしくは仮想

化基盤上のハードウェアに障害が発生した場合に，
予備で確保している別ハードウェア上にVM復旧を
行うヒーリングと呼ばれる機能がある．仮想化前は
人が現地に赴き，故障したハードウェアを交換する
必要があったが，仮想化のヒーリング機能により，
短時間で復旧できるようになった．片系運用から両
系運用に復旧するまでの時間が短縮されることによ
り，両系障害が起こる確率の低減，稼働率の向上に
つながり，信頼性向上を実現した． 

7. あとがき 
本稿では，データベース機能部に仮想化適用した

vDSCPの装置構成および機能分担，適用における
信頼性，および経済性の向上を図った点について解

マスタ収容局舎 BC収容局舎マスタ収容局舎 BC収容局舎

D-SCP マスタ

【D-SCPの構成】 【vDSCPの構成】

IAサーバ1

1ユニット（DBP相当）

vDSCP（act）

D-SCP バックアップ vDSCP マスタ（仮想化基盤）

act，sby
両ブレード障害

act，sby
両VM障害

BC切替

BC切替え

1ユニット
（複数台のDBP）

1ユニット
（複数台のDBP）

IAサーバ2

1ユニット（DBP相当）

vDSCP（sby）

IAサーバ3

1ユニット（DBP相当）

vDSCP（act）

IAサーバ4

1ユニット（DBP相当）

vDSCP（sby）

･
･･

vDSCP マスタ（仮想化基盤）

･
･･

IAサーバ1

vDSCP（act）

1ユニット（DBP相当）

IAサーバ2

vDSCP（sby）

1ユニット（DBP相当）

IAサーバ3

vDSCP（act）

1ユニット（DBP相当）

IAサーバ4

vDSCP（sby）

1ユニット（DBP相当）

正常動作中
（切替不要）

正常動作中
（切替不要）

BC切替え

 

図7 BC切替発生時の耐障害リアクション概要 
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説した． 
サービス制御装置群のマイグレーションに関して

は，各種装置のEoL時期を見据え，段階的に実施す
ることを計画している．最初にEoLを迎えるD-SCP
はユーザ情報を管理する重要な装置であることから，
品質低下を招かぬよう，仮想化装置vDSCPの導入
開発と，D-SCPからvDSCPへの加入者データ移行機
能の開発時期を分離することで，万全を期した． 

今後はサービス制御装置群の他装置についても，
ネットワーク仮想化適用の検討を進めていく． 

文 献 
［1］ 大塚，ほか：“ドコモの多彩なサービスを支えるサービ

ス制御装置の高度化，” 本誌，Vol.20，No.4，pp.37-42，
Jan. 2013. 

［2］ 嘉義，ほか：“信頼性の高いサービス提供に向けたサー
ビス制御装置「F-SCP」の開発，” 本誌，Vol.23，No.1，
pp.33-38，Apr. 2015. 

［3］ NTTドコモ報道発表資料：“世界初，複数ベンダーの
EPCソフトウェアを動作可能なネットワーク仮想化技
術を開発 ─2016年3月から商用ネットワークでの運用
を開始─，” Feb. 2016. 
https://www.nttdocomo.co.jp/info/news_release/2016/
02/19_00.html 
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2019年ITU無線通信総会（RA-19）， 
世界無線通信会議（WRC-19）報告 
 

ネットワーク部 伊藤
いと う
 裕紀
ゆう き
 坂本
さかもと
 信樹
のぶ き

無線アクセス開発部  新 
あたらし
 博行
ひろゆき
      

 

 

 国際電気通信連合の無線通信総会が2019年10月21～25日，世界無線通信会議が10月28日
～11月22日に，エジプトのシャルム・エル・シェイクで開催された．本稿では，移動通信シス
テムを総称するIMTに関し，両会議において審議された事項を中心に解説する．特に，5Gでの
利用を念頭に24.25～86GHzの周波数範囲からIMT向けの周波数を新たに特定した，世界無線
通信会議における議題1.13の議論状況については，詳しく説明する． 

 
 
 

1. まえがき 
国際電気通信連合（ITU：International Telecom-

munication Union）は，国際連合の専門機関の1つ
であり，電気通信や無線通信に関する国際標準や規
則を定めることを主要任務として活動を行っている．
その活動の中で，無線通信総会（RA：Radiocom-
munication Assembly）と世界無線通信会議（WRC：
World Radiocommunication Conference）は，3～4
年ごとに開催される重要な会議であり，ITU加盟国

（合計193カ国）の電気通信に関わる主管庁の関係者
が多数出席する． 

2019年の10～11月に，エジプトのシャルム・
エル・シェイクで開催された無線通信総会（以下，
RA-19）には88カ国の主管庁などから約500名，世

界無線通信会議（以下，WRC-19）には166カ国の
主管庁などから約3,300名の参加があった．RAおよ
びWRCの開催は，2015年以来4年ぶりの開催であり，
ITU本部が設置されているスイス・ジュネーブ以外
では，2000年のトルコ・イスタンブール以来の開催
となった． 

本稿では，RA-19およびWRC-19における，IMT
（International Mobile Telecommunications）に関
わる審議内容と審議結果を中心に解説する． 

2. RA-19の審議内容と審議結果 
ITUの無線通信部門（ITU-R：ITU Radiocom-

munication Sector）では，国際的な周波数利用に
関する各種技術検討や技術仕様の標準化，これらに

©2020 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
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関係する文書の作成，国際的な周波数利用に関する
調整業務などを実施している．RAは，ITU-Rの活
動全般に関わる総会として開催され，ITU-R決議

（Resolution），研究課題（Question），勧告（Rec-
ommendation）の各文書の承認や，技術検討を行
う研究委員会（SG：Study Group）の議長・副議
長の任命などが行われる． 

2.1 ITU-R決議，研究課題，勧告の審議 
ITU-Rの各種作業の進め方などを規定する決議に

ついては，今回のRA-19において，28件（新規決議
の策定2件，既存決議の改訂23件，既存決議の廃止3
件）の承認が行われた．このうち，ITU-R全般の作業
方法を規定した決議ITU-R 1とWRC準備会合（CPM：
Conference Preparatory Meeting）＊1の作業方法を
規定した決議ITU-R 2の改訂については，過去4年
間のITU-Rにおける活動で生じた課題などを踏まえ，
本会期中，精力的に議論が続けられ，承認された． 

研究課題については204件が提出され，2023年ま
での研究会期における各研究委員会への割振りが承
認された．この中には，ITUでの移動通信システム
の総称であるIMTについて，さらなる高度化に向
けた検討を継続するための研究課題［1］の改訂や，
特定の産業分野または企業向けアプリケーションに
おける利用用途を念頭にIMTがサポートすべき要
件を検討する新規の研究課題［2］の策定が含まれ
ている． 

勧告については，RAでの承認が必要なものとし
て，ITUの無線通信規則で参照されている勧告や，
研究委員会での審議状況からRAでのさらなる審議
が必要な勧告についての議論が行われた．IMTに
関係する勧告としては，ITUの無線通信規則でIMT
に特定されている周波数の使用方法を規定した勧告
ITU-R M.1036の改訂案が審議され，研究委員会での
審議で結論の得られていなかった項目（IMTに特
定されていない周波数でのIMT展開の扱いなど）

について合意に至り，承認された［3］． 

2.2 ITU-Rの各研究委員会の議長・副議長の
任命 

各研究委員会の議長の任命については，電波伝搬
に関わるSG3，地上業務に関わるSG5，放送業務に
関わるSG6，科学業務に関わるSG7については，現
任の議長が2期目として再任された．また，周波数
管理に関わるSG1と，衛星業務に関わるSG4につい
ては，新たな議長が任命された．SG6の議長には，
日本から西田氏（NHK）が再任された． 

各研究委員会の副議長も任命され，日本から，SG4
副議長に河野氏（スカパーJSAT）が新たに任命さ
れ，SG5副議長に新（筆者の1人）が再任された． 

3. WRC-19の審議内容と審議結果 
WRCでは，ITUの無線通信規則の改正に向け，

多種多様な無線システムについて幅広い審議事項
（議題）が設定されており，過去3～4年間における
ITU-Rでの研究結果に基づいて，これらの議題の審
議が行われる．今回のWRC-19では，30程度の議題
の審議が行われた． 

3.1 議題1.13（IMT向けの周波数の追加特
定に関する議題） 

⑴概 要 
携帯電話が使用する周波数については，国際的に

調和の取れた利用を行うことにより，基地局や端末
の装置調達や，国際ローミング＊2などのメリットを
享受することができる．ITUでは，移動通信システ
ムの総称としてIMTという名称を定義している．
そして，IMT向けの周波数をITUの無線通信規則に
明記（特定）し，移動通信システムの周波数の利用
が世界各国でできるだけ共通となるような取組みを
継続して行っている． 

＊1 CPM：WRC準備会合．WRCの準備のために，ITU-R SGの検
討結果やその他WRCでの議論の材料となる事項をとりまとめ
たWRC準備会合レポートの作成を行う会合． 

 
 
 

＊2 ローミング：利用者が契約している通信事業者のサービスエリ
ア外でも，提携事業者のサービスエリア内であれば，契約して
いる事業者と同様のサービスを利用できる仕組み． 
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表1 WRC-19でIMTに特定された周波数の詳細 

 第一地域 
（欧州，ロシア諸国，アラブ， 

アフリカ） 
122カ国 

第二地域 
（南北アメリカ） 

35カ国 

第三地域 
（アジア・太平洋） 

36カ国 

24.25～27.5GHz グローバル特定 

37～43.5GHz グローバル特定 

45.5～47GHz 
50カ国に特定 

（欧州の一部，ロシア諸国， 
アラブ，アフリカ地域） 

1カ国に特定 
（ブラジル） 

2カ国に特定 
（イラン，韓国） 

47.2～48.2GHz 
62カ国に特定 

（欧州の一部，ロシア諸国， 
アラブ，アフリカ地域） 

地域全体に特定 

7カ国に特定 
（オーストラリア，韓国， 
インド，イラン，日本， 
マレーシア，シンガポール） 

66～71GHz グローバル特定 

また，5Gの導入が世界各国で進められている中，
5Gの利用シナリオの1つとして，4Gを上回る高速通
信の実現が求められており，より広帯域幅の周波数
を確保することが必要となる．このため，2015年に
開催されたWRC-15において，それまでにIMT向け
に特定されてきた周波数よりも高い周波数を対象と
して，24.25～86GHzの中から12個の候補周波数帯
が選定され，WRC-19の議題1.13として審議を行う
ことになった． 
⑵審議結果 

WRC-19での審議の結果，図1および表1に示す通
り，24.25～27.5GHz，37～43.5GHz，66～71GHzの
各周波数帯が，第一地域（欧州，ロシア諸国，アフ

リカ，アラブ地域の国々），第二地域（南北アメリ
カ地域の国々），第三地域（アジア・太平洋地域の
国々）の全地域で，IMT向けの周波数としてグロー
バルに特定された．また，45.5～47GHzと47.2～
48.2GHzの各周波数帯が，IMT向けの周波数として
一部の地域または国を対象として特定され，日本に
ついては，47.2～48.2GHzの周波数帯がIMT特定さ
れた．これらの周波数帯を合算すると，WRC-19で
は合計17.25GHzの帯域幅がIMTに特定されたこと
になり，これまでにITUの無線通信規則で特定され
てきた合計約1.9GHzの帯域幅を大きく上回る周波
数が，IMT向けの周波数として特定されたことに
なる． 

 
 
 
 
 
 

 
 
 

図1 WRC-19議題1.13における候補周波数とIMTに特定された周波数 

20～30GHz 30～40GHz 40～50GHz 50～60GHz 60～70GHz 70～80GHz 80～90GHz

24.25 27.5 37 43.531.8 33.4 45.5 50.250.4 52.6 66 76 81 8671

グローバル特定 一部の地域・国へ特定 候補周波数だったが特定なし
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⑶審議における論点 
IMT向けの周波数の特定に際して，既存の無線

システムとの周波数共用条件が大きな論点となった．
24.25～27.5GHzおよび37～43.5GHzに関する審議で
は，隣接する23.6～24GHz，36～37GHzの周波数で
運用される地球探査衛星業務（受動）への電波干渉
を避けるための条件が議論された．具体的な条件と
して，ITU-Rの技術検討を踏まえ，地球探査衛星の
受信周波数におけるIMTの無線局（基地局および
端末）の不要発射＊3の強度を制限することが示され
ていたが，技術検討の前提条件などの違いに起因し
て，提案を行った地域や国の間で，求める不要発射
の強度の制限値が大きく異なっており，大きな議論
となった．また，24.25～27.5GHz，42.5～43.5GHz
において運用される衛星間業務および固定衛星業務
への電波干渉を避けるための条件も議論され，IMT
基地局の出力制限，屋外IMT基地局の送信指向方
向や機械チルト＊4の規定といった，具体的な案が議
論された． 

地球探査衛星業務（受動），衛星間業務および固
定衛星業務との周波数共用条件に関するこれらの論
点は，公式会合の審議のみでは意見集約を図ること
が困難と想定されたため，WRC-19の会合期間の後
半に入り，各地域を代表するメンバや，具体的な提
案を行っている各国代表のメンバを中心として，少
人数での非公式会合が複数回にわたり開催され，合
意可能な妥協案の検討が進められた．最終的にこれ
らの妥協案は，WRC-19の全体会合に上程され，合
意にこぎつけた． 

3.2 その他のIMT関係議題 
WRC-15において，1,427～1,518MHzがIMT向け

の周波数として特定されたことに伴い，第一地域と
第三地域を対象とした，1,452～1,492MHzの放送衛
星業務（音声）とIMTとの両立性に関する検討が，
議題9.1の課題9.1．2として取り扱われた．本周波数

帯において，国内ではWRC-15以前から移動通信シ
ステムの運用が行われており，日本としては，今後
の国内運用への制約が発生しないように対応を行っ
た．本件もWRC-19の最終週までもつれこむ難しい
議論となったが，最終的には放送衛星業務（音声）
とIMTへの規制のバランスを配慮した上での解決
策が導かれた． 

また，日本では一部の周波数が5G向けに割当済
みとなっている27.5～29.5GHzの周波数において，
固定衛星業務として運用される，移動する地球局

（ESIM：Earth Station in Motion）＊5の技術・運用
特性や他の無線システムとの周波数共用に関する検
討が，議題1.5として取り扱われた．議論の中心は，
航空機に搭載されるESIM（以下，航空ESIM）が
人工衛星に対する送信を行う際に，地上に展開され
る既存システムに及ぼす電波干渉の影響をいかに回
避するか，という点であった．27.5～29.5GHzの周波
数においてESIMの展開を考える欧州などと，5Gで
の利用を考える日本，韓国，米国との間で大きな議
論となったが，最終的に，運用に関わる規定につい
ては，航空ESIMの地表面への電力束密度（PFD：
Power Flux Density）＊6の制限が規定され，ITU-R
の無線通信局による航空ESIMの審査を厳格に実施
すること，国境外へのPFD制限順守の責任規定を
WRCの決議に明記することで合意された． 

3.3 WRC-23で審議する議題 
各WRCでは，将来のWRCで審議する議題も決定

することとなっており，WRC-19でも，4年後に開
催予定のWRC-23の議題が審議・合意された．IMT
に関係のある各議題の周波数帯を図2に示す． 

WRC-19議題1.13に引き続き，複数の国や地域か
らIMT向けの周波数の追加特定に向けた検討を行
う新議題設立の提案が行われた．提案された3.3～
24GHzの周波数範囲の中で，各地域の代表メンバ間
での調整が進められた結果，WRC-23議題1.2として

＊3 不要発射：希望帯域外に発生する不要な電波．隣接周波数に対
する干渉となる． 

＊4 チルト：アンテナから放射される電波の，最大放射方向の垂直
面内における傾き角を表す．また，チルトの方向を制御する方
法として，アンテナを物理的に傾ける機械チルトと，アンテナ
素子の振幅・位相を制御して電波の最大放射方向を傾ける電気

チルト方式がある． 
＊5 ESIM：固定衛星業務において，静止軌道上の宇宙局と通信を

行う，移動する地球局の総称． 
＊6 電力束密度（PFD）：単位面積を通過する電波の電力の強度． 
 
 

N
TT

 D
O

C
O

M
O

 T
ec

hn
ic

al
 J

ou
rn

al



2019年ITU無線通信総会（RA-19），世界無線通信会議（WRC-19）報告 

 

 NTT DOCOMOテクニカル・ジャーナル Vol. 28 No. 1（Apr. 2020） 

 ― 46 ― 

図2に示す各周波数帯を検討対象とすることが合意
された． 

また，WRC-15においてIMT向けの周波数として
一部の国に特定された4,800～4,990MHzの周波数帯
について，航空移動業務の無線局の保護を目的とし
たIMT無線局へのPFD制限値の扱いを見直す議論が
WRC-19期間中に行われたが，結論が出ず，WRC-
23議題1.1として継続審議することが合意された． 

さらに日本からは，2.7GHz以下のIMTに特定さ
れた周波数において，高高度プラットフォーム

（HAPS：High Altitude Platform Stations）＊7に設
置されたIMT基地局の利用を検討する新議題設立
の提案を行い，対象周波数と対象地域を絞り込んだ
上で，WRC-23議題1.4として合意された． 

この他，第一地域の3,600～3,800MHz帯における

移動業務への一次分配＊8の検討（議題1.3），第一地
域の470～694MHz帯における既存業務の周波数利
用と今後の扱いに関する検討（議題1.5）も合意さ
れており，今後の議論によってはこれらの議題も，
IMT向けの周波数の特定の議論に関係してくる可
能性がある． 

4. あとがき 
本稿では，RA-19およびWRC-19について，審議

結果の概要を解説した．WRC-19における議題1.13
の審議では，非常に広い帯域幅の周波数をIMT向
けに特定することが合意され，過去のWRCにおけ
る結果と比較しても，将来のIMTのさらなる発展
に向けて大きな成果が得られたと考えられる．一方

10000 10500

第一地域
（欧州・ロシア諸国・
アラブ・アフリカ）

第二地域
（南北アメリカ）

第三地域
（アジア・オセアニア）

694 960 1710 1885 2500 2690 7025 71254800 49903300 3400

3600 3800

960 1710 1885 2500 2690

7025

71254800 49903300 3400

3600 3800

6425

694 960 1710 1885 2500 2655 7025 71254800 4990

470

新たにIMT特定の可能性がある周波数 IMT特定済周波数の各種見直し

694

議題1.5：第一地域の470～694MHz帯における
既存業務の周波数利用と今後の扱いに関する検討

議題1.3：第一地域の3600～3800MHz帯における移動業務への一次分配の
検討

議題1.1：航空移動業務の無線局の保護を目的としたIMT無線局へのPFD制限値
の見直し

議題1.4：高高度プラットフォーム（HAPS）に設置されたIMT基地
局の利用検討

議題1.2：IMT用周波数の追加特定に向けた検討

 

図2 WRC-23におけるIMT関連議題の周波数帯 

＊7 高高度プラットフォーム（HAPS）：高度約20kmの成層圏で一
定の場所に滞空する航空機などの無人機体に通信機器を搭載
し，上空から通信サービスを提供するシステムの総称． 

 
 
 

＊8 一次分配：無線通信規則における一次業務への周波数分配．周
波数分配を受ける業務は一次業務と二次業務に分類される．一
次業務は，他の一次業務または二次業務に対して有害な干渉か
らの保護を受けることができるが，二次業務は一次業務に対し
て，有害な干渉を与えてその運用を妨げることはできず，また
干渉保護を求めることもできない． 
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で，既存の無線システムとの周波数共用条件に関し，
各地域・各国で考え方に大きな差があり，今回の
WRC-19での審議の過程においても，合意形成に多
くの時間，労力が費やされた． 

WRC-23においてもIMT向けの周波数の追加特定
に関する検討が行われるが，いずれの周波数帯でも
既存システムが運用されており，周波数共用条件に
関する議論が，活発に行われるものと想定される．
WRC-19の会合期間の終盤において，各地域の代表
者などによる非公式会合が重ねられ，妥協点を見出
されたことを踏まえると，WRC-23でも難航する事
案において同様の調整手法が採られると考えられる．
このような議論の進め方に対して適切に対応してい
くためには，事前に各地域での見解の統一を図って

おくことや，各地域での代表者として認知される必
要があり，ITU-Rでの技術的検討に関わる会合や各
地域での準備会合でのプレゼンスがより一層重要に
なると考えられる．引続きドコモは，これらの会合
へ積極的な参画を行っていく所存である． 

文 献 
［1］ 研究課題ITU-R 229-5/5：“Further development of the 

terrestrial component of IMT,” Nov. 2019. 
［2］ 研究課題ITU-R 262/5：“Usage of the terrestrial com-

ponent of IMT systems for specific applications,” Nov. 
2019. 

［3］ 勧告ITU-R M.1036-6：“Frequency arrangements for 
implementation of the terrestrial component of Inter-
national Mobile Telecommunications (IMT) in the bands 
identified for IMT in the Radio Regulations,” Oct. 2019. 
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DOCOMO Open House 2020 
―ようこそ，5Gリアルワールドへ．
そしてその先へ.― 

R＆D戦略部 玉置
たまおき
 真大
まさひろ

 
 

 

 2020年1月23，24日の2日間にわたり，東京ビッグサイトにて「DOCOMO Open 
House 2020 ―ようこそ、5Gリアルワールドへ。そしてその先へ。―」が開催された．
本稿では，本イベントの開催模様の紹介，ならびに主だった展示の詳細について解説する． 

 
 
 
 
 

1. まえがき 

ドコモは，2020年1月23，24日の2日間にわたり，
東京ビッグサイトにて「DOCOMO Open House 
2020 ―ようこそ、5Gリアルワールドへ。そして
その先へ。―」を開催した（写真1）． 

ドコモは2020年のさらにその先を見据え，ビジネ
スパートナー（以下，パートナー）の皆様とともに
お客様の期待を超えることにより，お客様への「驚
き」と「感動」の提供，パートナーとの「新しい価
値」の協創をめざしている．本イベントは従来，さ
まざまな分野のパートナーとの協創事例などを基に
先進性・技術力を世の中に広く伝え，新たな協創を

生む場という位置づけであったが，今回はこれに加
え，来場者に利用者目線でドコモの描く未来感が伝
わるよう趣向を凝らした．会場では，協創を進めて
いるパートナーの皆様とともに，5G，AIやIoTなど
の最新技術と，それらを活用したビジネスソリュー
ションについて紹介し（写真2），また多彩な講演
やプログラム，ドコモの考える未来の暮らしを体現
した「DOCOMO 202X CONCEPT」も紹介した．
5G商用サービスの提供元年ということで本イベン
トは注目され，来場者数は昨年度と比較し，約
10,000人増の約24,000人と盛況であった． 

本稿では，本イベントにおける主だった展示の詳
細について解説する． 

展示会レポート Open House 5G 

©2020 NTT DOCOMO, INC. 
本誌掲載記事の無断転載を禁じます． 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 
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2. イベント概要 

展示は286件にのぼり，「AI」「デバイス・UI/UX」
「デジタルマーケティング」「IoT」「事業創出」「グ
ローバル」「5G Vision」「5G Lifestyle」「5G Busi-
ness」「5G Future & Technology」の10カテゴリに
分類した（写真3）．各展示では，実際に動作可能
な実機による体験やデモを通して，来場者にドコモ
の描く未来観を伝えた． 

講演においては，初日の基調講演にて，吉澤 和
弘代表取締役社長が「5G，より豊かな未来の到来」
と題して，5G時代に向けたドコモがめざす未来や
中期戦略について紹介し（写真4），2日めには，中
村 寛取締役常務執行役員が「5G時代の幕開けとサ
スティナブルな社会の実現」と題して，5G，およ
びその先の通信技術やAIなどが普及するであろう
未来において，現実世界とサイバー空間が融合する
事で実現される社会について講演した（写真5）．

 
 
 
 
 
 

 
 
 
 

 
写真1 DOCOMO Open House開催模様 

 

 
写真2 事業創出 
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その他，ドコモだけではなく，冨田 直美氏（hapi-
robo st社，ハウステンボス㈱），Rony Abovits氏

（Magic Leap社），大畑 大介氏（元ラグビー日本代

表，神戸製鋼コベルコスティラーズ，アンバサダー）
などによる，多彩なテーマに沿った講演も開催した． 

3. DOCOMO 202X CONCEPT 

本パビリオンは，会場内の展示の一部をピック
アップして，ドコモの考える未来の暮らしを

「HOME」「MOBILITY」「CAFE」「LIBRARY」
「HALL」「ARENA」の6シーンで表現した．技術
的な説明は極力省いた体験型展示とし，各シーンそ
れぞれが組み合わさった際に，いったいどのような
未来のユーザ体感が得られるのかを紹介した． 

例えば「HOME」では，居住者が朝起きるとAI
が体の状態を把握し，気分や状態に合わせて室内の
環境を心地よいものに切り替えるシーンがある．こ
れらは，下記の展示物が組み合わされている． 

①「高齢者見守りソリューション」：プライバ
シーに配慮し，ビデオカメラを使わずに居住者
の健康状態・位置・姿勢を取得可能とするソ
リューション． 

②「スマートホーム」「未来の家プロジェクト」：
各種IoTセンサが居住者のデータを集め，AIに
基づいてユーザへのリコメンドやIoTデバイス
を制御するソリューション． 

その他にも，「カフェ」に入店すると「長距離ワ
イヤレス充電＊1技術」を用いて自動でスマートフォン
の充電が始まり，UWB（Ultra Wide Band）＊2と各
種無線規格を連携させた「おサイフケータイのタッ
チレス対応」技術により，レジの前に立つだけでポ
ケットの中のスマートフォンが支払いを完了させる
シーンがある． 

このパビリオン内で示したすべての生活シーンは
決して夢物語ではなく，ドコモとパートナーがもつ
技術を基にすることで実現可能な未来である（写真
6，7）． 

 
写真3 5G Vision 

 
写真4 吉澤社長による基調講演 

 
写真5 中村常務による特別講演 

 
 
 
 
 
 

＊1 ワイヤレス充電：電気的な接点を介さずに電力を送る技術．電
磁気的な方式，光による送電，音波による送電などがある． 

＊2 UWB：500MHz以上の広い周波数帯域に拡散して送受信を行う
無線通信方式． 
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4. カメラで人の動きを 
三次元デジタル化「VMocap」 

本ブースでは，会場内に設置された円形のステー
ジ上で，特殊な装置やスーツを用いずに，広い空間
における複数人のモーションキャプチャを行うデモ
を行い，多数の来場者の関心を集めた（写真8，9，
図1）． 

本技術は東京大学 情報理工学系研究科 中村・
山本研究室との共同研究で開発された技術で，同研
究室の開発したカメラ映像だけからモーションキャ
プチャを行う技術「VMocap（ブイモーキャプ）」
を応用することでこちらを実現している． 

一般的にモーションキャプチャを行うためには特
殊な装置やスーツが必要で，計測場所や利用シーン
が限定されるが，本技術は解析に用いるべき最適な

 
写真6 DOCOMO 202X CONCEPT入口 

 

 
写真7 DOCOMO 202X CONCEPTスポーツ観戦 
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図1 ビデオモーションキャプチャのイメージ 

映像を，複数のカメラから自動的に選択して切り替
えることで，広い空間における複数人のモーション

キャプチャを行う．また，人同士の体が映像上で重
なって見える状況下でも，人の骨格構造と運動の連
続性，そして最新の画像認識技術を活用することで
頑強に運動を推定することができ，フットサルのよ
うに複数の選手が激しく動き回るようなシーンでも，
高精度で滑らかなモーションデータや骨の動きを取
得できる（図2）． 

今後は本技術を，サッカー・野球・体操・フィ
ギュアスケートなどのスポーツに適用し，トレーニン
グや戦術解析，けがや故障の予防，運動のアーカイ
ブ化などに役立てる．また，エンターテインメント
領域における3Dアニメーション作成や，介護・リ
ハビリ現場での運動評価などにも活用していく予定
である． 

5. ARクラウドで実現する 
未来の生活スタイル 

新体感コミュニケーションとして期待されるAR
（Augmented Reality）＊3/MR（Mixed Reality）＊4に
ついて，「ARクラウド」の技術を活用し，未来の生
活スタイルを想起させるデモの展示を行った． 

ARクラウドとは，あらかじめ展示ブース内の空
間構造データを収集し，現実空間のコピーであるデ
ジタルツイン＊5を構築，特徴点群マップ＊6による現
実空間とデジタルツイン内の位置合わせを行う自
己位置推定技術により，ARグラス／VR（Virtual 
Reality）＊7ゴーグル／タブレットなどの異なる複数
のデバイス間で共通のAR/MR体験を提供可能とす
る技術である． 

展示では，古都をイメージした屋外の街並み，屋
内のリビングの2つのエリアを模擬した（図3）．来
場者には，自分の位置に応じて近くの（模擬）店舗
などのクーポンを提供する，複数の折り鶴がのれん
から飛び出してくる，バス停の上に渋滞情報などを
加味した到着予定時刻を表示する，人の動きに追従

 

 
写真8 デモンストレーションの様子 

 
写真9 会場の様子 

＊3 AR：現実世界を写した映像に，電子的な情報を実際にそこに
あるかのように重ねて，ユーザに提示する技術． 

＊4 MR：現実世界を写した映像に，電子的な情報を重ねて，ユー
ザに提示する技術．ARと異なり，自由視点での表示など情報
を実際にそこにあるかのように提示する． 

＊5 デジタルツイン：現実世界のありとあらゆるものの位置や形

状，各種センサ情報などをデジタルの世界にリアルタイムに再
現されたもの． 

＊6 特徴点群マップ：現実空間とデジタルツインとの位置合わせ
（自己位置認識）を行うために必要となる，カメラ画像が抽出
された，画像の特徴点の集まり． 
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図2 VMocap概略図 

図3 展示ブース全体概要 

して頭の上にテキストメッセージを表示する，バー
チャルペットや，リビングが一瞬にして美しい砂浜
に変化するなど，さまざまなコンテンツをMagic 
Leap 1＊8，Mirage Solo，iPad＊9の3つの端末でサイ

バーとフィジカルが融合した体験をしてもらった
（写真10，図4）． 

来場者からは，Magic Leap 1を体験したいとの
要望が多く，最先端の空間コンピューティングデバ

 
 

多視点映像からのカメラ選択
及び対象者の画像範囲のトリミング

モーションデータ（関節位
置・角度の時系列情報）

連続性を活かした
三次元再構成

対象者固有の
骨格構造

深層学習を用いた
身体部位の推定

シ
ス
テ
ム
初
期

化

単一人ビデオモーションキャプチャ

多
視

点
カ
メ
ラ
映

像

…

複数人ビデオモーションキャプチャ単一人ビデオモーションキャプチャ

 
 

＊7 VR：まるであたかも仮想世界にいるかのように錯覚を与える
技術．近年はHMDを用いて主に視覚に働きかけ，このような
錯覚を実現する手法が主流である． 

＊8 Magic Leap 1：「MAGIC LEAP」「MAGIC LEAP 1」，Magic
Leapのロゴおよびその他のすべての商標は，Magic Leap, Inc.
の商標． 

＊9 iPad：Apple，Appleのロゴ，iPadは，米国および他の国々で
登録されたApple Inc. の商標．TM and © 2020 Apple, Inc. All
rights reserved. 
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図4 iPadに表示された実際のコンテンツ 

イスで体験するARクラウドの世界観に，共感の声
が多く聞かれた． 

6. 透明動的メタサーフェスによる 
柔軟な5Gエリア形成 

5G以降の世代で利用されるミリ波帯の柔軟なエリ
ア整備に向けて，ドコモとAGC㈱（以下，AGC）
が開発した「透明動的メタサーフェス＊10」のプロト
タイプを展示するとともに，実証実験の様子を動画
で紹介した．ドコモは昨年，同イベントで反射波の
方向やビーム形状が設計可能なメタマテリアル＊11

反射板の展示を行ったがいくつかの課題があった．
まず，メタマテリアル反射板はエリア拡大に有効で
ある一方，設置場所に合わせた設計が必要となる点，
反射板の裏が見通し外となり通信品質が劣化する点，
加えて景観に影響を与える点である．そこで，ドコ
モが新たに原理提案・設計をし，AGCが材料・微
細加工技術の検討および製造を行ったのが今回展示
した「透明動的メタサーフェス」である． 

本透明動的メタサーフェスは，透明化したメタ
サーフェス基板に重ねたガラス基板のµmオーダの
微小な動きによって，メタサーフェス基板の透過／
反射特性が大きく変化するよう設計することにより 
“透明性を維持したまま透過／反射率の動的制御” 
および “基板の大面積化” を実現している（写真11）． 

会場では，2020年1月に実証した28 GHz帯における
400 MHz以上の帯域幅の電波をほぼ損失なく透過／
反射制御した際の動画展示も実施し，透明動的メタ
サーフェスにより景観を損なうことなく動的に電波
伝搬を制御することで，よりきめ細やかで柔軟な5G
エリア構築が可能となることを示した（図5，写真12）． 

7. あとがき 

本稿では，2020年1月23，24日に開催された

「DOCOMO Open House 2020 ―ようこそ、5Gリ
アルワールドへ。そしてその先へ。―」の開催模様
の紹介，および展示について解説した． 

 
写真10 デモを体験いただいたお客様の様子 

 
写真11 展示した透明動的メタサーフェス 

＊10 メタサーフェス：波長に対して小さい構造体を周期配置して任
意の誘電率・透磁率を実現する人工媒質（メタマテリアル）の
一種で，構造体の周期配置を2次元とした人工表面技術． 

＊11 メタマテリアル：電磁波に対して自然界の物質にはない振舞い
をする人工物質のこと． 
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図5 将来ユースケースのイメージ 

 

ドコモでは，5Gの本格商用サービスを開始して
おり，将来に向けてお客様の生活スタイルやコミュ
ニケーションを革新する，楽しさ，驚きのあるサー

ビスを創り出し，また，日本の成長と豊かな社会の
実現をめざして，社会課題の解決に取り組んでいく． 

透明動的メタサーフェス
 

 
写真12 展示の様子 
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「第1回KPMGジャパン秘密計算ハッカソン」で 
サービスイノベーション部のチームが優勝 

2019年11月7～8日にかけ，KPMGジャパン主
催「第1回KPMGジャパン秘密計算ハッカソン」が
開催され，サービスイノベーション部の森田 康介，
長谷川 慶太，千田 拓矢，KPMG Ignition Tokyoの
クラナ・タルン氏が企画開発した「秘密計算を使っ
た電子投票システム」が優勝しました． 
秘密計算とは，データを暗号化したまま，復号す
ることなくデータ分析や処理などの利活用を可能と
する技術で，今回のハッカソンでは，「秘密計算で
ビジネス課題を解決する」をテーマに参加者数名で
チームを作り，秘密計算技術を活用したプログラム

を作成し，開発アイデアや性能を競いました． 
今回提案した，秘密計算を使った電子投票システ

ムは，課題意識やアイデア，企画からプログラミン
グの実装までが非常に優れていたと評価され，今回
の受賞となりました． 
長谷川は今回の提案した電子投票システムに関し

て，「電子投票システムのアーキテクチャは，オー
クションや競争入札のような例にも応用が可能」と
コメントしています． 
 
本誌に掲載されている社名，製品およびソフトウエア，サービスなど
の名称は，各社の商標または登録商標． 

 
（左から）長谷川，クラナ・タルン氏，千田 
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