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 近年，フィッシングなどで奪取されたパスワードを用いた不正アクセスが問題となってい
る．また，類推しにくい複雑なパスワードを覚えなければならないなどパスワード管理にも
煩わしさがある．このようなパスワード認証の課題を解決しつつ，セキュリティと利便性を
両立するため，ドコモは2020年3月にFIDO®＊1認証を活用したdアカウント®＊2 パスワード
レス認証の提供を開始した．スマートフォンの生体認証などを利用し，パスワードを無効化
して不要とすることで，利便性を確保しつつ，dアカウントの不正利用を防止する． 

 
 
 

1. まえがき 
近年，インターネットサービスへのログインや，

ネットショッピングにおける決済などさまざまな場
面でオンライン認証の必要性が増している．一方，
第三者による不正アクセスや不正決済などのニュー
スが後を絶たない．特に最近では，巧妙なフィッシン
グサイト＊3でパスワードを奪取し，それらを悪用し
た不正アクセスが増加している． 
ドコモは，スマートフォンやPCなどからdポイン
トの確認やdマーケット®＊4などドコモのサービスを

利用する際の共通IDとしてdアカウントを提供して
おり，ドコモ回線のユーザだけではなく，ドコモ
回線以外のユーザにも広く利用されている．この
dアカウントのログインや決済時の本人確認などの
シーンにおいて，ドコモは2015年からシンプルで堅
牢なオンライン認証を可能にするオープンな標準規
格，FIDO（Fast IDentity Online）（ファイド）認証
を活用したdアカウント生体認証を提供してきた［1］．
パスワード入力の代わりにスマートフォンの生体
センサに指紋や虹彩をかざすだけのシンプルな動作
で認証を可能とし，dアカウント認証の利便性向上を
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行ったものである．しかし，パスワード認証をユー
ザが選択できる限り，パスワードを取り巻くセキュ
リティ課題を常にもち続けることとなる．そのため，
FIDO認証導入当初から，将来的にはパスワードを
無くすことでdアカウント認証をよりセキュアにす
ることを構想していた． 
今回，dアカウントFIDO生体認証の十分な普及
を背景として，パスワード認証をいよいよ無効にす
る機能を開発し，全面的にFIDO認証に移行可能な
オプション機能の提供を開始した．これによりパス
ワードに起因したdアカウントへの不正アクセスを
防止することができる． 
本稿では，まずdアカウント パスワードレス認
証のベースとなるdアカウント FIDO生体認証の概
要について述べる．次にパスワードレス認証の実現
にあたっての課題，設計・開発と導入の詳細につい
て解説する．そして，今後の展望について述べる． 

2. dアカウント FIDO生体認証の 
導入背景と概要 

ドコモは，スマートフォンやタブレットからユー
ザがもっと便利にログインしてサービスを使えるよ
うにするため，「あんしんをもっと便利に」を
キャッチフレーズとして，2015年5月にdアカウント 
FIDO生体認証を導入した．ドコモ回線のユーザに
は，dアカウント（旧docomo ID）とそのパスワード
に加えて，spモードパスワードとネットワーク暗
証番号（いずれも数字4桁）を提供しており，それ
らをまとめる便利な認証手段として生体認証の機能
を積極的に展開することとした． 
生体認証を導入するにあたり，FIDO認証に着目
した理由の1つは，ユーザと認証器（例えばスマー
トフォン）の間の本人照合の部分と，公開鍵暗号方
式を活用した認証器とサーバ間の検証部分が完全に
分離されていることである．これにより，スマート

フォンそれぞれの機種の特徴にあった生体センサを
搭載でき，異なる種類の指紋センサを搭載した複数
のスマートフォンと世界初の虹彩認証スマートフォン
を対象として，dアカウント FIDO生体認証の同時
提供を開始するなど，端末ラインアップの魅力を高
めることができた．また，機種ごとに生体センサが
異なっていても認証サーバ側の個別対応を不要にで
きた． 
そして，FIDO認証に着目したもう1つの大きな

理由は，セキュリティにおける優位性である．FIDO
認証では，オンライン上に生体情報やパスワードの
ような秘密情報を流さないため，フィッシング耐性
がある．そのため，dアカウント FIDO生体認証を
提供開始した当初から，将来的にはパスワード認証
を無くし，FIDO認証の特長を活かしてセキュリ
ティ強化につなげたいという構想をもっていた［1］． 
一方，提供開始当初はFIDO生体認証対応スマー

トフォン4機種でスタートしており，多くのサービ
ス・アプリを継続的に提供する必要性から，従来の
パスワード認証も併存させる必要があった．生体
センサが反応しなかった場合などへの考慮もあった． 

2.1 FIDO UAFの採用とアーキテクチャ 
dアカウント FIDO生体認証の当初の導入にあ

たっては，2014年12月に正式に仕様が公開された
FIDO UAF（Universal Authenticator Framework）
1.0＊5を採用した．そして，すでに商用導入していた
dアカウント認証サーバと端末のdアカウント設定
アプリに対してFIDO UAF 1.0の追加対応を行った． 
dアカウント設定アプリは，ドコモのさまざまな

サービスからの認証要求に対して一元的に処理を行
うアプリである．ドコモのサービスはWebで提供
しているもの，ネイティブアプリで提供しているも
のがあり，合わせて100以上存在する．そして，そ
れらのサービス・アプリを原則としてdアカウント
設定アプリと連携させることで，dアカウント認証

 
 
 
 
 
 

＊5 FIDO UAF 1.0：パスワードレス認証のためにデザインされた
仕様．2014年12月に策定された． 
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サーバとの結合インタフェースをシングルポイント
にしている． 
このdアカウント設定アプリにFIDO UAF 1.0クラ
イアントを内包し，端末メーカにてFIDO認証器と
して必要な要件を実装することで，dアカウントへの
FIDO認証の導入をスムーズに実現することができた． 

2.2 dアカウントFIDO生体認証における
本人確認方法 

dアカウント FIDO生体認証では，ドコモ回線の
ユーザがスマートフォンなど生体センサを具備する
端末をFIDO認証器として設定する際，ネットワー
ク暗証番号の入力を必須とすることでオンライン認
証に使われる生体情報がdアカウント認証の対象で
ある本人のものであることを担保した．すなわち，
本人確認できた場合にのみFIDO認証を設定させる
ことで，本人確認の結果をFIDO認証器に括り付け
ることができる． 
⑴ネットワーク暗証番号と本人確認 
ネットワーク暗証番号とは，ドコモショップやド
コモオンライン手続きでのご注文受付時などにユー
ザが入力する数字4桁の番号である． 
ドコモでは，電気通信事業者として携帯電話不正
利用防止法順守のため，従前から回線契約時などの
本人確認に必要な事業基盤を確保している．1つは
ドコモショップなど店頭における対面での身分証明
書の提示を受けての本人確認，1つは本人確認書類
に記載された住居に，携帯電話などを転送不要郵便
や特定事項伝達型本人限定受取郵便などで送付する
ことによる本人確認，そしてもう1つが回線契約時
に発行するネットワーク暗証番号による本人確認で
ある． 
ネットワーク暗証番号で本人確認を行うには，回
線契約済みのSIM（Subscriber Identity Module）＊6

カードを挿入してドコモ回線に接続した端末におい
て4桁の番号を入力する．SIMカードは個体として

唯一性があり，かつ契約していないと回線接続でき
ないため，それ自体が強力な所持認証（回線認証）
である．また，このとき入力された4桁の番号は
インターネットを流れない．すなわち，ネットワーク
暗証番号は，一般のオンラインパスワードと異なり，
回線認証と契約者本人のみが記憶する知識による認
証を組み合わせた強力な多要素認証で，堅牢性の高
いオンラインでの本人確認手段である． 
⑵キャリアフリーのdアカウント FIDO生体認証 
dアカウントはドコモの回線以外のユーザでも利

用可能（キャリアフリー）だが，ネットワーク暗証
番号は利用できない．そのためFIDO生体認証の設
定においては，認証器である端末の画面ロックを必
須とし，第三者がその端末を使用できないことを前
提に，dアカウントのパスワード入力が必要な設計
とした． 

2.3 スマホ認証 
dアカウント FIDO生体認証を発表したとき，

「あんしんをもっと便利に」と合わせて将来構想と
して発表したのが「スマホが暮らしの鍵になる」で
ある．すなわち，生体センサを具備しない周辺デバ
イスで提供するサービスを使う場合の認証において
も，生体認証対応スマートフォンを使って安心・便
利に認証していただきたいという構想である． 
当時のPCは現在と比較して，生体センサを具備

しているものは大変少なかった．また，テレビや
セットトップボックスにリモコンでカーソルを何度
も移動させてパスワードを毎回入力するのは面倒で
ある．2017年1月に提供開始したスマホ認証では，
あらかじめPCやセットトップボックスなどの周辺
デバイスを登録しておくことで，それらのデバイス
で提供するサービス・アプリにおいて「スマホで認
証」ボタンを選択するだけで，パスワードを入力す
ることなく，dアカウント FIDO生体認証対応のス
マートフォンで簡単に認証することができる． 

＊6 SIM：携帯電話会社と契約した電話番号などを記録しているIC
カード． 
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2.4 対応機種の拡大 
dアカウント認証における「あんしんをもっと便利
に」をより多くのユーザに提供するため，dアカウント 
FIDO生体認証の提供開始以降，対応機種の速やか
な拡大を図った． 
まず，いち早くiOS＊7に対応する取組みを行った．
iPhone®＊8・iPadでは，すでにTouch IDを搭載して
いる機種が普及し始めていたことから，2016年3月
からTouch ID搭載機種への対応を行った［2］．ま
た，2017年12月からFace ID搭載機種へも正式対応
を開始した． 
さらに，Android™＊9においてもさらなる対応機
種増に向けた取組みを行った．当初は，端末メーカ
へのFIDO UAF 1.0対応について積極的な働きかけ
を行った．また，ドコモがFIDOアライアンスに加
入してから［3］並行して，FIDO UAF対応端末が
普及するための仕組みづくりとその採用を推進し
た［4］．すなわち，Android OSの新しい機能を活
用することで，端末メーカがFIDO認証器として必
要な要件を実装するためにAndroid OSを特別にカ
スタマイズする必要がないFIDO UAF 1.1＊10［5］
の仕様化で貢献し，2017年11月から対応端末を提供
開始した［6］．これにより端末メーカの開発負担を
低減でき，dアカウント FIDO生体認証対応機種の
継続的な提供を確実にした． 
結果として，2019年末時点で，FIDO生体認証対
応機種はAndroid，iOS搭載端末合計で93機種にま
で広がっている（Android FIDO UAF 1.0：36機種，
Android FIDO UAF 1.1：32機種，iOS：25機種）． 

3. dアカウント パスワードレス認証の
実現に向けた課題 

ドコモが販売するほぼすべてのスマートフォンと
タブレットで，dアカウント FIDO生体認証が利用
できる土台を整えることができた背景を踏まえ，

dアカウントのパスワード認証を無効化し，FIDO
認証に全面的に移行するパスワードレス認証の導入
が現実的となった． 
dアカウント パスワードレス認証により，第三

者によるパスワードの不正奪取やリスト型攻撃＊11

などを防ぐとともに，パスワード管理の煩雑さから
も解放され，安全かつ快適なオンライン認証を提供
することができる．しかし，パスワードレス認証の
実現に向けては，下記のような検討すべき多くの課
題があった． 
・パスワードレス認証への移行方法 
・生体認証の代替手段 
・アカウント再設定と端末紛失時などの復旧手段
の提供 

・多様なデバイスへの対応 
・多数のドコモサービス・アプリへの影響 

⑴パスワードレス認証への移行方法 
セキュリティを考慮すると，すべてのユーザがパ

スワードレス認証を利用することが望ましい．しか
し，日々使い慣れたパスワードが使えなくなったと
きのユーザへの影響やサービスの継続性などを踏ま
えて，移行可能な対象範囲と移行方法を丁寧に検討
する必要があった． 
⑵生体認証の代替手段 
パスワードが無効化されると，指の怪我などで生

体センサが利用できない場合の代替手段として従来
のパスワード認証が利用できないため，これに代わ
る手段を確保する必要があった．また，生体認証対
応端末を持っていても生体センサを利用しないユー
ザが約3割いるため（ドコモ調べ），そのようなユー
ザもパスワードレス認証を利用できる手段を検討す
る必要があった． 
⑶アカウント再設定と端末紛失時などの復旧手段の
提供 
パスワードを無効化した後に機種変更をするとき

の再設定や，端末紛失・故障した場合のFIDO認証

＊7 iOS：「IOS」は米国およびその他の国におけるCisco社の商標ま
たは登録商標であり，ライセンスに基づき使用されている． 

＊8 iPhone®：「iPhone」「iPad」はApple Inc．の商標．ただし，
「iPhone」商標は日本国内では，アイホン株式会社のライセン
スに基づき使用されている． 

＊9 Android™：Google LLCの商標または登録商標． 

＊10 FIDO UAF 1.1：FIDO UAF 1.0の拡張版で2016年12月に策定
された．「キーの構成証明機能（Key Attestation）」を利用可能
で，これにより端末メーカによる機種ごとのカスタム実装なし
にFIDO UAFアプリの開発・搭載が可能となる． 

＊11 リスト型攻撃：不正に入手したIDとパスワードの一覧を用い，
アカウントへの不正アクセスを試みる攻撃手法． 
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図1 パスワードレス認証の概要 

器としての端末の復旧について，ユーザや応対部門
にも分かりやすい手段を提供する必要があった． 
⑷多様なデバイスへの対応 
生体センサを具備しないPCやセットトップボッ
クスなどのデバイスや，2台目のスマートフォンな
どからログインや認証を利用するシーンも想定され
るため，それらのデバイスからパスワードレス認証
を使ってもらうための手段の検討が必要であった． 
⑸多数のドコモサービス・アプリへの影響 
現在，dアカウントを利用しているすべてのサー
ビス・アプリがFIDO生体認証に対応しているわけ
ではない．また，店頭などの装置でdアカウントの
IDとパスワードを入力することを求めるサービス
や，dアカウント設定アプリとシングルポイントで
連携していないサービス・アプリも存在する．その
ため，パスワードを無効化した場合のあらゆる場面
での影響を考慮し，認証手段の提供を確保する必要
があった． 

4. 設計・開発と導入 
dアカウント パスワードレス認証の実現にあ

たっては，セキュリティ強化を目的とし，前述した
複数の課題を解決しながら，利便性を損なわず，
ユーザが簡単に利用できることを念頭に設計した． 

4.1 全体構想とアーキテクチャ 
dアカウント パスワードレス認証は，dアカウント 
FIDO生体認証のアーキテクチャをベースとして実
現することとした．dアカウント設定アプリに新た
な設定項目の1つとして，dアカウントのパスワード
を無効化できる機能を設ける．ユーザがこの機能を
選択することで，dアカウントのオンラインパス
ワードをサーバ側で一切無効化する．また，合わせ
てdアカウント設定アプリと連携するサービス・ア
プリのdアカウント認証画面のすべてでパスワード
入力欄を削除することでパスワードレス認証を実現
する（図1）． 

FIDO生体認証
のみ

FIDO生体認証

画面はイメージです

パスワード認証

生体認証でログイン

パスワード確認

■dアカウントのID
docomo1234

■パスワード

別のdアカウントでログイン

■dアカウントのID
docomo1234

生体認証でログイン

別のdアカウントでログイン

パスワード認証を無効化し、第三者による不正アクセスを防ぐ
これから

パスワード⼊⼒欄を
なくす

これまで
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図2 dアカウント設定アプリの「パスワード無効化設定」と設定時の画面遷移 

dアカウント パスワードレス認証は，最初はド
コモ回線のユーザを対象にスタートした．ドコモ回
線のユーザはネットワーク暗証番号が利用できるた
め，本人確認した結果をFIDO認証器（スマート
フォンなど）に括り付けることができる．パスワー
ド認証を無効化することで，適切に設定された
FIDO認証器のみを使ってパスワードレスでのログ
インや本人確認のためのオンライン認証ができるこ
とになるため，パスワードを取り巻くセキュリティ
課題を解決できる． 

4.2 パスワードレス認証への移行設定 
セキュリティ強化という目的を考慮すると，でき
るだけ多くのユーザがパスワードの無効化の設定を
することが望ましい．一方，日々使い慣れたパス
ワードが使えなくなったときのユーザの懸念を考慮
し，まずはオプション機能としてオプトイン＊12で提供
を開始した． 

dアカウント パスワードレス認証へ移行するに
は，dアカウント FIDO生体認証対応機種にプリ
インストールしてあるdアカウント設定アプリを
バージョンアップし，新たに設けたメニュー「パス
ワード無効化設定」からユーザ自身の操作によって
パスワードの無効化をONに設定する． 
その際，すでにdアカウント 生体認証を設定して
いるユーザについては，「パスワード無効化設定」
をONにする際に1回だけ生体認証を行えば完了す
るようにした．また，生体認証を設定していない
ユーザについては，ネットワーク暗証番号の入力で
設定を完了するようにした．このように簡単な操作
でdアカウントのパスワードを無効化することがで
きる（図2）． 
なお，必要に応じてパスワードの無効化をOFF

に戻すときには，ONに設定するときと同様に
dアカウント設定アプリから切替え可能な仕様とし
た． 

docomo1234
docomo1234

 
 

＊12 オプトイン：ユーザの選択により利用や設定を許可すること． 
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図3 画面ロック解除を用いたdアカウント パスワードレス認証（Android OS端末におけるFIDO2の活用事例） 

4.3 生体認証が使えない場合への対応 
⑴画面ロック解除の活用 
生体認証対応端末を持っていても生体センサを利
用しないユーザがいること，また指の怪我などで生
体センサが利用できない場合を考慮し，生体以外の
手段でもパスワードレス認証の実現を検討する必要
があった．FIDO認証の特徴はユーザと認証器（ス
マートフォンなど）の間の本人照合の部分と，公開
鍵暗号方式を活用した認証器とサーバ間の検証部分
が完全に分離していることである．つまり，FIDO
認証器ローカルでの本人照合には生体認証に加えて，
本人のみがもつ知識，例えば端末の画面ロック解除
で使われるローカルPINなどもFIDO認証に活用す
ることができる． 
幸い近年のスマートフォンOSでは端末の画面
ロック解除は端末の所有者のみが知る情報としてセ
キュアに実装されており，かつアプリケーションか
らも活用可能である．そこで，dアカウント パス
ワードレス認証では生体認証に加えて，画面ロック

解除のためのローカルなPIN／パスコード／パターン
でもdアカウントのログインや決済時の本人確認を
できるようにする． 
なお，dアカウント パスワードレス認証は，前

述したようにドコモ回線のユーザへの対応から始め
るため，生体認証ができない場合の代替手段として
ネットワーク暗証番号を入力して本人確認を行うこ
ともできる．こうした状況から，画面ロック解除に
よるdアカウント パスワードレス認証は段階的に
提供を開始する方針とした． 
⑵FIDO UAFからFIDO2＊13［7］への移行 
画面ロック解除を活用した認証を実現するため，

Android OS端末向けに提供しているdアカウント設
定アプリは，FIDO UAF 1.1からFIDO2へ移行する
こととした．Android OS 7.0以降のバージョンで標
準的に利用できるようになったFIDO2の実装を活
用することで，端末の画面ロック解除で用いるロー
カルなPIN／パスコード／パターンを本人照合の手
段として利用することが可能となる（図3）．また

fido2nnl.asegawam.mydns.jp を使用するには、本
人確認が必要です。

本人確認

dアカウント設定アプリを使用するには、
本人確認が必要です。

ログイン完了！

 

 
 
 
 
 
 

＊13 FIDO2：FIDO認証のさらなる普及のため，FIDO認証モデルを
プラットフォーム対応させた仕様群．FIDOアライアンスとし
て策定した機器間連携仕様（CTAP：Client to Authenticator
Protocol）とFIDOアライアンスが提案し，W3Cとして策定し
たWeb認証APIで構成されている．Web認証APIの最初のバー
ジョンは2019年3月に正式に勧告化された． 
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図4 FIDO UAF 1.1からFIDO2への移行時の画面遷移 

将来，ドコモの回線契約を持っていないユーザに対
しdアカウント パスワードレス認証を提供する場
合にも，より多くの端末でFIDO認証が提供可能に
なる． 
Android OSの画面ロック解除でdアカウントによ
るログインや本人確認をするためには，dアカウント
設定アプリをバージョンアップし，FIDO UAF 1.1
からFIDO2へ移行する． 
移行の操作は単純で，dアカウント認証の動線の
1画面で，生体認証に加えて画面ロック解除でも
dアカウント認証が可能になることを案内した上で，
FIDO2への登録のための操作として指紋センサな
どにタッチする．つまり，ユーザはFIDO仕様の違
いを意識する必要がない（図4）．本機能は2020年5
月以降，提供開始予定である． 
なお，端末メーカにFIDO認証器として必要な要
件を実装するためにAndroid OSを特別にカスタマ
イズする必要があったFIDO UAF 1.0対応端末につ

いては，FIDO2への移行対象外とした． 

4.4 アカウント再設定と端末紛失時の復旧
手段 

機種変更をする場合，新しい端末でdアカウント
の再設定が必要になる．dアカウント パスワード
レス認証を設定済みのユーザはパスワードが無効化
された状態であるが，設定のときと同様にネット
ワーク暗証番号を利用して本人確認を行うことで，
再設定を完了することができる． 
端末を紛失した場合には，dアカウント FIDO生体
認証でも実績がある通り，ドコモの端末紛失時の手
続きに従う．すなわち，SIMカードを再発行して新
たな端末を準備すれば，上記の再設定と同様にネッ
トワーク暗証番号で本人確認を行ってdアカウント 
パスワードレス認証を再設定することで復旧できる． 
なお，ユーザがドコモ回線を解約した場合には，パス
ワード無効化設定は自動的にOFFに戻る仕様とした． 

FIDO2登録時画面
（ユーザがFIDO仕様の違いを意識する必要はない）

ログイン完了！
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図5 パソコンからdアカウント パスワードレス認証 

4.5 多様なデバイスへの対応 
FIDO UAFからFIDO2へ移行することにより，

生体認証を使えない場合の代替手段としてだけでは
なく，生体センサをもたない機種でも画面ロック解
除を利用することでdアカウント パスワードレス
認証を利用できるようにした． 
PCやテレビ，セットトップボックスなど生体

センサの搭載されていないデバイスでログインする
ユースケースには，既述のスマホ認証の仕組みを
dアカウント パスワードレス認証にも応用した．
すなわち，あらかじめ設定をしておくことで，PC
やセットトップボックスなどの周辺デバイスで提供
するサービス・アプリでdアカウント認証ボタンを
選択すると，パスワードレス認証設定済みのスマー
トフォンに認証要求を通知するようにした．そして，
そのスマートフォンでパスワードを入力することな

く，生体認証や画面ロック解除で簡単に認証するこ
とができる（図5）．あらかじめ必要な設定におい
ては，第三者のなりすましによる認証要求を防ぐた
めの工夫をしている． 
パスワードレス認証（パスワード無効化）設定済

みのdアカウントは，マルチデバイスでの認証にも
対応する．つまり，ユーザが複数の回線を持つ場合，
それらに1つのdアカウントを紐づけることができる．
そのため，ユーザが所持する回線数に応じたFIDO
認証器を設定可能であり，どちらの端末でもdアカ
ウント パスワードレス認証をすることができる． 

4.6 多数のドコモサービス・アプリへの対応 
dアカウント パスワードレス認証の企画に際し

て網羅的な確認を行った結果，dアカウント設定ア
プリとシングルポイントで連携していないサービ

パスワードレスで認証！

ログイン画面（パソコン）

設定済みスマートフォンに
認証要求の通知が届く
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ス・アプリが一定数あることが分かった．この解決
のため，スマホ認証の仕組みを応用した． 
すなわち，それらのサービス・アプリでパスワー
ドレス認証が必要なシーンを生体センサが搭載さ
れていないデバイスで認証が必要なユースケース
と捉える．そして，それらのサービス・アプリで
dアカウント認証ボタンを選択すると，dアカウント 
パスワードレス認証を設定済みであるそのスマート
フォンに認証要求を通知することで，スマートフォン
にパスワードを入力することなく，認証することが
できる． 
いくつかの特定の装置でdアカウントのID・パス
ワードを入力して認証している場面があることも分
かったが，この新しいスマホ認証の仕組みで同様に
解決を図った． 

5. 今後の展望 
今回，提供を開始したdアカウント パスワード
レス認証は，FIDO認証の特長を活かしてセキュリ
ティ強化につなげる取組みの第一歩である． 
現在のdアカウント パスワードレス認証は，

dアカウントをより安心して利用するためのオプ
ション機能であり，dアカウントのパスワードが存
在する状態からパスワードを無効化する仕様となっ
ている．将来的には，dアカウントを新規作成する
段階からパスワードレスとする機能を提供し，オプ
ション機能としての提供ではなく，デフォルトでの
提供も視野に入れている． 
また，ドコモのサービスの多くはドコモの回線契
約を持たないユーザにも提供している．このような
いわゆるキャリアフリーのユーザもdアカウントを
さまざまな用途で利用しているため，dアカウント 
パスワードレス認証のキャリアフリー対応について
も検討している． 
このような複数のアプローチで，より多くのユー

ザにあんしんでもっと便利なdアカウント パスワー
ドレス認証を提供する取組みを継続していく予定で
ある． 

6. あとがき 
本稿では，dアカウント FIDO生体認証の導入背

景と概要を述べ，パスワードレス認証の実現にあ
たっての課題，設計・開発と導入の詳細について解
説し，今後の展望について述べた． 
dアカウント パスワードレス認証の導入により，

ドコモはこれまで当り前であったIDとパスワード
のあり方を根本から変える．既存のアセット＊14を
十分に活用することで，利便性を損なうことなく，
幅広いユーザがより安心してdアカウントを利用す
るための機能を提供開始することができた．第三者
による不正アクセスや不正決済などのニュースが後
を絶たない昨今，FIDO認証への注目度も年々増し
てきている．ドコモは今後もFIDO認証を積極的に
活用した先進的な端末の提供とサービス展開を通じ
て，「パスワードのいらない世界」の実現をめざし
ていく． 
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