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†　現在，ネットワークテクニカルオペレーシ
ョンセンター

＊ 1 TELNET：TCP/IPネットワークにおい
て，遠隔地にあるサーバを目の前のコン
ピュータから遠隔操作できるようにする
仮想端末ソフトウェアまたはそれを可能
にするプロトコル．

＊2 SNMP：TCP/IPネットワークにおいて，
ルータやコンピュータなど，ネットワー
クに接続されたネットワーク機器を監
視・制御するためのプロトコル．
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1. まえがき
近年，ネットワーク技術の発達に

よりブロードバンドが普及し，IP電

話や電子メールなどの多様なIP系

サービスが提供されている．また，

それらを支える通信インフラとして

のIPネットワークについても，社会

的な重要性が高まっている．

その一方で，ネットワークの大規

模化に伴い，障害事例の顕著化や社

会的影響が拡大しており，総務省主

導（情報通信審議会）で「大規模IP

ネットワークの運用課題」の検討が

行われている．その中で，大規模IP

ネットワークの安全性・信頼性を確

保する重点対策として，「IPネット

ワークの早期異常検知機能等の設備

監視技術と予備系装置への自律切替

などの研究開発」や「故障箇所の特

定及び故障原因の特定の迅速化対

策」[1] [2]などの検討が進められて

おり，検討課題の1つにサイレント

障害の検出と障害の発生箇所（以

下，障害箇所）特定がある．

通常，IPネットワークにおける

通信装置の障害を検知するには，

TELNET（Telecommunication Net-

work）＊1，SNMP（Simple Network

Management Protocol）＊2やSYSLOG＊3

といったプロトコルを用いる．そし

て監視対象となる通信装置から通知

される情報および該当機器への定期

的な機器状態の問合せ結果を収集・

表示する．保守者はその情報に基づ

いて障害解析および障害復旧を実施

している．しかし，通信装置内にお

けるバグや障害検知部およびメイン

プロセッサ部の故障などに起因する

障害が発生した場合には，通信装置

自身が障害を認識できず，したがっ

て警報も発生しないため，監視シス

テムでの障害検知が不可能となる．

このような障害をサイレント障害と

呼ぶ（図1）．この種の障害はその発

見が認識されにくいため，障害復旧

が遅延し，時に大規模障害として，

通信ネットワークを使う多くのユー

ザに影響をおよぼす恐れがある．

そこで，ドコモと富士通株式会社

は，IPネットワークにおけるサイレ

ント障害を迅速に検知・特定するた

めのシステムを共同開発した[3]．こ

れにより，2010年12月に予定して

いるLTEの導入に向けてドコモが進

めているネットワークのAll-IP化に

おいて，障害発生時におけるサービ

障害検知 サイレント障害 All-IPネットワーク

大規模IPネットワークにおける
高精度な障害切分けシステムの開発

近年，IP ネットワークの安全性・信頼性を確保するた

めのさまざまな技術が検討されている．その検討課題の

1 つである IP ネットワークにおけるサイレント障害の迅

速かつ正確な検知と，その障害箇所特定を実現するシス

テムを開発した．これにより，サイレント障害に伴う大

規模なサービス障害を未然に防ぐことができ，ユーザへ

高品質なサービスを提供することが可能となる．

なお，本開発は富士通株式会社と共同にて実施した．
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＊3 SYSLOG：システム動作状況やエラーメ
ッセージなどを記録し，ネットワークを
通じて他のコンピュータとその記録を送
受信するためのプロトコル．

NTT DOCOMO テクニカル・ジャーナル Vol. 18 No. 1
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ス復旧時間の短縮を図ることが可能

となり，ユーザへより安心・安全か

つ快適なサービスを提供することが

できる．

本稿では，サイレント障害切分け

システムの概要と，その核となる

「サイレント障害検出機能」および

「サイレント障害発生区間特定機能」

について概説する．

2．従来のサイレント
障害検出技術

サイレント障害を検出するもの

として，アクティブプローブと呼ば

れる擬似通信データの試験パケッ

トを送受信する装置にて，疎通確認

を実施する疎通監視システムがあ

る．その概要を図2に示す．このシ

ステムでは，アクティブプローブを

監視対象の通信ネットワークに接

続して各アクティブプローブ間で

通信を実施し，通信が異常となった

場合に警報が発生する．しかしこの

疎通監視システムでは，各アクティ

ブプローブ間における通信異常は

検知できるが，その異常が何に起因

するものであるかは判断できない．

そのため，サイレント障害だけでは

なく，従来の監視システムで検知可

能な障害に起因する疎通異常でも

警報が発生してしまい，保守者は従

来の監視システムと疎通監視シス

テムそれぞれでの警報発生状況を

確認し，総合的な判断を下す必要が

ある．また，その際に疎通異常とな

ったアクティブプローブ間での通

信がどのような経路を通ったか，そ

の疎通異常に関係しそうな通信装

疎通確認結果OK 

疎通確認結果NG

コアネットワーク 

PE PE

アクティブプローブ アクティブプローブ 

P

●①各アクティブプローブ間 
　で試験パケットを送受信 

●②各アクティブプローブより 
　疎通確認結果を収集 

●③データ集計 

サイレント障害発生 

サーバ 

図2 従来の疎通監視システムの概要

障害発生 

CE（Customer Edge Router）：各システム側のルータ 
P （Provider Edge）：コアルータ 
PE（Provider Edge Router）：各システムを収容するルータ 

正常時の通信 
 
障害時の通信 

各システムの 
ネットワーク 

（a） 一般障害時 

正常 

異常 

CE PE PE CE
P

CE PE PE CE
P

障害検知による自動トラフィック迂回が働き，パケットは救済される 

（b） サイレント障害時 

障害検知されないためトラフィック迂回がされず，パケット破棄となる 

パケット迂回 パケット迂回 

パケット 
破棄 

パケット 
破棄 

コアネットワーク 

図１　IPネットワークにおけるサイレント障害発生時の影響
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置および警報は何があるのかを，保

守者が判断する必要がある．

このように，従来の監視システム

および疎通監視システムによって

サイレント障害を発見するには，高

度な技能をもった保守者が多くの

時間をかけて探索することが必要

である．また，サイレント障害を単

純に検知するだけではなく，通常の

障害とサイレント障害を区別した

うえで，その障害箇所を迅速かつ正

確に特定する技術が必要となる．

3．サイレント障害切分
けシステムの特長

従来技術における課題を克服する

ため，サイレント障害検出機能およ

びサイレント障害発生区間特定機能

を開発し，IPルータ網監視システム

のサブシステムとして，それらの機

能を有するサイレント障害切分けシ

ステムを構築した．サイレント障害

切分けシステムの概要を図 3に示

す．

3.1 サイレント障害検出機能
サイレント障害の事象としてサー

ビス疎通断とサービス品質劣化の2

つがあるが，前述の疎通監視システ

ムでは，サービス疎通断のみを対象

としている．しかし，断続的なパケ

ットロスなどによりレスポンスが悪

化するサービス品質劣化について

も，状況が長期化するとサービスが

不通となる可能性があり，その検知

も重要となる．

そのため，サイレント障害検出機

能では，疎通確認を行うと同時にパ

ケットロス率や伝送遅延といった品

質確認も併せて行うこととした．こ

れにより，疎通断・品質劣化の両者

を把握することが可能となる．

サイレント障害検出機能の概要を

図4に示す．プローブコレクタおよ

びプローブマネージャは，試験用パ

ケットの送信側（以下，送信側プロ

ーブ）と試験用パケットの受信側

（以下，受信側プローブ）を制御す

る上位サーバである．処理の流れは

次のとおりである．

①送信側プローブは，送信パケッ

トサイズやその送信間隔などの

測定条件に従って，試験用パケ

ットを送信する．測定条件は，

プローブマネージャで初期条件

に基づいて作成され，プローブ

コレクタから配信される．

②受信側プローブは，送信側プロ

ーブからの試験用パケットを受

信する．

③送信側プローブ（対地）と受信

側プローブ（対地）から試験結

果をプローブコレクタで収集

し，プローブマネージャにて対

地と対地との間の疎通断と品質

劣化を判定する．

なお，本機能における検出対象の

障害としては，特定リンク（ルータ

の接続区間）における完全疎通断だ

アクティブプローブ アクティブプローブ 

●①疎通・品質確認 
　結果を収集 

●②経路情報を収集 

●③トモグラフィ解析により， 
　サイレント障害箇所を特定 

トモグラフィ 
解析サーバ 

ネットワーク 
監視サーバ 

プローブデータ 
収集サーバ 

経路情報 
収集サーバ 

●④サイレント障害情報 
　と既知の障害情報 
　をマッピング 

●⑤障害箇所をモニタ 
　画面に表示 

サイレント障害発生 

PE P PE

コアネットワーク 

疎通確認結果OK 

疎通確認結果NG

図 3 サイレント障害切分けシステムの概要
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＊4 OSPF：ルーティングプロトコルの1つ．
コストと呼ばれるインタフェースの重み
値を示す数値情報に基づいて，最小コス
トとなる経路を選択する．
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けではなく，特定リンクにおける一

部（特定対地）の通信のみの疎通断

についても検出対象としているた

め，1つの送信側プローブは，ネッ

トワークに配置された全プローブ

（自プローブを除く）を受信側プロ

ーブとして，全対地の受信プローブ

へ試験用パケットを送信している．

3.2 サイレント障害発生
区間特定機能

サイレント障害発生区間特定機能

は，サイレント障害検出機能により

収集した測定結果と，後述する経路

情報取得機能にて生成された経路情

報および従来のネットワーク監視機

能から取得可能な装置状態を総合的

に分析することにより，障害箇所を

迅速に特定することを可能とする．

a経路情報取得機能

本機能は，ネットワークの経路情

報を収集し，ルーティング情報を解

析することにより，各ルータ間の経

路情報を算出する．生成された経路

情報は，後述するトモグラフィ機能

より参照され，障害箇所の特定に用

いられる．なお，今回対象となるネ

ットワークにおいては，ルーティン

グプロトコルとしてOSPF（Open

Shortest Path First）＊4が用いられてお

り，経路情報としては，OSPFにお

けるリンク状態広告（LSA：Link -

State Advertisement）情報を収集す

る．

経路情報の生成方法は次のとおり

となる．

①OSPFネットワークの各エリア

のあらかじめ指定したルータか

らLSA情報を取得．

②取得した情報を基に最小経路パ

ス（SPF：Shortest Path First）

を計算．

③ルータ間の経路を生成．

sトモグラフィ解析機能

本機能は，サイレント障害検出機

能により収集した測定結果と経路情

報取得機能により生成された経路情

報を基に，障害箇所を迅速に特定す

る．トモグラフィ解析の概要を図5

に示す．

トモグラフィ解析とは，一般的に

物体をいくつかの断面に切り分けて

内部を視覚化する解析手法を指す

が，ここでは疎通・品質測定結果と

ルータ間の経路情報を重ね合わせる

ことで，障害となったリンクを特定

する解析手法を指す．なお，今回用

いたトモグラフィ解析手法は，株式

会社富士通研究所が開発した独自手

法[4]であり，次の特長をもつ．

①アクティブプローブが接続され

たルータを起点として，上位／

下位リンクの接続関係を基にル

ータホップごとに切り分け，解

析を繰り返すことでシンプルに

適解を導出．

②測定結果を並列に処理し，重ね

合わせることで，計算時間を短

縮しつつ障害箇所の特定が可

能．

③発生確率が高い順に障害が発生

した被疑箇所パターンを導出可

能．

本方式を用いることで，解析にお

ける計算コストを最大8分の1程度

まで削減可能となり，高速な障害切

分けが可能となる．

測定条件配信 

測定結果送信 

コアネットワーク 

初期測定条件 

送信側プローブ 
受信側プローブ 

測定条件を配信 測定結果を送信 

プローブマネージャ 

プローブ 
コレクタ 

試験用パケット送信 

図4 サイレント障害検出機能の概要
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ルータ番号 プローブ サイレント故障発生箇所 ネットワーク装置 Lx：リンク番号 

（障害発生例） 

4

3

2

10

9

12

11

1

8

7

6

5

●①（疎通経路）×（リンク） 
　の表へ測定結果をマッピング 

●②疎通経路単位で1つ以上の異常結果 
　（×）を含むリンクの組合せから，最小数 
　となるリンクの組合せで障害箇所を特定 

規模の大きいネットワーク 
では（疎通経路）×（リンク） 
の表が巨大となり，計算量 
が膨大となる 

（a） 一般的なトモグラフィ解析 

（b） 本システムにおけるトモグラフィ解析 

送信側 
プローブ 

受信側 
プローブ 

B
C
D
E
F
G
H
A
C
D
E
F
G

B
A

A

B

H

C
D
E
F
G

H

測定 
結果 

送信側 
プローブ 

受信側 
プローブ 

リンク箇所 測定 
結果 

L1 L2 L3 L4 L5 L6
─ ─ ─ ─ ─ ─ ─ ─ ─ ─ ─ ─ ─ 

─ ─ ─ ─ ─ ─ ─ ─ ─ ─ ─ ─ 
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L7 L8
リンク箇所 
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─ ─ ─ ─ ─ ─ ─ ─ ─ ─ 
─ ─ ─ ─ ─ ─ ─ ─ ─ 
─ ─ ─ ─ ─ ─ ─ ─ ─ ─ ─ ─ 
─ ─ ─ ─ ─ ─ ─ ─ ─ ─ ─ 
─ ─ ─ ─ ─ ─ ─ ─ ─ ─ ─ ─ 
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─ 
─ 
─ 
─ 
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─ 
─ 
─ 
─ 
─ 

─ 
─ 
─ 
─ 
─ 
─ 

─ 
─ 
─ 
─ 
─ 
─ 

─ 
─ 
─ 
─ 
─ 
─ 
─ ─ 

─ ─ 

─ 
─ 
─ 
─ 
─ 
─ ─ ─ ─ ─ ─ ─ ─ ─ ─ 

─ ─ ─ ─ ─ 

─ 

─ ─ 
─ ─ ─ ─ ─ 

─ ─ ─ 

─ 

─ ─ 
─ ─ ─ 

─ ─ ─ 

─ 

─ ─ 
─ ─ ─ ─ 

─ ─ ─ 
─ ─ 

─ ─ ─ 
─ ─ ─ 

─ ─ 
─ ─ ─ ─ 

─ 

─ 

─ ─ 
─ ─ 

─ ─ ─ ─ ─ 
─ ─ 

─ ─ 

─ 
─ 
─ 
─ 
─ 
─ 
─ 

─ 
─ 
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─ 
─ 
─ 
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─ 
─ 
─ 
─ 
─ 
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─ 
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─ 
─ 
─ ─ 

─ 
─ 
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L11 L13 L15 L16
E
F
G
H
G

H
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図 5 トモグラフィ解析の概要
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d従来のネットワーク監視機能と

の連携機能

トモグラフィ解析機能にて特定さ

れたリンクにおける障害は，従来の

ネットワーク監視機能において検出

済みの障害である可能性がある．そ

のため本機能では，ネットワーク監

視機能と連携し，トモグラフィ解析

機能とネットワーク監視機能それぞ

れで検出された障害の相関を分析し

たうえで，必要最小限の障害情報を

保守者へ通知することを可能とす

る．

4. あとがき
本稿では，IPネットワークにおけ

るサイレント障害を迅速かつ正確に

検出し，障害箇所を特定するための

サイレント障害切分けシステムの概

要について解説した．

本システムにおいては，ほかにも

ネットワーク機器の装置更改や収容

替えに伴うアクティブプローブのシ

ナリオ自動配信機能や設定情報の投

入支援機能など，キャリアネットワ

ークでの運用を円滑に実施するため

の機能も実現している．

また，本システムは2009年12月

に商用導入済みであり，IPルータ網

の安定稼動に寄与している．

今後は，サイレント障害を検知し

た際の自動経路迂回機能について検

討を進めていく予定である．
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