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ɼネットワークテクニカルΦϖレーシࡏݱ　̈
ϣンηンλー

＊ 1 5&-/&5ɿ5$P�IPネットϫークにおい
て，ԕ隔地にあるサーバを໨の前のコン
ϐϡータからԕ隔ૢ作で͖るようにする
Ծ૝୺຤ιϑト΢ΣΞまたはそれを可能
にするプロトコル．

＊2 4/.1ɿ5$P�IPネットϫークにおいて，
ルータやコンϐϡータなど，ネットϫー
クに接続されたネットϫーク機ثを監
視・制御するためのプロトコル．
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�� ·͕͖͑
ۙ೥，ネットϫーク技術の発ୡに

よりブローυバンυがීٴし，IPి

࿩やిࢠϝールなどの多༷なIPܥ

サービスがఏڙされている．また，

それらをࢧえる通信インϑϥとして

のIPネットϫークについても，ࣾձ

的な重要性が高まっている．

そのҰํで，ネットϫークのେن

໛化に൐い，障害事ྫのݦஶ化やࣾ

ձ的Өڹが֦େしており，૯຿লओ

ಋ（৘報通信৹ٞձ）でʮେن໛IP

ネットϫークのӡ用課題ʯの検౼が

行Θれている．そのதで，େن໛IP

ネットϫークの҆全性・信པ性を確

保する重఺対ࡦとして，ʮIPネット

ϫークのૣ期ҟ常検知機能౳のઃඋ

監視技術と༧උܥ૷置΁のࣗ཯切ସ

などのڀݚ開発ʯやʮނ障箇所の特

定ٴびނ障ݪҼの特定の迅速化対

ʯ<�>�<2>などの検౼がਐめられてࡦ

おり，検౼課題の�つにサイレント

障害の検出と障害の発生箇所（以

下，障害箇所）特定がある．

通常，IPネットϫークにおける

通信૷置の障害を検知するには，

5&-/&5（5FMFDPNNVOJDBUJPO�/FU�

XPSL）＊1，4/.P（4JNQMF�/FUXPSL

.BOBHFNFOU�PSPUPDPM）＊2や4:4-0(＊3

といったプロトコルを用いる．そし

て監視対象となる通信૷置から通知

される৘報および֘౰機ث΁の定期

的な機ث状ଶの໰߹せ結果を収集・

ද示する．保守者はその৘報に基づ

いて障害ղੳおよび障害෮چを࣮ࢪ

している．しかし，通信૷置಺にお

けるバάや障害検知෦およびϝイン

プロηッサ෦のނ障などにىҼする

障害が発生した৔߹には，通信૷置

ࣗ਎が障害を認ࣝで͖ͣ，したがっ

て警報も発生しないため，監視シス

テムでの障害検知が不可能となる．

このような障害をサイレント障害と

Ϳ（図1）．このछの障害はその発ݺ

見が認ࣝされにくいため，障害෮چ

が遅延し，時にେن໛障害として，

通信ネットϫークを࢖う多くのϢー

βにӨڹをおよ΅すڪれがある．

そこで，υコϞと෋࢜通ࣜגձࣾ

は，IPネットϫークにおけるサイレ

ント障害を迅速に検知・特定するた

めのシステムをڞ同開発した<�>．こ

れにより，2���೥�2݄に༧定して

いる-5&のಋೖに޲けてυコϞがਐ

めているネットϫークの"MM�IP化に

おいて，障害発生時におけるサービ

障害検知 サイレント障害 All-IPネットワーク

大規模IPネットワークにおける
高精度な障害切分けシステムの開発
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＊3 4:4-0(ɿシステムಈ作状況やΤϥーϝ
ッηージなどをه࿥し，ネットϫークを
通͡てଞのコンϐϡータとそのه࿥を送
受信するためのプロトコル．
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大規模IPネットワークにおける高精度な障害切分けシステムの開発

ス෮چ時間の୹ॖをਤることが可能

となり，Ϣーβ΁より҆৺・҆全か

つշదなサービスをఏڙすることが

で͖る．

本ߘでは，サイレント障害切分け

システムの概要と，その֩となる

ʮサイレント障害検出機能ʯおよび

ʮサイレント障害発生区間特定機能ʯ

について概આする．

�．ै དྷのサイレント
障害ݕग़ٕज़

サイレント障害を検出するもの

として，ΞクテΟブプローブとݺ͹

れるٖࣅ通信σータの試験パケッ

トを送受信する૷置にて，疎通確認

を࣮ࢪする疎通監視システムがあ

る．その概要を図2に示す．このシ

ステムでは，ΞクテΟブプローブを

監視対象の通信ネットϫークに接

続して֤ΞクテΟブプローブ間で

通信を࣮ࢪし，通信がҟ常となった

৔߹に警報が発生する．しかしこの

疎通監視システムでは，֤ΞクテΟ

ブプローブ間における通信ҟ常は

検知で͖るが，そのҟ常が何にىҼ

するものであるかは判断で͖ない．

そのため，サイレント障害だけでは

なく，従来の監視システムで検知可

能な障害にىҼする疎通ҟ常でも

警報が発生してしまい，保守者は従

来の監視システムと疎通監視シス

テムそれͧれでの警報発生状況を

確認し，૯߹的な判断を下す必要が

ある．また，そのࡍに疎通ҟ常とな

ったΞクテΟブプローブ間での通

信がどのようなܦ࿏を通ったか，そ

の疎通ҟ常にؔ܎しそうな通信૷

疎通֬ೝ結果0, 

疎通֬ೝ結果/G

ίΞネットワーク 

1E 1E

Ξクティブプローブ Ξクティブプローブ 

1

●①֤Ξクティブプローブؒ 
　でݧࢼύέットを送受信 

●②֤ΞクティブプローブΑり 
　疎通֬ೝ結果をऩू 

●③σータू計 

サイレント障害発生 

サーό 

図2 従来の疎通監視システムの概要

障害発生 

CE（CVTUPNFS EEHF 3PVUFS）：֤システム側のルータ 
1 （1SPWJEFS EEHF）：ίΞルータ 
1E（1SPWJEFS EEHF 3PVUFS）：֤システムをऩ༰͢るルータ 

ਖ਼常࣌の通信 
 
障害࣌の通信 

֤システムの 
ネットワーク 

（a） 一般障害࣌ 

ਖ਼常 

異常 

CE 1E 1E CE
1

CE 1E 1E CE
1

障害ݕ஌にΑるࣗಈトラフィックӌճがಇき，ύέットは͞ࡁٹΕる 

（b） サイレント障害࣌ 

障害ݕ஌͞ΕないたΊトラフィックӌճが͞Εͣ，ύέットഁغとなる 

ύέットӌճ ύέットӌճ 

ύέット 
 غഁ

ύέット 
 غഁ

ίΞネットワーク 

図１　IPネットワークにおけるサイレント障害発生時の影響
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置および警報は何があるのかを，保

守者が判断する必要がある．

このように，従来の監視システム

および疎通監視システムによって

サイレント障害を発見するには，高

度な技能をもった保守者が多くの

時間をかけて探索することが必要

である．また，サイレント障害を単

純に検知するだけではなく，通常の

障害とサイレント障害を区別した

うえで，その障害箇所を迅速かつ正

確に特定する技術が必要となる．

3．サイレント障害切分
けシステムの特長

従来技術における課題を克服する

ため，サイレント障害検出機能およ

びサイレント障害発生区間特定機能

を開発し，IPルータ網監視システム

のサブシステムとして，それらの機

能を有するサイレント障害切分けシ

ステムを構築した．サイレント障害

切分けシステムの概要を図 3に示

す．

3.1 サイレント障害検出機能
サイレント障害の事象としてサー

ビス疎通断とサービス品質劣化の2

つがあるが，前述の疎通監視システ

ムでは，サービス疎通断のみを対象

としている．しかし，断続的なパケ

ットロスなどによりレスポンスが悪

化するサービス品質劣化について

も，状況が長期化するとサービスが

不通となる可能性があり，その検知

も重要となる．

そのため，サイレント障害検出機

能では，疎通確認を行うと同時にパ

ケットロス率や伝送遅延といった品

質確認も併せて行うこととした．こ

れにより，疎通断・品質劣化の両者

を把握することが可能となる．

サイレント障害検出機能の概要を

図�に示す．プローブコレクタおよ

びプローブマネージャは，試験用パ

ケットの送信側（以下，送信側プロ

ーブ）と試験用パケットの受信側

（以下，受信側プローブ）を制御す

る上位サーバである．処理の流れは

次のとおりである．

①送信側プローブは，送信パケッ

トサイズやその送信間隔などの

測定条件に従って，試験用パケ

ットを送信する．測定条件は，

プローブマネージャで初期条件

に基づいて作成され，プローブ

コレクタから配信される．

②受信側プローブは，送信側プロ

ーブからの試験用パケットを受

信する．

③送信側プローブ（対地）と受信

側プローブ（対地）から試験結

果をプローブコレクタで収集

し，プローブマネージャにて対

地と対地との間の疎通断と品質

劣化を判定する．

なお，本機能における検出対象の

障害としては，特定リンク（ルータ

の接続区間）における完全疎通断だ

Ξクティブプローブ Ξクティブプローブ 

●①疎通ɾ඼࣭֬ೝ 
　結果をऩू 

●②経路৘ใをऩू 

●③トモグラフィ解析にΑり， 
　サイレント障害箇所を特定 

トモグラフィ 
解析サーό 

ネットワーク 
 サーόࢹ؂

プローブσータ 
ऩूサーό 

経路৘ใ 
ऩूサーό 

●ᶆサイレント障害৘ใ 
　とط஌の障害৘ใ 
　をマッピング 

●ᶇ障害箇所をモχタ 
　ը໘に表ࣔ 

サイレント障害発生 

1E 1 1E

ίΞネットワーク 

疎通֬ೝ結果0, 

疎通֬ೝ結果/G

図 3 サイレント障害੾෼けシステムの概要
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＊� 041'ɿルーテΟンάプロトコルの�つ．
コストとݺ͹れるインタϑΣースの重み
஋を示す਺஋৘報に基づいて，࠷খコス
トとなるܦ࿏をબ୒する．
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大規模IPネットワークにおける高精度な障害切分けシステムの開発

けではなく，特定リンクにおけるҰ

෦（特定対地）の通信のみの疎通断

についても検出対象としているた

め，�つの送信側プローブは，ネッ

トϫークに配置された全プローブ

（ࣗプローブをআく）を受信側プロ

ーブとして，全対地の受信プローブ

΁試験用パケットを送信している．

3.� サイレント障害ൃੜ
۠ؒಛఆ機能

サイレント障害発生区間特定機能

は，サイレント障害検出機能により

収集した測定結果と，ޙ述するܦ࿏

৘報औಘ機能にて生成されたܦ࿏৘

報および従来のネットϫーク監視機

能からऔಘ可能な૷置状ଶを૯߹的

に分ੳすることにより，障害箇所を

迅速に特定することを可能とする．

aܦ࿏৘報औಘ機能

本機能は，ネットϫークのܦ࿏৘

報を収集し，ルーテΟンά৘報をղ

ੳすることにより，֤ルータ間のܦ

࿏৘報をࢉ出する．生成されたܦ࿏

৘報は，ޙ述するトϞάϥϑΟ機能

よりࢀরされ，障害箇所の特定に用

いられる．なお，ࠓճ対象となるネ

ットϫークにおいては，ルーテΟン

άプロトコルとして04P'（0QFO

4IPSUFTU�PBUI�'JSTU）＊�が用いられてお

り，ܦ࿏৘報としては，04P'にお

けるリンク状ଶ4-）ࠂ޿"ɿ-JOL �

4UBUF�"EWFSUJTFNFOU）৘報を収集す

る．

࿏৘報の生成ํ๏は次のとおりܦ

となる．

①04P'ネットϫークの֤ΤリΞ

のあらか͡めࢦ定したルータか

ら-4"৘報をऔಘ．

②औಘした৘報を基に࠷খܦ࿏パ

ス（4P'ɿ4IPSUFTU�PBUI�'JSTU）

をࢉܭ．

③ルータ間のܦ࿏を生成．

sトϞάϥϑΟղੳ機能

本機能は，サイレント障害検出機

能により収集した測定結果とܦ࿏৘

報औಘ機能により生成されたܦ࿏৘

報を基に，障害箇所を迅速に特定す

る．トϞάϥϑΟղੳの概要を図�

に示す．

トϞάϥϑΟղੳとは，Ұൠ的に

෺ମをいくつかの断໘に切り分けて

಺෦を視֮化するղੳख๏をࢦす

が，ここでは疎通・品質測定結果と

ルータ間のܦ࿏৘報を重Ͷ߹Θせる

ことで，障害となったリンクを特定

するղੳख๏をࢦす．なお，ࠓճ用

いたトϞάϥϑΟղੳख๏は，ࣜג

ձࣾ෋࢜通ڀݚ所が開発したಠࣗख

๏<�>であり，次の特長をもつ．

①ΞクテΟブプローブが接続され

たルータをى఺として，上位ʗ

下位リンクの接続ؔ܎を基にル

ータϗップ͝とに切り分け，ղ

ੳを܁りฦすことでシンプルに

దղをಋ出．

②測定結果をฒྻに処理し，重Ͷ

߹Θせることで，ࢉܭ時間を୹

ॖしつつ障害箇所の特定が可

能．

③発生確率が高いॱに障害が発生

したඃٙ箇所パターンをಋ出可

能．

本ํࣜを用いることで，ղੳにお

けるࢉܭコストを࠷େ�分の�ఔ度

までݮ࡟可能となり，高速な障害切

分けが可能となる．

測定৚݅഑信 

測定結果送信 

ίΞネットワーク 

ॳظ測定৚݅ 

送信側プローブ 
受信側プローブ 

測定৚݅を഑信 測定結果を送信 

プローブマネーδϟ 

プローブ 
ίレクタ 

 ύέット送信༺ݧࢼ

図� サイレント障害ݕग़ػೳの概要
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ルータ番号 プローブ サイレント故障発生箇所 ネットワーク装置 Lx：リンク番号 

（障害発生例） 

4

3

2

10

9

12

11

1

8

7

6

5

●①（疎通経路）×（リンク） 
　の表へ測定結果をマッピング 

●②疎通経路単位で1つ以上の異常結果 
　（×）を含むリンクの組合せから，最小数 
　となるリンクの組合せで障害箇所を特定 

規模の大きいネットワーク 
では（疎通経路）×（リンク） 
の表が巨大となり，計算量 
が膨大となる 

（a） 一般的なトモグラフィ解析 

（b） 本システムにおけるトモグラフィ解析 

送信側 
プローブ 

受信側 
プローブ 

B
C
D
E
F
G
H
A
C
D
E
F
G

B
A

A

B

H

C
D
E
F
G

H

測定 
結果 

送信側 
プローブ 
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d従来のネットϫーク監視機能と

の࿈ܞ機能

トϞάϥϑΟղੳ機能にて特定さ

れたリンクにおける障害は，従来の

ネットϫーク監視機能において検出

みの障害である可能性がある．そࡁ

のため本機能では，ネットϫーク監

視機能と࿈ܞし，トϞάϥϑΟղੳ

機能とネットϫーク監視機能それͧ

れで検出された障害の૬ؔを分ੳし

たうえで，必要࠷খݶの障害৘報を

保守者΁通知することを可能とす

る．

�� ͋ͱ͕͖
本ߘでは，IPネットϫークにおけ

るサイレント障害を迅速かつ正確に

検出し，障害箇所を特定するための

サイレント障害切分けシステムの概

要についてղઆした．

本システムにおいては，΄かにも

ネットϫーク機ثの૷置ߋվや収༰

ସえに൐うΞクテΟブプローブのシ

φリΦࣗಈ配信機能やઃ定৘報の౤

ೖࢧԉ機能など，ΩャリΞネットϫ

ークでのӡ用をԁ׈に࣮ࢪするため

の機能も࣮ݱしている．

また，本システムは2���೥�2݄

に঎用ಋೖࡁみであり，IPルータ網

の҆定Քಈにد༩している．

は，サイレント障害を検知しޙࠓ

たࡍのࣗಈܦ࿏ӌճ機能について検

౼をਐめていく༧定である．

จ　ݙ
<�> ৘報通信৹ٞձࢾ໰ୈ2�2�߸ɿʠ৘
報通信ネットϫークの҆全・信པ性対
にؔする事߲（Ұ෦౴ਃ），ʡ.BZࡦ
2����

<2> ৘報通信৹ٞձࢾ໰ୈ2�2�߸ɿʠネ
ットϫークのIP�化に対Ԡした҆全・
信པ性基४にؔする事߲，ʡ+VO��2����

<�> /55υコϞ報ಓ発දࢿྉɿʠυコϞ・
෋࢜通の2ࣾでIPネットϫークにおけ
る障害検出および発生区間特定技術を
．���同開発，ʡ%FD��2ڞ

<�> দా ӳ޾，౻த খ઒，޹ل ३，ଜ本
ஐ޺ɿʠ次ੈ୅ネットϫークのʮ見え
る化ʯを࣮ݱするPSPBDUOFTII，ʡࢽࡶ
'6+I546，7PM���，/P��，QQ�������2，
+VM��2���．
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