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デバイスコネクトWebAPI 
―多種多様なスマートフォン連携デバイスのためのWebインタフェース―

 

近年，スマートフォンと連携する多種多様な機器が登場
している．しかし，製品ごとに開発環境が異なり，OS環
境や個別の機器ごとのコンテンツ開発が課題となってい
る．また，BluetoothⓇ＊1などの通信プロトコルに依存する
機器の仕様により，Webサービスと親和性が低い側面もあ
る．そこで，スマートフォン上で動作する汎用性・拡張性
の高いWebインタフェース技術を開発した．本稿ではその
開発技術と標準化動向について解説する．  

  

1. まえがき 
近年，リストバンドやカメラなど，

スマートフォンに接続し，情報の取

得や制御ができる多種多様なデバイ

スが登場している． 

しかし，現状ではそれらのデバイ

スを利用するサービスを開発するた

めには，メーカーごとの独自仕様に

対応する必要がある．ウェアラブル

デバイス・ヘルスケアデバイスなど

の規格化も進んでいるが，範囲が限

定的であり，規格間の互換性がない

場合が多い．そのため，さまざまな

デバイスを利用したサービスを開発

するためには，個々のデバイスもし

くは規格に特化した実装が必要とな

る． 

また，環境に依存しないコンテン

ツの実現方法として，Webアプリ

（Webブラウザ上でアプリケーショ

ンとして動作するWebコンテンツ）

がある．Webアプリからのデバイス

の利用については，W3C（World 

Wide Web Consortium）＊2における

HTML5＊3標準化の一環としてAPI

（ Application Programming Inter-

face）＊4の整備が図られている．し

かし，コモディティ化された機能や

デバイスであることが前提となるた

め，一般的・汎用的である反面，各

デバイスが提供する差別化された特

徴的な機能を利用できない．Webア

プリをネイティブアプリとして動作

させるハイブリッドアプリにおいて

も，既存フレームワークのデバイス

対応状況に依存するといった制約が

ある．また，ハイブリッドアプリに

おいても，ユーザが1つの端末に各

種デバイスを利用する複数のアプリ

をインストールした場合，それぞれ

のアプリにデバイスアクセスのため

の機能が個別に組み込まれている必

要があるという，ネイティブアプリ

としての課題は解決されない． 

そこで，ドコモはWeb標準の技術

とスマートフォンの一般的な機能を

組み合わせ，ネイティブアプリ，

Webアプリといったコンテンツや

サービスなどの区別なく，WebAPI

にアクセスすることで任意のデバイ

スを利用できる仕組みとして，「デ

バイスコネクトWebAPI」を開発し

た．本稿では，その特徴と取組みに

ついて解説する． 

2. 特徴と仕組み 
デバイスコネクトWebAPIの主な

特徴は，デバイスアクセス手段の共

通化，機能によるデバイスの抽象化，

サービスイノベーション部 山添
やまぞえ
 隆文
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 浩明
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化されたインタフェース．
 
 
 
 

 
 
 
 
 
 
 
 

＊1 BluetoothⓇ：移動端末，ノートPC，PDA
などの携帯端末向け短距離無線通信規格．
米国Bluetooth SIG Inc.の登録商標． 

＊2 W3C：WWWで利用される技術の標準化を
進める国際機関． 

＊3 HTML5：WHATWGおよびW3Cが策定を
進めているHTMLの改訂版． 

＊4 API：機能やデータを利用するための汎用
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図1 ネイティブ／ハイブリッドアプリからのデバイス利用 
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図2 一般的なWebアプリ（Webブラウザ）からのデバイス利用 

Android OS

フレームワーク

ライブラリ
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デバイスコネクトWebAPI
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図3 デバイスコネクトWebAPIからのデバイス利用（Android OSの例） 

高い汎用性と拡張性の3つである． 

2.1 デバイスアクセス手段
の共通化 

通常のネイティブアプリ（スマー

トフォン上で動作し，各OSが提供

するアプリストアからダウンロード

して利用するアプリケーション）は，

図1のようにOSが提供する手段を用

いてデバイスにアクセスする．その

ため，任意の機能が実現できる一方

で，OSごと，デバイスごとの開発

が個別のアプリ単位で必要となる．

また，Webアプリからデバイスへの

アクセスは，図2のように，Webブ

ラウザが提供する機能に依存する．

現状，デバイスにアクセスするAPI

に関して，基本的なデバイスについ

てはW3Cでの標準化が実施されて

いるものの，スマートフォン上の

Webブラウザへの実装は一部の機能

に留まっている．これに対して，デ

バイスコネクトWebAPIは，スマー

トフォン上で仮想サーバとして動作

し，Webブラウザからでも自由にア

クセスできるWebAPIをデバイスア

クセス手段として提供することで，

Webアプリからのデバイスの利用を

実現する．具体的には，図3に示す

ように，以下の手順でデバイスアク

セスを可能とする． 

①Webアプリから仮想サーバに対

して，スマートフォン内部の

IPネットワーク経由で，仮想

サーバのWebAPIへのデバイス

アクセス要求を送信する． 

②仮想サーバは，受け取ったデバ
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図4 Webブラウザからの動作例 

イスアクセス要求をOSおよび

各デバイスの制御命令に変換す

る． 

一般的にWebAPIはIPネットワー

ク経由で利用するため，デバイスコ

ネクトWebAPIはネイティブアプリ，

Webアプリのどちらからでもアクセ

ス可能である．またOS・実行環境，

接続するデバイスごとの開発環境な

どに依存しない，汎用的なWebアプ

リ，ネイティブアプリの実装が可能

となる． 

2.2 機能によるデバイスの
抽象化 

デバイスコネクトWebAPIは，現

状ではメーカー各社が独自に機能を

規定している個々のデバイスを，そ

れらのデバイスが提供する機能群に

よって抽象化する．例えば，ライト

を点灯する機能を保有するデバイス

であれば，電灯であってもカメラで

あっても玩具であっても，“ライト

を点灯する”という共通のコード記

述で同様の動作を実行することがで

きる．図4に目的が異なるデバイス

をWebブラウザから同様に制御する

動作例を示す． 

2.3 高い汎用性と拡張性 
デバイスコネクトWebAPIは，図5

に示すように，仮想サーバとして動

作する本体部分と，デバイスへの接

続や制御を実現するプラグインから

構成される． 

2.1節で述べたように，本体部分

はIPネットワーク経由でのAPI要求

をプラグインに対して中継する．そ

のため，本体部分ではシステム管理

以外に機能の実体を持たず，個別の

API規定も持たない． 

一方でプラグインは，デバイスに

アクセスするための機能実体を持ち，

デバイスの各種機能を利用するため

のAPI規定を提供する． 

また，本体部分に機能実体および

API規定を持たせないことで，新し

いデバイスを追加したい場合は新し

いプラグインを追加することで対応

できる．開発者の利便性を考慮し，

一般的・汎用的な機能については

API仕様をあらかじめ定義している

が，各デバイス固有の特殊な機能で
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図5 デバイスコネクトWebAPIの構成 

あっても，プラグインで別途APIを

規定することで利用可能なAPIを追

加できる．以上により，デバイスコ

ネクトWebAPIは高い汎用性と拡張

性を実現している． 

3. セキュリティ対策 
デバイスコネクトWebAPIは，ス

マートフォンOSやWebブラウザか

らのさまざまなデバイス機能へのア

クセスといった機能拡張を図ること

ができるため，セキュリティの担保

が課題となる（図6）． 

そこで，悪意あるアプリや盗聴・

改ざん，仮想サーバへのなりすまし

などに向け，さまざまな対策を実施

している． 

3.1 サービスが利用する機能
に対する利用者の許諾 

スマートフォンOSでは，ユーザが

ネイティブアプリをインストールす

る際，そのアプリが利用する機能の

確認画面をユーザに提示し許諾を得

ることで，悪意のあるアプリがユー

ザの意図しない振る舞いをすること

を防止している．しかしデバイスコ

ネクトWebAPIを利用するアプリの

場合，デバイスコネクトWebAPIと

は独立した形でインストールされた

うえでIPネットワーク経由で機能

が利用されるため，すでに機能利用

が許諾されているデバイスコネクト

WebAPIについては確認画面を提示

することができない． 

そこで，デバイスコネクトWebAPI

では，意図しない機能アクセスを防

止する仕組みとして，インターネッ

トで広く普及しているセキュリティ

モデルであるOAuth認証＊5の機能を

仮想サーバに持たせている．サービ

スから仮想サーバへの初回アクセス

時に，サービスが利用する機能リス

トについてユーザの許諾を確認する

ことで，従来のアプリと同様にユー

ザが意図しない機能アクセスを防止

する． 

3.2 通信の盗聴・改ざん 
アプリと仮想サーバ間はIPネッ

トワークによる通信であるため，盗

聴・改ざんの危険性がある．SSL

（Secure Sockets Layer）＊6などの暗

号化通信が行えることが理想だが，

スマートフォンにインストールして

使用する仮想サーバであるため，暗

号化通信の鍵情報はリバースエンジ

ニアリング＊7に対処できず，また，

動的に生成された鍵情報ではWebブ

ラウザから利用することができない．

そこで，スマートフォンのセキュリ

ティモデルとしてHTTP＊8通信の秘

匿性を検証し，端末内部のHTTP通

＊7 リバースエンジニアリング：ソフトウェア
やハードウェアの構成や動作を解析し，製
造方法や動作原理などを明らかにするこ
と． 

＊8 HTTP：WebブラウザとWebサーバの間で
HTMLなどのコンテンツの送受信に用いら
れる通信プロトコル． 

 

 
 
 
 
 
 
 
 

＊5 OAuth認証：Webサービスなどで用いられ
る，セキュアなAPI認可の標準的手段． 

＊6 SSL：暗号化通信を行うためのプロトコ
ル． 
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図6 セキュリティ対策の観点 

信では，root権限がない限り各種の

通信情報を取得できないことを確認

している． 

別途通信を秘匿する仕組みが必要

となる端末外部との通信はプラグイ

ンとして解決する設計となっている

ため，デバイスコネクトWebAPIの

対象外となる．なお，プラグインは

一般的なネイティブアプリとして動

作するため，Webブラウザでは利用

できない動的に生成された鍵情報が

利用でき，端末外部との暗号化通信

を行うことができる．また，仮想

サーバ本体部分とプラグイン間の情

報についてはスマートフォンOSの

各種セキュリティモデルにより，安

全性が担保されている． 

3.3 仮想サーバへのなりす
まし 

仮想サーバは通常のネイティブア

プリとして実装されているため，仮

想サーバを終了させて自身が仮想

サーバになりすまそうとする他のア

プリへの対処が必要となる． 

そこで，仮想サーバの状態を監視

するだけでなく，Web層からの仮想

サーバの明示的な起動と，処理途中

からのなりすましを防止する仕組み

として，Intent＊9URLスキームを利

用する．これはAndroid™＊10の標準

Webブラウザに導入されているパッ

ケージ名＊11を指定してネイティブ

アプリを起動できる仕組みであり，

Web層からネイティブアプリ層への

明示的な情報伝達が行える．ただし，

逆にネイティブアプリ層からWeb層

への情報伝達は行えない．初回時の

みネイティブアプリ層のパラメータ

として，なりすましではないことを

証明する情報を送り，次回以降のや

り取りでは本物であることを検証す

るための情報をWeb層のみで授受す

ることで，なりすましの検知を実現

する． 

3.4 悪意あるプラグイン 
プラグインは機能の実体を持ち，

通常のネイティブアプリと同様の位

置付けとなる．そのため，スマート

フォンのセキュリティモデルにより，

プラグインのインストール時もしく

ソフトウェアプラットフォーム．米国
Google, Inc.の商標または登録商標． 

＊11 パッケージ名：アプリケーションを識別す
る情報．スマートフォンのアプリストアに
より単一性が担保されている． 

 
 
 

 
 
 
 
 
 
 
 

＊9 Intent：Android OSが提供するプログラム
間のパラメータ交換手段．アプリケーショ
ン内のコンポーネント間でのやり取りや，
アプリケーションをまたがるやり取りに利
用される． 

＊10 Android™：スマートフォンやタブレット
向けのオペレーティングシステム，ミドル
ウェア，主要なアプリケーションからなる
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は設定画面にて，悪意あるアプリか

らの意図しない機能の利用について

確認が可能である． 

4. デバイスコネクト
WebAPIの展開に
向けた取組み 

すでにデバイスコネクトWebAPI

は，仮想サーバの実装などアーキテ

クチャ全体をGitHub＊12上でオープン

ソースソフトウェアとしてソースコー

ドを公開している[1]．また，REST

（REpresentational State Transfer）

API＊13としてのWebインタフェース

仕様だけでなく，Android，iOS＊14，

JavaScript＊15のそれぞれの環境でコ

ンテンツ開発を容易にするSDK

（Software Development Kit）＊16や，

プラグイン開発のためのAndroid，

iOS用SDKを提供している． 

2章で述べたように，デバイスコ

ネクトWebAPIの特徴は，Webイン

タフェースによる汎用性やプラグイ

ンによる拡張性など，アーキテク

チャに基づく要素が多い．これまで

もデバイスアクセスの標準化がさま

ざまな目的で実施されているが，プ

ロトコルスタックとして垂直統合で

の閉じたモデルの構築や，逆に部分

的な通信プロトコルに限られた規定

となっており，アーキテクチャの汎

用性・拡張性に重点が置かれること

は少なかった．例えば近距離通信プ

ロトコルの規定では，複数の団体が

それぞれの仕様を規定することで排

他的な囲い込みの手段となり，結果

的にデバイス間の互換性が失われ，

ユーザの利便性が損なわれる状況と

なっている． 

一方，デバイスコネクトWebAPIは

プロトコルスタックの規定による囲

い込みではなく，あえて機能を抽象

化したWebインタフェースによる他

の規格の取込みに重点を置いたアー

キテクチャを規定している．そのた

め，さまざまな規格が乱立する状況

であっても，それらを統合するため

のインタフェースとして利用できる．

ドコモはこれまでに，デバイスコネ

クトWebAPIの仕様をOMA（Open 

Mobile Alliance）＊17のGotAPI＊18（Ge-

neric open terminal API）仕様に寄

書しており，2015年3月に標準規格

としてリリースされている． 

5. あとがき 
スマートフォンと連携する多種多

様なデバイスの，任意の機能をコン

テンツ上から利用するアーキテク

チャとしてデバイスコネクト

WebAPIを開発した．開発技術は

GitHub上でMITライセンス＊ 19の

オープンソースソフトウェアとして

公開し，OMAにてGotAPIとして標

準化を行っている．技術の詳細を公

にすることで用途の拡大やセキュリ

ティの向上につなげ，各種コンテン

ツでの利用や対応機器の拡大を推進

していく． 

文 献 
[1] GitHub：“Device Connect.” 
https://github.com/DeviceConnect 

 

＊17 OMA：モバイル関連のアプリケーション
の標準化を進める団体． 

＊18 GotAPI：デバイスコネクトWebAPIの実装
検討に基づいてOMAで規定されたスマート
フォン用の汎用Webインタフェース． 

＊19 MITライセンス：無保証だが，ライセンス
表記のみで無償・無制限で利用できるソフ
トウェアライセンス． 

＊12 GitHub：ソフトウェア開発プロジェクト
のための共有ウェブサービス． 

＊13 REST API：ウェブで用いられるソフト
ウェアアーキテクチャのスタイルの1つ． 

＊14 iOS：米国およびその他の国におけるCisco
社の商標または登録商標． 

＊15 JavaScript：Webブラウザなどでの利用に
適したスクリプト言語．JavaScriptは，

Oracle Corp.およびその子会社，関連会社
の米国およびその他の国における登録商標
または商標． 

＊16 SDK：ソフトウェアを開発するためのツー
ルもしくはツール群． 
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