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ネットワーク開発部 部長  杉山
すぎやま

 一雄
かず お
 

ドコモのR&Dでは，現在，モバイルネットワークノード
に仮想化技術を適用したシステムの開発に取り組んでいます． 

仮想化とは，サーバなどのハードウェア機器を物理的な構
成にとらわれず論理的に利用（例えば，1台の物理サーバを
複数の論理サーバとして利用したり，逆に，複数の物理サー
バを論理的に1台のサーバとして利用）する技術です．現在，
モバイルネットワークを構成するネットワークノード（例え
ば，EPC：Evolved Packet Core）は，それぞれが専用ハー
ドウェア上でソフトウェアを動作させることで，ネットワー
ク機能を実現しています．これらのネットワークノードに対
して仮想化技術を適用することにより，複数のネットワーク
ノードで共有可能な汎用ハードウェア上（ネットワーク仮想
化基盤と呼びます）で，各ネットワークノードのソフトウェ
アを動作させることができるようになります． 

ネットワークノードへ仮想化技術を適用するメリットは以
下のとおりです． 

①災害や大規模イベントによりトラフィックが一時的に増
加しネットワークノードにおいて処理容量が不足となる
ことで，通信が輻輳し，つながりづらくなった場合，ネッ
トワーク仮想化基盤にて自動的に仮想リソースを追加で
組み込むことで，ネットワークノードとしての処理容量
を増加させることが可能となります．これにより，通信
混雑時におけるつながりやすさが向上します． 

②ネットワークノードでは，ハードウェアにおいて稼働／
予備の二重化構成をとることで，ハードウェア故障が発
生しても，お客様へのサービスが中断してしまうことを
防いでいます．しかしながら，二重化構成であっても，
いったんハードウェアに故障が発生してしまうと，その
ハードウェアを修理・回復させるまでの間は，実質単一
構成となっています．仮想化技術を適用することで，故
障したハードウェアの代わりに，ネットワーク仮想化基
盤から新たに仮想リソースを自動的に割り当てることで，
常に二重化構成を継続することができます．これにより，

ハードウェア故障に対する通信サービスの信頼性が向上
します． 

③新しいネットワークノード／サービスを実現するために，
すでに用意されたネットワーク仮想化基盤上で，必要な
新しいソフトウェアを一括で展開し動作させることがで
きます．これにより，これまでのような専用ハードウェ
アの増設工事を行わずに機能実現することが可能となり，
新たなサービスの早期提供が可能となります． 

④仮想化ネットワーク基盤として，汎用ハードウェアを複
数のネットワークノードで共有し使用率を上げることで，
ハードウェアの設備数を減らし，ネットワーク設備を経
済的に構築することができます． 

さらに，これらのメリットを最大化するためには，ハード
ウェアおよびソフトウェアが，複数のベンダ装置での組合せ
環境においても動作することが必要となります．したがって，
この取組みが成功するためには，多くのベンダとの連携が重
要となります． 

2014年10月に，「世界主要ベンダー6社と「ネットワーク
仮想化技術」の実用化に向けた実証実験に成功」[1]と題した
報道発表を実施いたしました．これは，仮想化技術が複数の
ベンダ装置を用いて実現できることを示しただけではなく，
複数のベンダ間で連携した体制を構築可能であることを証明
しました．また，この実証実験を通じて，マルチベンダ環境
をうまく構築・運用するには，統一された機能間インタ
フェースの標準化規定が必須であることを改めて確認しまし
た．現在，ドコモでは，主要ベンダと連携し，標準策定に向
けて積極的に寄書を提案しています． 

あわせて，仮想化技術を適用した最初のネットワークノー
ドとして，2015年度内に仮想化EPC（vEPC：virtualized 
Evolved Packet Core）の商用化を目指しています．なぜな
らば，お客様増加に伴いネットワークの拡大を続けている
LTEサービスにおいてコアネットワークの機能的な中心で
あり処理量も大きいEPCに仮想化技術を適用することによ
り，仮想化技術適用のメリットを最大限に発揮できるからで
す．さらに次のステップとして，現在のモバイルネットワー
クを構成しているEPC以外のネットワークノードについて
も，仮想化技術の適用を検討，拡大していきます． 

本稿で述べてきたように，ネットワークノードへの仮想化
技術適用は，標準化活動においても現在進行形で議論されて
おりますが，ドコモの「使命」を担うコアネットワークをさ
らに安定化，経済化，および魅力的にする取組みであると確
信しています．コアネットワーク開発においては，今後も，
新しい技術を積極的に取り入れ，ドコモをご利用いただくお
客様へ快適なコミュニケーション環境を提供していきます． 

文 献 
[1] NTTドコモ報道発表資料：“世界主要ベンダー6社と「ネット

ワーク仮想化技術」の実用化に向けた実証実験に成功－異なる
ベンダーの技術を組み合わせることで実用化に大きく前進－，”
Oct. 2014. 
https://www.nttdocomo.co.jp/info/news_release/2014/10/14_00. 
html 
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標準化 WebAPI IoT 

Open API 特定物体認識画像認識 

インターワーク3GPP-MTConeM2M 

ラウンドロビン選択D-SCP F-SCP 

質問画像
画像認識

API
認識結果

• 画像特徴量を抽出
• 商品データベース

に問合せ

結果がJSON形式で返却

{
"recognitionId": “XXXXXXX",
"candidates": [ {

"score": 1536.0234375,
"itemId": "book_XXXXXXXXX",
"category": "book",
"imageUrl": "https://XXXX/sample.png",
"detail": {

"isbn13": "000-0000000XXX",
“publisher”: “サンプル社",
"author":["ドコモ太郎"],
"itemName": "画像認識API入門",
"releaseDate": "2014/11/11"

},
"sites": [{

"url": "https://XXXXX"
}

]
}

]
}

リクエストボディに
画像を添付

 
（P.14） 
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・契約情報
・位置情報
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Technology Reports デバイスコネクトWebAPI ―多種多様なスマートフォン連携デバイスのためのWebインタフェース―（P.8）

デバイスコネクトWebAPIからのデバイス利用（Android OSの例） 

Android OS

フレームワーク

ライブラリ

Kernel

デバイス

デバイスコネクトWebAPI
（ネイティブアプリ）

仮想サーバ

IPネット
ワーク層

Webブラウザ

インターネット上のWebサイト

Webアプリ
(HTML5+JavaScript)

Webアプリ
(HTML5+JavaScript)

Webアプリ
(HTML5+JavaScript)

IP-NW経由で仮想
サーバにアクセス

ネイティブア
プリとして任
意の機能が利
用可能

拡張プラグインC
拡張プラグインB
拡張プラグインA

デバイスアクセス要求
を各デバイスの制御命
令に変換
（プラグインで拡張）

 

 
（P.45） 
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図1 ほぼ10年ごとの世代交代 

 

東北大学 大学院工学研究科 教授 安達
あ だ ち

 文幸
ふ み ゆ き

さん 

1. まえがき 
無線ネットワークでは，限られた無線帯域幅を有

効利用するために，同一周波数を地理的に離れた場
所で再利用している．これにより，同一周波数干渉
問題が発生する．干渉を抑圧して周波数利用効率を
飛躍的に向上させることは，私たち無線研究技術者
にとって終わることのない技術課題である．最近は
これに加え，エネルギー問題が加わった．増え続け
る基地局や通信速度の高速化はエネルギー消費の増
大につながるからである．本稿では，第1世代から
第4世代ネットワークに至る30年以上にわたる無線
技術の発展を振り返り，次世代の実現に向けた先進
的無線技術について展望する． 

2. 10年ごとの世代交代 
移動通信はその誕生（1979年）からほぼ10年ご

との世代交代を経て進化してきた（図1）．第1～2

世代ではカバレッジが大事であった．つまり，電波
の届かないエリアの解消である．第2世代と第3世代
の間には大きな飛躍があった．第1～2世代では音声
会話が中心であったが，第3世代では高速データ通
信（2Mbps）を目指すことに舵が切られたのである．
第3世代そして3.9世代と言われるLTE（Long-Term 
Evolution）では，動画通信などがポピュラーに
なった．LTE-A（LTE Advanced）と呼ばれる第4
世代では，より高精細な動画通信や1Gbpsに近い
データ通信が登場してくるだろう．さらに次の第5
世代になると，1Gbpsを超える超高速データ通信も
当り前になってくるだろうから，ネットワーク全体
のエネルギー利用効率の向上も重要になる．そこで
第5世代ネットワークでさらに重要になるのは，カ
バレッジを確保しつつ周波数利用効率とエネルギー
利用効率の同時向上を図ることができる無線資源管
理であろう（図2）． 
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図2 ギガビット無線通信への課題 

ギガビット
無線通信

カバレッジ

1G 2G 3G 4G 5G

周波数利用効率

エネルギー
利用効率

無線資源管理

3. セルラ概念とマルチアクセス・
スケジューリング 

限られた無線帯域幅のもとで多数のユーザに無線
通信サービスを提供するために誕生したのが，広い
サービスエリアを多数の無線セルで覆い，お互いが
遠く離れ，与干渉が弱い基地局で同じ無線帯域を再
利用する，セルラ概念である[1] [2]．第3世代までは
半径がkmオーダーの無線セルが使われてきた．この
ため，各セル内に存在するユーザ数はかなり多い．
基地局に割り当てられた無線帯域を多数のユーザが
共有して通信するための技術がマルチアクセスであ
る．第1世代では周波数分割マルチアクセス（FDMA：
Frequency Division Multiple Access）＊1が，第2世代
では時分割マルチアクセス（TDMA：Time Division 
Multiple Access）＊2が，第3世代では符号分割マルチ
アクセス（CDMA：Code Division Multiple Access）＊3

が使われてきた．広帯域CDMA（W-CDMA：Wide-
band Code Division Multiple Access）＊4では，全て
の無線セルでの同一帯域（5MHz）の再利用と多様
な通信レートでの高品質通信を可能としている[3]．

これらのマルチアクセスでは，割り当てられたチャ
ネルは通信開始から終了まで1人のユーザに占有さ
れる．ところで，ユーザは通信中であっても移動し
ているから通信品質は時々刻々変動する．このこと
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超多数アンテナ 分散アンテナ

仮想マクロセル仮想マクロセル

 
図3 小セル化へのアプローチ 

を積極的に利用して，チャネル状態の良い無線資源
（周波数と時間の2次元リソースブロック＊5）を適応
的に割り当てつつ，多数のユーザに通信の機会を与
えるスケジューリングが第3.9世代のLTEで登場し
た．干渉を避けつつ通信機会の公平性をできるだけ
保つよう設計されたスケジューリングは新しいタイ
プのマルチアクセスである．1つのチャネルを占有
する静的マルチアクセスに比べて通信品質を向上で
きるし，より多くのユーザに通信機会を与えること
ができる． 

4. 空間次元のより高度な利用へ
の道 

移動通信では第3世代以降，毎年2倍近くの勢い
でデータトラフィックが増加していると言われてい
る．10年後には1,000倍ものトラフィック量になる
と予想されることから，第5世代では周波数利用効
率の一層の向上が求められている．有望な対策は，
無線セルをさらに縮小する小セル化である．小セル
化により，同一周波数をより近くで再利用でき周波
数利用効率を向上できる．スケジューリングの対象

とする無線セル内ユーザの数をもっと絞り込むこと
ができ，複雑なスケジューリングを回避できる．究
極はセル内のユーザを1人とするくらいの小セル化
であろう．しかし，ユーザの移動により頻繁に発生
するハンドオーバ＊6に対する対策が必要になる．ま
た，膨大な数の小セル基地局が必要になることから
基地局の飛躍的な低消費電力化が求められる． 

小セル化へのアプローチとして超多数アンテナ
（Massive MIMO：Massive Multiple Input Multiple 
Output）の利用が検討されている[4]．超多数アン
テナでは極細ビームにより，従来のマクロセル内に
多数の仮想小セルを形成する．もう1つは分散アン
テナ（Distributed MIMO）の利用であり（図3），
多数のアンテナを従来のマクロセル内に分散配置さ
せて小セルを形成する．端末近傍のいくつかのアン
テナを選択することで，シャドウイング損失＊7や伝
搬損失の影響を低減できる．また，上りリンクを考
えた場合，短距離通信になるので送信電力を低減で
き，バッテリ駆動の端末にとっては朗報になる．さ
らに，セル内ユーザ数は数人程度であろうから1
ユーザあたりの通信帯域幅を広くできることと，広
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仮想マクロセル

仮想
マクロ
基地局

ベースバンド
信号処理

無線資源
管理

図4 分散アンテナネットワーク 

い帯域幅が利用できるミリ波帯が使えることから，
データ通信速度の飛躍的な増大が狙える． 

小セル化におけるハンドオーバ問題を避けるため
には，データ通信リンクと制御リンクを分離し，小
セルが高速データ通信を提供し，従来のマクロ基地
局が通信制御を行うファントムセルⓇ＊8 [4]が有望で
あろう．一方，図4に示すような分散アンテナネッ
トワーク[5]では，信号処理機能や無線資源管理機能
を1カ所（従来のマクロセル基地局）に集中させ，
分散アンテナと光リンクで結ぶ．スケジューリング
を仮想マクロセル基地局で集中して行うことで，ハ
ンドオーバ問題をアンテナ選択問題に置き換えるこ
とができる．しかし，端末数が膨大になれば，集中
型スケジューリングでは対応できなくなるおそれが
ある．このような場合，ゲーム理論などをベースに
した分散型無線資源管理の導入が考えられるだろう． 

5. あとがき 
無線技術の目標は，無線帯域幅と送信電力の制約

のもとで，ある程度の同一周波数干渉を許容して，
できるだけ高速のデータ通信を実現することであり，
今後もたゆまぬ挑戦が続く．第5世代ネットワーク
の実現の鍵は空間次元の高度利用と，膨大な数の端
末を相手にした効率的な無線資源管理であろう． 
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＊1 周波数分割マルチアクセス（FDMA）：無線帯域を複数の帯域

（チャネル）に分割し，各通信ユーザに異なるチャネルを与えて，
通信ユーザの多重アクセスを行う方式． 

＊2 時分割マルチアクセス（TDMA）：1つの無線キャリアを一定の
時間周期で複数のタイムスロットと呼ばれる単位（チャネル）
に分割し，各通信ユーザに異なるチャネルを与えて，通信ユー
ザの多重アクセスを行う方式． 

＊3 符号分割マルチアクセス（CDMA）：各通信ユーザに異なる拡散
符号を与えて，拡散符号で通信ユーザの多重アクセスを行う方式． 

＊4 広帯域CDMA（W-CDMA）：3GPPで規定されている第3世代の
移動通信方式． 

＊5 リソースブロック：無線リソースを割り当てるスケジューリン
グを行う際の時間・周波数の最小割当て単位． 

＊6 ハンドオーバ：移動端末が接続する基地局を切り替えること． 
＊7 シャドウイング損失：移動通信端末が建物の影などに入ること

によって受信電力が低下する現象をシャドウイングと呼び，受
信電力の低下量のことを損失と呼ぶ． 

＊8 ファントムセルⓇ：NTTドコモの登録商標． 
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デバイスコネクトWebAPI 
―多種多様なスマートフォン連携デバイスのためのWebインタフェース―

 

近年，スマートフォンと連携する多種多様な機器が登場
している．しかし，製品ごとに開発環境が異なり，OS環
境や個別の機器ごとのコンテンツ開発が課題となってい
る．また，BluetoothⓇ＊1などの通信プロトコルに依存する
機器の仕様により，Webサービスと親和性が低い側面もあ
る．そこで，スマートフォン上で動作する汎用性・拡張性
の高いWebインタフェース技術を開発した．本稿ではその
開発技術と標準化動向について解説する．  

  

1. まえがき 
近年，リストバンドやカメラなど，

スマートフォンに接続し，情報の取

得や制御ができる多種多様なデバイ

スが登場している． 

しかし，現状ではそれらのデバイ

スを利用するサービスを開発するた

めには，メーカーごとの独自仕様に

対応する必要がある．ウェアラブル

デバイス・ヘルスケアデバイスなど

の規格化も進んでいるが，範囲が限

定的であり，規格間の互換性がない

場合が多い．そのため，さまざまな

デバイスを利用したサービスを開発

するためには，個々のデバイスもし

くは規格に特化した実装が必要とな

る． 

また，環境に依存しないコンテン

ツの実現方法として，Webアプリ

（Webブラウザ上でアプリケーショ

ンとして動作するWebコンテンツ）

がある．Webアプリからのデバイス

の利用については，W3C（World 

Wide Web Consortium）＊2における

HTML5＊3標準化の一環としてAPI

（ Application Programming Inter-

face）＊4の整備が図られている．し

かし，コモディティ化された機能や

デバイスであることが前提となるた

め，一般的・汎用的である反面，各

デバイスが提供する差別化された特

徴的な機能を利用できない．Webア

プリをネイティブアプリとして動作

させるハイブリッドアプリにおいて

も，既存フレームワークのデバイス

対応状況に依存するといった制約が

ある．また，ハイブリッドアプリに

おいても，ユーザが1つの端末に各

種デバイスを利用する複数のアプリ

をインストールした場合，それぞれ

のアプリにデバイスアクセスのため

の機能が個別に組み込まれている必

要があるという，ネイティブアプリ

としての課題は解決されない． 

そこで，ドコモはWeb標準の技術

とスマートフォンの一般的な機能を

組み合わせ，ネイティブアプリ，

Webアプリといったコンテンツや

サービスなどの区別なく，WebAPI

にアクセスすることで任意のデバイ

スを利用できる仕組みとして，「デ

バイスコネクトWebAPI」を開発し

た．本稿では，その特徴と取組みに

ついて解説する． 

2. 特徴と仕組み 
デバイスコネクトWebAPIの主な

特徴は，デバイスアクセス手段の共

通化，機能によるデバイスの抽象化，

サービスイノベーション部 山添
やまぞえ
 隆文
たかふみ
 萩野

はぎ の
 浩明
ひろあき

 

化されたインタフェース．
 
 
 
 

 
 
 
 
 
 
 
 

＊1 BluetoothⓇ：移動端末，ノートPC，PDA
などの携帯端末向け短距離無線通信規格．
米国Bluetooth SIG Inc.の登録商標． 

＊2 W3C：WWWで利用される技術の標準化を
進める国際機関． 

＊3 HTML5：WHATWGおよびW3Cが策定を
進めているHTMLの改訂版． 

＊4 API：機能やデータを利用するための汎用
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スマートフォンOS

ハイブリッドアプリ

Webアプリ
（HTML5+JavaScript）

WebView

フレームワーク

ライブラリ

Kernel

デバイス

ネイティブ
アプリ

ネイティブアプ
リ同様に任意の
機能が利用可能任意の機能が

利用可能

 
図1 ネイティブ／ハイブリッドアプリからのデバイス利用 

スマートフォンOS

インターネット上のWebサイト

Webブラウザ

フレームワーク

ライブラリ

Kernel

デバイス

Webアプリ
(HTML5+JavaScript)

Webアプリ
(HTML5+JavaScript)

Webアプリ
(HTML5+JavaScript)

利用できる機
能がWebブラ

ウザの仕様に
依存

HTML5で規定

されたデバイ
スAPIのみ

 
図2 一般的なWebアプリ（Webブラウザ）からのデバイス利用 

Android OS

フレームワーク

ライブラリ

Kernel

デバイス

デバイスコネクトWebAPI
（ネイティブアプリ）

仮想サーバ

IPネット
ワーク層

Webブラウザ

インターネット上のWebサイト

Webアプリ
(HTML5+JavaScript)

Webアプリ
(HTML5+JavaScript)

Webアプリ
(HTML5+JavaScript)

IP-NW経由で仮想
サーバにアクセス

ネイティブア
プリとして任
意の機能が利
用可能

拡張プラグインC
拡張プラグインB
拡張プラグインA

デバイスアクセス要求
を各デバイスの制御命
令に変換
（プラグインで拡張）

図3 デバイスコネクトWebAPIからのデバイス利用（Android OSの例） 

高い汎用性と拡張性の3つである． 

2.1 デバイスアクセス手段
の共通化 

通常のネイティブアプリ（スマー

トフォン上で動作し，各OSが提供

するアプリストアからダウンロード

して利用するアプリケーション）は，

図1のようにOSが提供する手段を用

いてデバイスにアクセスする．その

ため，任意の機能が実現できる一方

で，OSごと，デバイスごとの開発

が個別のアプリ単位で必要となる．

また，Webアプリからデバイスへの

アクセスは，図2のように，Webブ

ラウザが提供する機能に依存する．

現状，デバイスにアクセスするAPI

に関して，基本的なデバイスについ

てはW3Cでの標準化が実施されて

いるものの，スマートフォン上の

Webブラウザへの実装は一部の機能

に留まっている．これに対して，デ

バイスコネクトWebAPIは，スマー

トフォン上で仮想サーバとして動作

し，Webブラウザからでも自由にア

クセスできるWebAPIをデバイスア

クセス手段として提供することで，

Webアプリからのデバイスの利用を

実現する．具体的には，図3に示す

ように，以下の手順でデバイスアク

セスを可能とする． 

①Webアプリから仮想サーバに対

して，スマートフォン内部の

IPネットワーク経由で，仮想

サーバのWebAPIへのデバイス

アクセス要求を送信する． 

②仮想サーバは，受け取ったデバ
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デバイスの選択

ライトのAPIを指定 色を指定
ボール型ラジコン

スマートライト

ライトのAPIを指定 色を指定
共通のコードにより
“ライトを点灯する”
動作を実現

 
図4 Webブラウザからの動作例 

イスアクセス要求をOSおよび

各デバイスの制御命令に変換す

る． 

一般的にWebAPIはIPネットワー

ク経由で利用するため，デバイスコ

ネクトWebAPIはネイティブアプリ，

Webアプリのどちらからでもアクセ

ス可能である．またOS・実行環境，

接続するデバイスごとの開発環境な

どに依存しない，汎用的なWebアプ

リ，ネイティブアプリの実装が可能

となる． 

2.2 機能によるデバイスの
抽象化 

デバイスコネクトWebAPIは，現

状ではメーカー各社が独自に機能を

規定している個々のデバイスを，そ

れらのデバイスが提供する機能群に

よって抽象化する．例えば，ライト

を点灯する機能を保有するデバイス

であれば，電灯であってもカメラで

あっても玩具であっても，“ライト

を点灯する”という共通のコード記

述で同様の動作を実行することがで

きる．図4に目的が異なるデバイス

をWebブラウザから同様に制御する

動作例を示す． 

2.3 高い汎用性と拡張性 
デバイスコネクトWebAPIは，図5

に示すように，仮想サーバとして動

作する本体部分と，デバイスへの接

続や制御を実現するプラグインから

構成される． 

2.1節で述べたように，本体部分

はIPネットワーク経由でのAPI要求

をプラグインに対して中継する．そ

のため，本体部分ではシステム管理

以外に機能の実体を持たず，個別の

API規定も持たない． 

一方でプラグインは，デバイスに

アクセスするための機能実体を持ち，

デバイスの各種機能を利用するため

のAPI規定を提供する． 

また，本体部分に機能実体および

API規定を持たせないことで，新し

いデバイスを追加したい場合は新し

いプラグインを追加することで対応

できる．開発者の利便性を考慮し，

一般的・汎用的な機能については

API仕様をあらかじめ定義している

が，各デバイス固有の特殊な機能で
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本体（仮想サーバ）

デバイス1用プラグイン

デバイスコネクトWebAPI対応アプリ

デバイス1用ライブラリ

デバイス１

加速度 画面

加速度 画面 通知

デバイス2用プラグイン

デバイス2用ライブラリ

デバイス２

加速度 画面 通知 ソナー

加速度 画面 通知

ソナー

ソナー

プラグイン探索

セキュリティ

プラグインSDK プラグインSDK

振動

デバイスコネクトWebAPI

標準機能の規定は
SDK上でなされている

デバイスに存在し
ない標準機能はデ
バイス機能の組合
せで実現

標準でない機能
はプラグイン内
で規定して利用

↓
任意の機能拡張

が可能

デバイス固有の特
殊な機能にも対応
（例：ソナー）

本体はシステム管理
機能（プラグイン探索や
セキュリティなど）のみ

通知（画面＋振動の組合せ）

 
図5 デバイスコネクトWebAPIの構成 

あっても，プラグインで別途APIを

規定することで利用可能なAPIを追

加できる．以上により，デバイスコ

ネクトWebAPIは高い汎用性と拡張

性を実現している． 

3. セキュリティ対策 
デバイスコネクトWebAPIは，ス

マートフォンOSやWebブラウザか

らのさまざまなデバイス機能へのア

クセスといった機能拡張を図ること

ができるため，セキュリティの担保

が課題となる（図6）． 

そこで，悪意あるアプリや盗聴・

改ざん，仮想サーバへのなりすまし

などに向け，さまざまな対策を実施

している． 

3.1 サービスが利用する機能
に対する利用者の許諾 

スマートフォンOSでは，ユーザが

ネイティブアプリをインストールす

る際，そのアプリが利用する機能の

確認画面をユーザに提示し許諾を得

ることで，悪意のあるアプリがユー

ザの意図しない振る舞いをすること

を防止している．しかしデバイスコ

ネクトWebAPIを利用するアプリの

場合，デバイスコネクトWebAPIと

は独立した形でインストールされた

うえでIPネットワーク経由で機能

が利用されるため，すでに機能利用

が許諾されているデバイスコネクト

WebAPIについては確認画面を提示

することができない． 

そこで，デバイスコネクトWebAPI

では，意図しない機能アクセスを防

止する仕組みとして，インターネッ

トで広く普及しているセキュリティ

モデルであるOAuth認証＊5の機能を

仮想サーバに持たせている．サービ

スから仮想サーバへの初回アクセス

時に，サービスが利用する機能リス

トについてユーザの許諾を確認する

ことで，従来のアプリと同様にユー

ザが意図しない機能アクセスを防止

する． 

3.2 通信の盗聴・改ざん 
アプリと仮想サーバ間はIPネッ

トワークによる通信であるため，盗

聴・改ざんの危険性がある．SSL

（Secure Sockets Layer）＊6などの暗

号化通信が行えることが理想だが，

スマートフォンにインストールして

使用する仮想サーバであるため，暗

号化通信の鍵情報はリバースエンジ

ニアリング＊7に対処できず，また，

動的に生成された鍵情報ではWebブ

ラウザから利用することができない．

そこで，スマートフォンのセキュリ

ティモデルとしてHTTP＊8通信の秘

匿性を検証し，端末内部のHTTP通

＊7 リバースエンジニアリング：ソフトウェア
やハードウェアの構成や動作を解析し，製
造方法や動作原理などを明らかにするこ
と． 

＊8 HTTP：WebブラウザとWebサーバの間で
HTMLなどのコンテンツの送受信に用いら
れる通信プロトコル． 

 

 
 
 
 
 
 
 
 

＊5 OAuth認証：Webサービスなどで用いられ
る，セキュアなAPI認可の標準的手段． 

＊6 SSL：暗号化通信を行うためのプロトコ
ル． 
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サーバ
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アプリ
ストア

悪意あるアプリ

悪意あるプラグイン
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盗聴，改ざん

盗聴，改ざん
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サーバなりすまし

アプリ名偽装

信頼できるチャネル

信頼できないチャネル

Intent/Intent URLスキーム

HTTP通信

AppID 信頼できる固有のID

コンテンツ
なりすまし

 
図6 セキュリティ対策の観点 

信では，root権限がない限り各種の

通信情報を取得できないことを確認

している． 

別途通信を秘匿する仕組みが必要

となる端末外部との通信はプラグイ

ンとして解決する設計となっている

ため，デバイスコネクトWebAPIの

対象外となる．なお，プラグインは

一般的なネイティブアプリとして動

作するため，Webブラウザでは利用

できない動的に生成された鍵情報が

利用でき，端末外部との暗号化通信

を行うことができる．また，仮想

サーバ本体部分とプラグイン間の情

報についてはスマートフォンOSの

各種セキュリティモデルにより，安

全性が担保されている． 

3.3 仮想サーバへのなりす
まし 

仮想サーバは通常のネイティブア

プリとして実装されているため，仮

想サーバを終了させて自身が仮想

サーバになりすまそうとする他のア

プリへの対処が必要となる． 

そこで，仮想サーバの状態を監視

するだけでなく，Web層からの仮想

サーバの明示的な起動と，処理途中

からのなりすましを防止する仕組み

として，Intent＊9URLスキームを利

用する．これはAndroid™＊10の標準

Webブラウザに導入されているパッ

ケージ名＊11を指定してネイティブ

アプリを起動できる仕組みであり，

Web層からネイティブアプリ層への

明示的な情報伝達が行える．ただし，

逆にネイティブアプリ層からWeb層

への情報伝達は行えない．初回時の

みネイティブアプリ層のパラメータ

として，なりすましではないことを

証明する情報を送り，次回以降のや

り取りでは本物であることを検証す

るための情報をWeb層のみで授受す

ることで，なりすましの検知を実現

する． 

3.4 悪意あるプラグイン 
プラグインは機能の実体を持ち，

通常のネイティブアプリと同様の位

置付けとなる．そのため，スマート

フォンのセキュリティモデルにより，

プラグインのインストール時もしく

ソフトウェアプラットフォーム．米国
Google, Inc.の商標または登録商標． 

＊11 パッケージ名：アプリケーションを識別す
る情報．スマートフォンのアプリストアに
より単一性が担保されている． 

 
 
 

 
 
 
 
 
 
 
 

＊9 Intent：Android OSが提供するプログラム
間のパラメータ交換手段．アプリケーショ
ン内のコンポーネント間でのやり取りや，
アプリケーションをまたがるやり取りに利
用される． 

＊10 Android™：スマートフォンやタブレット
向けのオペレーティングシステム，ミドル
ウェア，主要なアプリケーションからなる
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は設定画面にて，悪意あるアプリか

らの意図しない機能の利用について

確認が可能である． 

4. デバイスコネクト
WebAPIの展開に
向けた取組み 

すでにデバイスコネクトWebAPI

は，仮想サーバの実装などアーキテ

クチャ全体をGitHub＊12上でオープン

ソースソフトウェアとしてソースコー

ドを公開している[1]．また，REST

（REpresentational State Transfer）

API＊13としてのWebインタフェース

仕様だけでなく，Android，iOS＊14，

JavaScript＊15のそれぞれの環境でコ

ンテンツ開発を容易にするSDK

（Software Development Kit）＊16や，

プラグイン開発のためのAndroid，

iOS用SDKを提供している． 

2章で述べたように，デバイスコ

ネクトWebAPIの特徴は，Webイン

タフェースによる汎用性やプラグイ

ンによる拡張性など，アーキテク

チャに基づく要素が多い．これまで

もデバイスアクセスの標準化がさま

ざまな目的で実施されているが，プ

ロトコルスタックとして垂直統合で

の閉じたモデルの構築や，逆に部分

的な通信プロトコルに限られた規定

となっており，アーキテクチャの汎

用性・拡張性に重点が置かれること

は少なかった．例えば近距離通信プ

ロトコルの規定では，複数の団体が

それぞれの仕様を規定することで排

他的な囲い込みの手段となり，結果

的にデバイス間の互換性が失われ，

ユーザの利便性が損なわれる状況と

なっている． 

一方，デバイスコネクトWebAPIは

プロトコルスタックの規定による囲

い込みではなく，あえて機能を抽象

化したWebインタフェースによる他

の規格の取込みに重点を置いたアー

キテクチャを規定している．そのた

め，さまざまな規格が乱立する状況

であっても，それらを統合するため

のインタフェースとして利用できる．

ドコモはこれまでに，デバイスコネ

クトWebAPIの仕様をOMA（Open 

Mobile Alliance）＊17のGotAPI＊18（Ge-

neric open terminal API）仕様に寄

書しており，2015年3月に標準規格

としてリリースされている． 

5. あとがき 
スマートフォンと連携する多種多

様なデバイスの，任意の機能をコン

テンツ上から利用するアーキテク

チ ャ と し て デ バ イ ス コ ネ ク ト

WebAPIを開発した．開発技術は

GitHub上でMITライセンス＊ 19の

オープンソースソフトウェアとして

公開し，OMAにてGotAPIとして標

準化を行っている．技術の詳細を公

にすることで用途の拡大やセキュリ

ティの向上につなげ，各種コンテン

ツでの利用や対応機器の拡大を推進

していく． 

文 献 
[1] GitHub：“Device Connect.” 

https://github.com/DeviceConnect 

 

＊17 OMA：モバイル関連のアプリケーション
の標準化を進める団体． 

＊18 GotAPI：デバイスコネクトWebAPIの実装
検討に基づいてOMAで規定されたスマート
フォン用の汎用Webインタフェース． 

＊19 MITライセンス：無保証だが，ライセンス
表記のみで無償・無制限で利用できるソフ
トウェアライセンス． 

＊12 GitHub：ソフトウェア開発プロジェクト
のための共有ウェブサービス． 

＊13 REST API：ウェブで用いられるソフト
ウェアアーキテクチャのスタイルの1つ． 

＊14 iOS：米国およびその他の国におけるCisco
社の商標または登録商標． 

＊15 JavaScript：Webブラウザなどでの利用に
適したスクリプト言語．JavaScriptは，

Oracle Corp.およびその子会社，関連会社
の米国およびその他の国における登録商標
または商標． 

＊16 SDK：ソフトウェアを開発するためのツー
ルもしくはツール群． 
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Open API 特定物体認識 画像認識 

 

   

高速大規模画像認識エンジンの開発とAPIの提供  

写真のあらゆる被写体（モノ）を認識可能な世界を目指
し，写ったモノが何か，500万枚以上の画像が登録されて
いる大規模なデータベースから瞬時に一致する画像を探索
し，モノを特定する画像認識システムを開発した．リアル
タイムな画像認識を実現することで，文字入力・音声入力
に続く新しい入力インタフェースを実現する．本稿ではド
コモが開発した高速かつ認識対象が大規模な画像認識エン
ジンと，本画像認識エンジンをベースとして2014年10月
にサービス提供を開始した画像認識APIのサービス概要に
ついて解説する． 

 

  

1. まえがき 
画像認識とは，画像データの内容

を分析することで画像に何が写って

いるかを識別する技術全般を指す． 

画像認識の歴史において技術開発

でまず先行したのは文字認識技術で

あり，商工業分野における業務効率

化に役立てられた．日本では郵便番

号制度が発足した1968年にあわせ

て，株式会社東芝が開発した世界初

の手書き文字を認識する郵便物自動

処理装置[1]が実用化され，これまで

の手作業による郵便番号別の区分が

機械化された．近年ではコンピュー

ティングパワーの増大，カメラの小

型化・低価格化，画像認識アルゴリ

ズムの発展により，一般消費者も画

像認識技術の恩恵を体感できるよう

になってきている．たとえば交通事

故を起こさない車社会の実現に向け

てトヨタ自動車株式会社が提供する

ナイトビューシステム[2]では，画像

処理を用いてリアルタイムに歩行者

を検出し，ドライバーに歩行者の存

在を伝えることで，夜間運転時の安

全性を改善した．ゲーム業界では

2010年にMicrosoftがXbox360®＊1向

けに，物理的なコントローラを用い

ずジェスチャーによって直観的かつ

自然にゲームプレイが可能なゲーム

システムのKinect™＊2 [3]を開発した．

Eコマース（電子商取引分野）では，

2014年にAmazon.comが物体認識を

応用し映像からリアルタイムに商品

を識別し，同社のオンラインショッ

ピングサイトへユーザを誘導する

Amazon Firefly＊3 [4]を開発した．前

記はごく一部の事例ではあるが，こ

れらのように画像認識は登場から半

世紀で我々の生活に浸透している．

そして今後，スマートフォンや眼鏡

型ウェアラブルデバイスなど携帯無

線通信環境下のモバイル機器におい

ても，さまざまなモノを映像や写真

を通して瞬時に認識するニーズはよ

り一層高まると考えられる． 

これに向け，ドコモでは独自の画

像認識技術の開発・強化に努めてい

る．すでに文字認識においては，カ

メラをかざすだけで日本語に海外の

言語を翻訳する，うつして翻訳™＊4

を提供しているが，文字以外のさら

に複雑な物体の認識が可能な画像認

識エンジンの開発も行っている．複

雑な対象をとらえる画像認識では，

事前に認識させたいモノの画像を登

録しておく必要があり，市販の商品

をリアルタイムに認識させるには数

百万オーダーの大規模なモノの画像

サービスイノベーション部 赤塚
あかつか
  隼 

はやと
 猪俣
いのまた
 哲平
てっぺい

酒井
さか い
 俊樹
とし き
      

 

の他の国における商標．
＊4 うつして翻訳™：NTTドコモの商標． 
 

 
 
 
 
 
 

＊1 Xbox360®：米国Microsoft Corp. および／
またはその関連会社の商標． 

＊2 Kinect™：米国Microsoft Corp. の米国お
よびその他の国における登録商標または商
標． 

＊3 Amazon Firefly：アマゾンの米国およびそ
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データベース

10100101110 …

①キーポイント
の検出質問画像

参照画像

1010011110 …

③画像特徴量の照合
（類似性に基づくスコア計算）

①キーポイント
の検出

データベースへの登録

画像認識結果
（類似度の高いモノのリスト）

画像特徴量

画像特徴量

モノの情報

itemName : 画像認識API入門
Isbn13 : 000-0000000XXX
Publisher : サンプル社
author : ドコモ太郎
releaseDate : 2014/11/11

A. モノの情報（テキスト情報）
B. モノの画像特徴量

[1] itemName : 画像認識
API入門 …（中略）…
Score: 12345.6

[2] itemName : 通信技術
の基礎 …（中略）…
Score: 7891.0

[3] … （以下略）

②画像特徴量
の記述

itemName : 通信技術の基礎
Isbn13 : 000-0000000YYY
Publisher : サンプル社
author : ドコモ花子
releaseDate : 2014/12/30

… …

01100101101 …

…

…

②画像特徴量
の記述

 
図1 画像認識の流れ 

のデータベースから瞬時に高精度で，

類似度の高い画像を識別することが

課題であった．これは認識対象物の

数が増えることで，類似画像の照合

時間がかかることと，似たような画

像特徴を持ったアイテムが増えるた

め精度が低下するからである．ドコ

モでは画像認識アルゴリズムを改善

することで上記課題を解決し，数百

万オーダーの大規模なデータベース

から1秒以内に類似画像を高い精度

で識別する技術を開発した． 

本稿では，ドコモが開発した，写

真の被写体（モノ）を特定する画像

認識技術（特定物体認識技術）につ

いて解説し，現状の画像認識の精度

と処理速度について紹介する．また，

開発者への支援を行いオープンイノ

ベーションを創出することを目的と

したdocomo Developer support [5]で，

2014年10月にサービス提供を開始

した画像認識API（Application Pro-

gramming Interface）のサービス概

要について解説する． 

2. 画像認識概要 
2.1 画像認識アルゴリズム 

ドコモが開発した画像認識エンジ

ンの画像認識アルゴリズム（以下，

本アルゴリズムと呼ぶ）における認

識処理は，平面のモノの認識が主で

ある．画像に写っているモノが何で

あるか（例えば書籍が写っていれば，

何というタイトルの本か）を特定す

る．処理は大まかに3段階のフェー

ズに分かれる（図1）． 

①キーポイントの検出 

ユーザから入力された画像

（質問画像）から，モノの特徴

を現す点（キーポイント）をリ

アルタイムに検出する．データ

ベースにあらかじめ登録されて

いるモノの画像（参照画像）に

ついても同様にキーポイントを

オフラインで事前に検出してお
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く． 

②画像特徴量＊5の記述 

①で検出された質問画像・参

照画像の各キーポイントについ

て，周辺の輝度分布などの情報

からそのキーポイントを特徴づ

ける量（画像特徴量）を数値化

して記述する．質問画像につい

てはリアルタイムに処理を行い，

参照画像についてはオフライン

で事前処理を行う． 

③画像特徴量の照合 

質問画像と参照画像の画像特

徴量を比較し，質問画像と最も

類似度の高い参照画像を選択す

る． 

以下，各フェーズについて詳しく

解説する． 

⑴キーポイントの検出 

画像認識では，画像に写るモノを

特定するために，そのモノが持つ固

有の情報を画像データから抽出する

必要がある．このフェーズでは撮影

状況が異なっていても，そのモノが

持つ固有の情報として，安定して抽

出可能なキーポイントを検出する． 

検出されるキーポイントは，モノ

が傾いていたりスケールが変動して

いたりと，さまざまな写り方をして

いても安定して同じ点を検出可能で

あることが望ましい．つまり，モノ

の向きや傾き，スケールなどの変動

に頑健であることが要求される．一

般にこのような性質を持つのは線と

線が交差するコーナー点であるとさ

れ，本アルゴリズムにおいては複数

のコーナー点検出手法を組み合わせ

ることによって安定したキーポイン

ト検出を実現している． 

質問画像からはリアルタイムに

キーポイント検出を行い，参照画像

については事前にオフラインでキー

ポイントを検出する．質問画像と参

照画像で同じキーポイントが検出さ

れることが望ましいが，撮影状況に

よる多少のずれは想定される． 

⑵画像特徴量の記述 

ここでは，前フェーズにおいて検

出されたキーポイントの画像特徴量

をキーポイントの周辺輝度に基づい

て算出する．質問画像と参照画像に

写っているモノが同一である場合，

質問画像のキーポイントの多くが参

照画像のキーポイントと対応関係を

持つことが期待される．各キーポイ

ントに固有の画像特徴量を記述する

ことによって，特徴量の比較により

質問画像と参照画像のキーポイント

の対応関係を知ることができる． 

本アルゴリズムにおける画像特徴

量とは，具体的には局所画像特徴と

呼ばれる，キーポイントとそのキー

ポイント周辺の領域（近傍領域）で

どのように輝度が分布しているかを

記述したベクトルである．本アルゴ

リズムでは，同一のキーポイントな

らば撮影時のスケールの変動やモノ

の面内の回転（ロール）による画像

の変化に関係なく一定の値を維持す

る性質（不変性）を持つように画像

特徴量を定義している．これにより，

後述する画像特徴量の比較において，

モノの向きやスケールが変わっても

安定的に特徴点のマッチングが可能

となる． 

スケール不変性や回転不変性を持

つ画像特徴量としてSIFT（Scale-

Invariant Feature Transform）[6]や

SURF（Speeded Up Robust Fea-

tures）[7]などがすでに存在している

が，本アルゴリズムではSIFTや

SURFと同じくスケール不変・回転

不変性を持ちながら，より高速に抽

出・マッチング可能なバイナリ＊6ベ

クトルで記述された特徴量を使用し

ている． 

⑶画像特徴量の照合 

このフェーズでは，質問画像と参

照画像の特徴量の類似度を比較し，

データベースより類似度の高いモノ

を特定する．本アルゴリズムの特徴

は，この特定が高速に行えることで

ある． 

データベースには参照画像に写っ

ているモノの商品IDなどの情報と，

参照画像で検出されたキーポイント

について算出された画像特徴量の集

合が格納されている．画像そのもの

ではなく画像特徴量を比較すること

で，質問画像に対して最も類似して

いる参照画像を見つけ，その質問画

像に写っているモノが何であるかを

認識する． 

具体的には，質問画像の各キーポ

イントに対し，データベース内の全

キーポイントの特徴量との類似度を

計算し，類似するキーポイントの

マッチングを行う．質問画像と参照

画像に写っているのが同一のモノで

あれば十分な数の対応する特徴点ペ

アが見つかるので，質問画像と当該

参照画像との間でモノの姿勢がどう

変化しているか推定を行い，推定さ

＊6 バイナリ：0または1の数字列で記述される
2進数での数値表現形式． 

＊5 特徴量：データから抽出される，そのデー
タを特徴づける量（数値）のこと．本稿に
おける特徴量とは特に画像特徴量とも呼ば
れ，画像から検出された特徴点（コーナー
点）においてその周辺の輝度分布を特徴づ
ける量である． 
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図2 評価用の質問画像8種 

れた姿勢変化に沿わないペアを除去

することで最終的なキーポイントペ

アを決定する．この対応するキーポ

イントペアの数とその類似度に基づ

いて，各参照画像の類似スコアを算

出することでモノを特定する． 

ところが参照画像が大量にある場

合，総当たりで類似度を計算してい

たのでは，計算時間に数十秒，ある

いはそれ以上を要してしまい，ユー

ザ体験の質的低下を招く． 

そこで本アルゴリズムでは局所性

鋭敏型ハッシュ＊7（LSH：Locality 

Sensitive Hashing）を応用した高速

な探索手法を開発した．LSHを用

いることで特徴量をより低次元な

ハッシュ空間にまとめることができ

るため，類似しているデータが効率

的に探索可能となる．確率的な探索

手法であるため，理論的には必ず最

適解が求まる保証はないが，実際に

はほとんどの場合最適解が見つかる．

また，数百万オーダーの参照画像に

対しても1秒以内に照合が完了する． 

2.2 認識性能 
本アルゴリズムの性能を確認する

ために評価実験を実施した．ここで

は，本アルゴリズムの性能と評価実

験の結果について，認識精度と処理

速度の両面から説明する． 

⑴認識精度 

約100万件の参照画像に対し，モ

ノを正面から大きくはっきりと写し

た画像，（正面の画像に対して）拡

大および縮小を加えた画像，以下同

様にロール・パン・チルトを加えた

画像，ノイズ・ぼかしを加えた全8

種の質問画像について精度評価実験

を行った（図2）． 

ここでは，類似スコアが高い順に

上位3位までの認識結果に正解が含ま

れる割合を認識成功率とする（図3）．

正面の画像やノイズ・ぼかしなど，

画像の「見え」が大きく変化しない

画像の場合，90％以上の高精度を

達成できている．一方でパン・チル

トなどのモノの見えが変化する画像

は，正面から写したものやロールな

どと異なり特徴量の不変性が無いた

め，相対的に認識成功率が低くなっ

た．また拡大縮小については不変性

を持っているものの，実際には拡大

の場合は図2の例のように被写体が

画面からはみだしてしまう，縮小の

場合には解像度が低くなり情報量が

不足してしまうため，対応するキー

ポイントが少なくなり，認識成功率

が下がる結果となった． 

ここまでの評価実験の結果，認識

 
 

＊7 ハッシュ：もとのデータからある一定範囲
の数値を生成する処理．主にデータの高速
な検索や照合などに使われる． 
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図3 認識精度（上位3位までの認識結果に正解が含まれる割合） 

成功率を低下させる2つの要因が判

明した．1つめはスケール変化や傾

きなどによる「見え」の変化である．

モノの見え方が変化することによっ

てキーポイントの検出やその特徴量

が不安定になり，マッチングが正し

く行われないことが増えるため，認

識成功率が低下する．2つめは似た

ような特徴による参照画像の取り違

えである．新書など商品の見た目と

してタイトル名と著者名以外は違い

がないモノなどの認識は，そうでな

い場合に比べて認識成功率が落ちる．

現在，ドコモではさらなる認識成功

率改善へ向け，以上2つの問題の解

決に取り組んでいる． 

⑵処理速度 

総当たり的なマッチング手法であ

れば，参照画像数の件数が増大すれ

ばマッチングに必要な処理時間もそ

れに比例して増大する．しかし本ア

ルゴリズムのLSHによる高速マッ

チング手法ではハッシュ関数を用い

た低次元なベクトル空間への写像に

より特徴量を次元圧縮するため，そ

の増大幅は総当たり的マッチングに

比べてずっと緩やかである．本評価

実験の結果，10万件の参照画像に

ついて質問画像1枚を認識するため

に必要な処理時間は平均0.24秒で

あったのに対し，100万件の参照画

像については平均0.64秒であった．

10倍の件数増加に比して処理時間

の増加は約2.7倍に留まっている．

現在，眼鏡型ウェアラブルデバイス

などの普及も視野に入れ，リアルタ

イム映像からのシームレスな認識を

実現するためさらなる高速化に取り

組んでいる． 

3. 画像認識API 
サービス概要 

本画像認識APIは，前述の画像認

識機能をdocomo Developer support [8]

においてアプリ／サービスの開発者

向けに提供しているREST（REp-

resentational State Transfer）API＊8

であり，docomo Developer support

への会員登録および利用申請を行う

ことで誰でも利用することができる． 

3.1 画像認識APIの特性 
画像認識APIでは，日本国内で販

売されている商品を，パッケージの

画像を基に認識する機能を提供して

いる．対応する商品のカテゴリは書

籍，DVD，CD，PCソフト，ゲー

ムソフト，食品である．ドコモが所

有するデータベース上には500万件

以上の市販商品の画像および商品情

報が蓄積されており，入力された質

問画像の特徴量とデータベース上の

画像特徴量を照合し，質問画像と類

似する参照画像に紐づいている商品

情報を返却する． 

これまでの画像認識サービスでは，

＊8 REST API：RESTの制約に従ったAPI.
RESTはRoy Fielding氏が2000年に提唱し
た設計原則を基に発展した，ソフトウェア
アーキテクチャのスタイル． 
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質問画像
画像認識

API
認識結果

• 画像特徴量を抽出
• 商品データベース

に問合せ

結果がJSON形式で返却

{
"recognitionId": “XXXXXXX",
"candidates": [ {

"score": 1536.0234375,
"itemId": "book_XXXXXXXXX",
"category": "book",
"imageUrl": "https://XXXX/sample.png",
"detail": {

"isbn13": "000-0000000XXX",
“publisher”: “サンプル社",
"author":["ドコモ太郎"],
"itemName": "画像認識API入門",
"releaseDate": "2014/11/11"

},
"sites": [{

"url": "https://XXXXX"
}

]
}

]
}

リクエストボディに
画像を添付

 
図4 画像認識APIをサービス（アプリなど）に組み込んだ際の処理の流れ 

例えば日本電気株式会社が提供する

GAZIRU®＊9 [9]，PUX株式会社が提

供するオブジェクト認識ソフトウェ

ア[10]のように，認識機能のみを提

供し，データベース構築に必要な画

像と，その画像に写っている物体の

情報は，画像認識サービスのユーザ

が独自に集め，登録する方式が一般

的であった．本画像認識APIは，画

像認識機能に加えてドコモが独自に

収集した500万件以上のデータベー

スを合わせてユーザに提供する方式

をとる．APIを利用するユーザが

データを収集する労力を低減するの

で，より手軽に画像認識機能を利用

したマッシュアップ＊10アプリ／サー

ビスを開発・構築できるという利点

がある．加えて，後述するが，本画

像認識APIは画像を入力するだけで

画像認識が可能な形で設計されてお

り，開発者は内部の処理に関与しな

いので，画像認識のメカニズムに関

して知識がなくても，簡単に画像認

識アプリ／サービスの開発が可能と

なっている． 

3.2 利用方法 
図4に，画像認識APIの画像の入

力と認識結果の返却の流れのイメー

ジを示す．画像認識APIを利用する

ユーザは，HTTP（Hyper Text Trans-

fer Protocol）のPOSTメソッド＊11

を用い，リクエストボディ＊12に質

問画像を添付して送信することで，

認識結果を受け取ることができる． 

結果は，JSON（JavaScript Object 

Notation）＊13形式のテキストデータ

で返却され，質問画像に写っている

商品の名称のほか，認識の確からし

さを示すスコア（参照画像との類似

度），商品の詳細情報が返却される．

商品の詳細情報としては，例えば書

籍であれば出版社や出版年月日，著

者などの情報のほか，その商品が購

入できるECサイトのリンクなどが

返却される． 

また本件のAPIはフィードバック

用のエンドポイントも提供しており，

認識結果の妥当性をユーザがフィー

ドバックすることが可能である．

フィードバックされた内容は，認識

精度の改善およびデータベースの更

新のために利用される． 

3.3 サービス例 
画像認識APIを利用するユーザは，

画像認識APIから返却される情報と

自身のアイデアを組み合わせること

で，画像認識を応用した新しいサー

ビスを開発することが可能である．

例えば，商品の名称およびECサイ

トのリンクを基に商品のレビューや

価格を取得して表示するアプリケー

ションや，Amazon Firefly[4]のよう

に写真に撮った商品をすぐにECサ

イトで購入できるようなアプリケー

ションなどが考えられる．この他に

も商品を撮影して商品管理に利用す

るなど，さまざまな応用が考えられ

るであろう． 

 
 
 
 
 

＊9 GAZIRU®：日本電気株式会社の登録商標． 
＊10 マッシュアップ：複数の異なるサービスや

コンテンツを組み合わせて，1つのサービ
スを作成，提供すること． 

＊11 POSTメソッド：HTTPを用いた通信にお
いて，クライアントからサーバにデータを

送信するためのメソッド．
＊12 リクエストボディ：POSTメソッドにおい

て，クライアントから送信するデータが記
述される部分． 

＊13 JSON：JavaScriptのオブジェクト記述に
基づくデータ記述言語． 
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また画像認識APIは，拡張現実

（AR：Augmented Reality）技術と

の親和性が高く，商品を認識し，認

識結果を基にした情報を画像や動画

に重ねて表示するなどの利用方法が

可能である．特にGoogle Glassのよ

うな眼鏡型ウェアラブルデバイスと

は相性が良く，付属のカメラが撮影

した映像に対して画像認識を行い，

情報を眼鏡上のスクリーンに表示す

ることで，ユーザがよりシームレス

にモノの情報を得ることができるよ

うになるだろう．本画像認識APIの

公開以降，実際に一般のユーザに

よってAR技術・ウェアラブルデバ

イスを用いたアプリ開発が活発に行

われている． 

4. あとがき 
本稿では，画像認識を用いて写真

の被写体を識別する技術と，公開し

た画像認識APIのサービス概要につ

いて解説した． 

画像認識の精度については，モノ

の写り方によって認識精度が異なる

が，正面から撮影されている場合，

高精度な認識が可能であり，また処

理時間に関しては100万規模の参照

画像数の場合であっても高速に処理

が行えることを実験により証明した． 

現在ドコモが開発した画像認識ア

ルゴリズムは平面のモノの認識が主

であるが，今後は，3次元の角度に

よって見え方が異なる立体的なモノ

（ランドマーク＊14，有名人，ファッ

ション，料理など）に対する高速大

規模画像認識技術の実現に向けて，

さらに取組みを進めていく． 
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＊14 ランドマーク：その土地の名所や象徴とな
るような建造物． 
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oneM2Mサービスミドル機能と3GPP-MTC伝送網との
インターワーキング技術 

 

近年，機械通信（M2M，MTC，IoT）の応用利用が広
まってきている．これらM2Mの適用領域・用途は多岐に
わたるものの，これまでは各事業者が個々にシステムを構
築する垂直統合型のシステム提供構造であり，開発コスト
や開発期間などが課題となっていた．国際標準化組織
oneM2Mでは，この根本的課題を解決すべく，共通サービ
ス機能をプラットフォームとして提供する国際標準化仕様
の策定を進めている．本稿では，このoneM2Mの組織概
要，初版技術仕様，3GPP-MTC伝送網を利用した場合の
インターワーク機能について詳解する． 

 

1. まえがき 
近年，機械通信（M2M（Machine 

to Machine）＊1，MTC（Machine Type 

Communication）＊2，IoT（Internet of 

Things）＊3）の応用利用が広まってきて

いる．これらM2Mの適用領域・用途

は多岐に渡るものの，従来のM2Mサー

ビスでは，各サービス提供事業者が

個々に自前でシステムを構築して，

業種内に閉じたサービスを提供して

いた．この垂直統合型のサービス構

造が開発コストの増大，開発期間の

長期化，開発作業の重複を助長し，

新たにM2Mサービスに参入しようと

するサービス提供事業者の参入障壁

の原因となっていると言われていた． 

国際標準化組織oneM2M[1]では，

この課題を解決すべく，各M2M

サービスで共通して必要となる共通

サービス機能（CSF：Common Ser-

vice Function）をプラットフォーム

として提供する国際標準化仕様の策

定に取り組んでおり，これによる安

価かつ短期間でのサービス導入や

M2Mデータの相互流通の実現，そ

れに伴う水平展開型の市場拡大と業

種の垣根を超えた新規ビジネスや

ビックデータを活用した革新的サー

ビスの創生を目指している（図1）． 

ドコモはこのoneM2Mの国際標準

化活動に参加するとともに，3GPP

（3rd Generation Partnership Pro-

ject）-MTC[2]伝送網を利用した場

合に必要となるインターワーク＊4機

能を提案し，oneM2Mの初版技術仕

様にその機能が採用された． 

本稿では，国際標準化組織oneM2M

の設立背景，組織構成，および2014

年8月にリリースされた初版技術仕

様の概要とその利点について解説し，

oneM2M-PF（PlatForm）と3GPP-

MTC伝送網とのインターワークの

概説を行い，その実際的な機能の詳

細であるoneM2M-PFと3GPP-MTC

伝送網の機能連携によるトリガリン

グ方式について解説する． 

2. oneM2Mの概要と
初版仕様 

2.1 oneM2Mの設立背景 
M2Mサービスの国際標準化活動

乱立への懸念を背景とし，欧州の標

準化機関ETSI（European Telecom-

munications Standards Institute）＊5

の提唱により2011年7月から全世界

の7つの主要標準化機関（ARIB

（Association of Radio Industries and 

Businesses）＊6（日），ATIS（Alli-

ance for Telecommunications Indus-

ネットワーク開発部 輿水
こしみず

 敬 
たかし
 

M2Mビジネス部 栗田
くり た

 涼平 
りょうへい

 

長谷川
は せ が わ

 盟惟
め い

移動機開発部 藤村
ふじむら
 広太
こう た
 

トやクラウドに接続され，制御・情報通信
される形態の総称． 

＊4 インターワーク：通信システム間の相互動
作． 

＊5 ETSI：欧州電気通信標準化機構．欧州の
電気通信技術に関する標準化団体． 

 
 
 
 
 
 

＊1 M2M：人間による通信操作を介在しない
機械通信の総称． 

＊2 MTC：マシン型通信．人間による通信操
作を介在しない機械通信の3GPPにおける
総称． 

＊3 IoT：さまざまな「モノ」がインターネッ
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M2M
サービス

M2M
サービス

M2M
サービス

M2M
サービス

水平展開型垂直統合型

無線LAN，携帯電話網，ZigBeeなど

M2M
サービス

M2M
サービス

M2M
サービス

M2M
サービス

M2M
サービス

業際的に
データ共有 oneM2M

共通サービスプラットフォーム

業種内に閉じた
独立のソリューション

業種の垣根を越えた
総合的なソリューション

無線LAN，携帯電話網，ZigBeeなど

 
図1 oneM2Mの目指すM2M市場の方向性 

try Solutions）＊7（米），CCSA（Chi-

na Communications Standards Asso-

ciation）＊8（中），ETSI（欧），TIA

（The Telecommunications Industry 

Association）＊9（米），TTA（Tele-

communications Technology Associa-

tion）＊10（韓），TTC（The Telecom-

munication Technology Committee）＊11

（日））で，M2Mサービスの標準化

活動統一に向けたグローバルな統合

組織設立の検討が開始された． 

2011年12月にはM2M標準化のた

めの国際統合組織設立について基本

的合意がまとまり，2012年1月に

「oneM2M」と組織名称が正式決定，

2012年7月からM2Mサービス提供基

盤の国際標準化仕様の策定を目指し

て，活動を開始した． 

2.2 oneM2Mの組織構成 
oneM2Mの組織構成は，大きく分

けて，図2にあるように運営委員会

（SC：Steering Committee），技術

総会（TP：Technical Plenary），そ

して各WG（Working Group）から

構成される． 

SCがoneM2Mの組織運営全般を担

い，組織の運用ルールや，組織目標，

検討スコープの策定を行う．SCの

方針に基づき，TPが標準化作業の

進捗管理を行い，配下にある各WG

で検討した仕様に対する承認もTP

が行う． 

続いて，各WGの活動スコープを

概説する（図3）． 

WG1：標準化仕様検討のベースと

なる要求条件の策定を担当している．

具体的には，M2Mサービスのユー

スケースをさまざまな産業から収集

し，各産業共通で必要となる機能を

抽出，セキュリティ関連の要件や，

課金関連の要件，デバイス管理に関

する要件などに分類し，その結果を

機能要求条件として規定する． 

WG2：oneM2M機能アーキテク

チャを担当し，コンセプトを実現す

るのに必要なレイヤーモデル（アプ

リケーション層，共通サービス層，

ネットワーク層）やアーキテクチャ

内の各機能間の参照点＊12について

規定する． 

WG3：oneM2Mで用いるプロトコ

ルを担当し，通信プロトコルにおけ

るデータ表現方法（データタイプ，

メッセージパラメータ，リソースタ

イプなど）に加え，正常／準正常手

順に関連したステータスコードにつ

いても規定する． 

WG4：セキュリティ機能を担当し，

M2Mサービスにおける各種セキュ

リティ機能（アクセス管理，サービ

ス認証，セキュリティ証明の管理，

ID管理など）や，M2Mノード間の

＊12 参照点：各要素間のインタフェース部分．
 
 
 
 
 

＊6 ARIB：日本における通信・放送分野にお
ける電波利用システムに関する標準規格の
策定などを行う総務省所管の社団法人． 

＊7 ATIS：米国電気通信産業ソリューション
連合． 

＊8 CCSA：中国通信標準化協会． 

＊9 TIA：米国電気通信工業会．
＊10 TTA：韓国情報通信技術協会． 
＊11 TTC：一般社団法人情報通信技術委員会．
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技術総会（TP）
標準化作業全般の管理

要求条件
（WG1）

アーキテクチャ
（WG2）

プロトコル
（WG3）

セキュリティ
（WG4）

管理，抽象化および
セマンティクス

（WG5）

運営委員会（SC）
組織全般の管理

 
図2 oneM2M組織構成 

要求機能整理（産業界共通機能の抽出）
 ユースケース収集・要求機能の抽出--------------------

M2Mサービスレイヤ機能の規定
 アーキテクチャ設計-----------------------------------------

 セキュリティ機能--------------------------------------------

 デバイスマネジメント仕様（デバイス遠隔制御）
 用途の抽象化，セマンティクス

プロトコル／データ表現モデル詳細規定
 プロトコル／データ表現モデルの仕様-----------------

WG1

WG2

WG4

WG3

WG5

 
図3 各WGにおける主な検討内容 

安全な通信路の確立に向けたシーケ

ンスなどを規定する． 

WG5：デバイスマネジメントと

用途の抽象化について検討が行われ，

統一されたインタフェースを利用し

て，別の標準化団体（OMA（Open 

Mobile Alliance）＊13/BBF（Broad-

Band Forum）＊14など）の複数のデ

バイス管理プロトコルを管理・制御

できるデバイスマネジメント機能を

規定する． 

2.3 oneM2Mの初版仕様 
⑴oneM2M Release-1 

設立から2年の時を経て，2014年

8 月 に oneM2M は 初 版 仕 様 （ Re-

lease-1）を公開した（表1）．公開

後に外部からのレビューコメントを

受け付け，2015年2月に改訂版をリ

リースした．また，2014年12月に

は，初版リリースイベントが開催さ

れ，oneM2M規格を使ったデモも実

施された． 

⑵oneM2M共通プラットフォーム 

oneM2Mの初版仕様で定義された

共通プラットフォームの概要につい

て解説する（図4）．oneM2Mの主な

検討スコープは，下位伝送網とアプ

リケーション層の中間に位置する

サービスミドル＊15層の共通プラッ

トフォームである．M2Mサービス

のサービスミドル制御機能を標準化

仕様とすることで，サービス提供者

が1つのサービスミドル層でさまざ

＊15 サービスミドル：さまざまなサービスで共
通して利用されるミドルプラットフォーム
機能． 

 
 

＊13 OMA：モバイル技術の国際標準規格を策
定する業界団体． 

＊14 BBF：ブロードバンド市場の普及促進を図
る国際団体． 
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表1 oneM2M初版仕様の一覧 

仕様書番号 タイトル 担当WG 

TS 0001 M2M Architecture WG2 

TS 0002 M2M Requirements WG1 

TS 0003 oneM2M Security Solutions WG4 

TS 0004 oneM2M Protocol Technical Specification WG3 

TS 0005 oneM2M Management Enablement (OMA) WG5 

TS 0006 oneM2M Management Enablement (BBF) WG5 

TS 0008 CoAP Protocol Binding Technical Specification WG3 

TS 0009 HTTP Protocol Binding Technical Specification WG3 

TS 0011 Definitions and Acronyms 全WG 

AE 
（サーバの対向機能）

AE
（アプリケーションサーバ）

M2M Device

M2Mサービスミドル層
（oneM2Mプラットフォーム）

下位伝送網
（例：3GPPコア／無線網）

CSE

アプリケーション
管理CSF

デバイス管理
CSF

データ管理CSF
通信管理／
配布機能CSF

発見CSF
ネットワーク
サービス連携
CSF

位置情報CSFグループ管理
CSF

登録CSF サブスクリプショ
ン・通知CSF

サービス課金
関連機能CSF

セキュリティ
CSF

CSE
（PFの対向機能）

下位伝送網接続機能

端末呼出し機能

M2Mサービスレイヤ機能を利用したサービスロジックなど

API

IWG

サービスセッショ
ン管理CSF

機能
定義

ドコモのoneM2M貢献（寄書提案）領域
・NW輻輳制御
・デバイストリガリング

 
図4 oneM2M-PFの構成要素と下位伝送網 

まなM2Mデバイスやアプリケー

ションを制御することが可能となる． 

ユースケースから抽出された要求

条件を基に，デバイス管理，アプリ

ケーション管理，データ管理，位置

情報制御，セキュリティ制御，サー

ビス課金機能など，計13の機能モ

ジュールがサービスミドル制御機能

として定義されている（表2）．共

通プラットフォームを構成する論理

ノードは，CSE（Common Service 

Entity）と呼ばれ，CSEを構成する

13の機能モジュールは，CSFと呼ば

れる（図4）． 

これらのCSFのうち，ドコモが主

に寄書提案した領域は，移動通信網

に関連するネットワークサービス連

携CSFであり，NW輻輳＊16制御やデ

バイストリガリング＊17をつかさど

る機能の1つである（図4，表2）． 

＊16 輻輳：通信の要求が短期間に集中して通信
制御サーバの処理能力を超え，通信サービ
スの提供に支障が発生した状態． 

＊17 デバイストリガリング：デバイスに動作の
契機となる情報を送信することで，そのデ
バイス内のアプリケーションが動作すること．
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表2 oneM2MのCSEを構成するCSFs 

機能（CSF） 概要 

アプリケーション管理CSF CSE自身の設定機能や診断機能，AEのソフトウェア管理機能 

通信管理／配布機能CSF 各エンティティ（CSE/AE/NSE）間の通信管理機能 

データ管理CSF アプリデータ，加入者情報，位置情報，デバイス情報などの蓄積・仲介機能 

デバイス管理CSF デバイス遠隔管理機能（OMA-DM/LWM2MやTR-069などを利用） 

発見CSF AEや他のCSEの要求に基づく，情報・リソース検索機能 

グループ管理CSF グループ管理機能 

位置情報CSF 端末位置情報の提供機能 

ネットワークサービス連携CSF 各NSE（ネットワーク）が有するネットワークサービス機能へのアクセス機能 

登録CSF 自CSEに対するAE／他CSE／デバイス端末などの登録機能 

セキュリティCSF セキュリティ機能（データ暗号化，セキュリティ管理，認証，認可機能など） 

サービス課金関連機能CSF 課金管理 

サブスクリプション・通知CSF サービスセッション管理 

サービスセッション管理CSF リソースに対するサブスクリプション管理，変更発生時の通知機能 

MN （ M2M ゲ ー ト
ウェイ，中継ノード
など）

M2Mデバイス
（ASN/ADN）

IN（サーバ）

IN

CSE

AE

MN

CSE

AE

インフラストラクチャ・ドメイン

フィールド・ドメイン

ASN

CSE

AE
ADN

AE

Non-
oneM2M 
Device

Non-
oneM2M 
Device

CSE非実装の
デバイス

CSE実装の
デバイス

ADN

AE

ASN

CSE

AE

非oneM2M
標準デバイス

 
図5 oneM2M機能の実装イメージ 

⑶oneM2M機能の実装イメージ 

oneM2M機能の実装イメージを図5

に示す．oneM2Mのサービスミドル

制御機能を提供する論理ノードCSE

は，M2Mデバイスや各サーバ・ノー

ドにソフトウェア的な機能として実

装される．AE（Application Entity） 

はアプリケーションであり，図はこ

れら2つのエンティティ＊18がノード

にどのように置かれるかを示してい

る．IN（Infrastructure Node）は伝

送網側に置かれるサーバであり，

oneM2M で は イ ン フ ラ ス ト ラ ク

チャ・ドメインと呼ばれる．これに

対し，フィールド・ドメインはM2M

 
 
 
 
 
 

＊18 エンティティ：論理アーキテクチャにおい
て，機能を提供する構成要素． 
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デバイスや，それらを集約するM2M

ゲートウェイなどのミドルノード

（MN：Middle Node）が含まれる領

域を示す． 

M2Mデバイスは，AEとCSEの置

かれ方の違いにより，アプリケー

ションサービスノード（ASN：Appli-

cation Service Node）やアプリケー

ション専用ノード（ADN：Applica-

tion Dedicated Node），Non-oneM2M 

Deviceと呼ばれる．ADNとASNの違

いは，CSEの有無であり，CSEを有

するASNの配下には，Non-oneM2M 

Deviceを置くこともできる．Non-

oneM2M DeviceはAEやCSEを持た

ないので，oneM2M規定の機能は提

供されないが，接続性は考慮されて

いる． 

2.4 oneM2M技術仕様の利点 
oneM2Mの標準仕様を利用する主

な利点を以下に整理する． 

第一は，サービス提供に向けたビ

ジネスコストの低減が挙げられる．

M2Mサービス事業者はサービスご

とに個別のプラットフォームを用意

する必要がなく，また共通プラット

フォームを利用することによりアプ

リとデバイスのみでビジネスが可能

となる．そのため参入コストが低減

され，より小さな企業も参入が可能

となるので，市場の拡大が期待され

る． 

第二に，oneM2MのCSEは，移動

網・固定網・ローカルエリア通信な

どの下位伝送網の種類を問わず利用

できることを目指しており，伝送網

の通信手段を問わない汎用性も利点

である． 

第三は，既存M2Mプロトコルへ

の相互接続性を保証している点も大

きな利点である．oneM2Mではコア

プロトコルのみ規定し，HTTPなど

のoneM2M仕様に非準拠の既存プロ

トコルについても相互接続を想定し

仕様設計されている． 

最後に，oneM2Mでは，異なる業

界間でもM2Mデータを水平展開して

再利用できるセマンティックス＊19

というデータ活用の標準仕様を検討

している．例えば，ITS分野や電力

分野などさまざまな業界のデータを

連携活用することによってスマート

シティを実現するなど，業界の垣根

を越えた蓄積データの利活用の促進

や新規ビジネスの創生が期待されて

いる． 

3. oneM2M-PFと
3GPP-MTC網との
インターワーク 

oneM2M-PFを構成する機能は，

図4にあるような伝送網と連携して

初めて機能する．oneM2M-PFから

見るとこの下位伝送網はどのような

伝送網でも良いが，ドコモの持つ移

動通信網において，このような新た

な機能が既存のネットワーク（3G

網やLTE網）との組合せ運用におい

て，一体的に動作することが重要で

ある．ドコモは，oneM2M Release-

1の標準化仕様の中において，特に

この点に留意し活動を進めてきた．

図4では，どのような網でも下位伝

送網として適用できることを想定し

ているが，3GPPにおいては，MTC

網の機能検討がすでに独立に進めら

れていたので，この機能と良く整合

が取れるようにoneM2M側の機能を

設計する必要があった．したがって，

oneM2Mと3GPPにおけるMTC網の

インターワークを実現するために，

我々は双方の技術内容を俯瞰し，整

合性を高める活動を進めた．以下に

M2Mデバイスの持つ特徴や機能連

携に必要となる留意点や狙いと，

3GPP Release-11のMTC網基盤概

要とトリガリング手法を解説する． 

3.1 M2Mデバイス特徴，機
能連携の留意点と狙い 

⑴M2Mデバイス特徴 

機械通信（M2M，MTC，IoT）

の応用例は多様で広いが，一般的に

利用されている携帯電話などと比べ

ても非常に小型で，機能が大幅に制

約された端末になると考えられてい

る．これらの利用形態としては，例

えば部屋の中にセンサを分散して配

置し，温度，湿度，埃など環境計測

として用いる安価で小型のセンシン

グ目的限定の端末となり，そのサイ

ズの制約上給電などを必要としない

用途も多く考えられている[3] [4]． 

このような環境センサ型のM2Mデ

バイスは，サイズが小さく機能も制

限されており，電源容量も小さく限

られる傾向にある．そのため，これ

らのデバイスは動作時間が短く，

いったん測定が終わったら消費電力

削減のため，ドーマント＊20状態にス

テートを移行する特徴や送信データ

量を抑えた小送信データ量としての

特徴が挙げられる．一方，IoTなど

＊20 ドーマント：通信機器の状態の1つで，通
信の待ち受け状態のこと． 

 

 
 
 
 
 
 

＊19 セマンティックス：データが持つ意味に関
する取り決めのこと． 
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アプリケーション
サーバ

計測デバイス

アプリケーション
サーバ

MTC-GW
プロキシ

 
図6 MTC-GWプロキシの効果 

を代表とするユースケースとしては，

膨大な量のデバイスの利用が想定さ

れているため，これらのM2Mデバ

イスを効率的に広域網に収容するた

めの課題検討が進められている[5] [6]． 

⑵MTC-GWプロキシ 

⑴のような特徴の計測デバイスで

ある端末と，公衆網に代表される広

域ネットワークとの仲立ちを提供す

る機能が，デバイス・プロキシと呼

ばれるMTCゲートウェイ（MTC-

GW）プロキシであり，その名の示

すとおりデバイスの代理としての機

能をもつ．図6を例としてその機能

と効果を説明する．計測デバイスか

ら計測値を網側に上げるアップリン

ク通信において，例えば1時間に1

回の温度計測の場合，他の時間帯は

通信を行わないため計測デバイスは

ドーマント状態に遷移し，計測値は

図6のMTC-GWプロキシに蓄積され

る．また，計測デバイスは，消費電

力量低減のためこのGWとは低消費

電力である近距離無線を使い通信が

されるよう配置されている．一方，

ネットワークに置かれるサーバ側が，

デバイスの計測値を得たい場合には，

この常時接続性が保たれているMTC-

GWプロキシへアクセスし，蓄積さ

れていたデータを取り込む動作とな

る．この様な基本動作が，リアルタ

イム性は必要ないが機能制約のある

計測デバイスを安価にかつ多数収容

する形態として検討されている[4]．

これらが，oneM2Mの検討（図5）

においても，デバイスを集約するMN

が含まれている形態となっている大

きな背景である． 

3.2 3GPPのMTC関連機能
概要 

⑴3GPP下位伝送網を経由した接続性 

図7は3GPP網を下位伝送網とし

て利用した場合に，MTC-UEであ

るASNもしくはMNとサーバ側のIN

がどのようなIF（InterFace）を経

由し接続性が提供されるのかを簡略

化し図示したものである．oneM2M

で考えられているM2Mデバイスは

ミドルノード（MTC-GWやMTCプ

ロキシ）含め3GPPのアーキテク

チャ上では，図にあるようにUEに

相当する． 

図7において左側のMTC-UE側か

ら解説する．oneM2Mの規格に従い，

UEにはAEとCSEが置かれる．既出

図5にもあるように，ASNやMNが

このようなoneM2M機能を有するが，

 
 
 
 
 
 

 
 
 
 
 
 

N
TT

 D
O

C
O

M
O

 T
ec

hn
ic

al
 J

ou
rn

al



oneM2Mサービスミドル機能と3GPP-MTC伝送網とのインターワーキング技術 

 28 NTT DOCOMOテクニカル・ジャーナル Vol. 23 No. 1

oneM2M Platform

Mcn（Tsp）Mcc

ASN/MN IN

3GPP Underlay Network

Mcc（over エアIF）

IP connection

Mcc（over Gi/SGi）

AE AE

MTC-
IWF

3GPPではこの
範囲をUEとし
て認識 McaMca

3GPPではCSE
をSCSと定義し
ている

CSE

GGSN
P-GW

CSE

 
図7 3GPP下位伝送網を経由した接続提供 

3GPP網から見ると1つのUEとして

認識される．そのためASN/MN-

CSEと3GPP網との接続はUu-IF

（3GPPのエアIF＊21）を経由し接続

される[7]． 

一方，oneM2Mの網側サーバ機能

であるCSE（3GPPでの定義はSCS：

Service Capability Server＊ 22）と

3GPP網との接続性は図7の右側の

形態となり，IN-CSE（Infrastruc-

ture Node-CSE）と3GPPの下位伝

送網は，U-plane（User Plane）＊23情

報がMcc-IF＊24，またC-Plane（Con-

trol Plane）＊25情報はTsp-IF＊26によ

り接続される形となる． 

図7における3GPP Underlay Net-

work は ， ASN/MN-CSE （ MTC-

UE）とIN-CSE間でIPコネクティビ

ティがどのように提供されるかを簡

略的に示したものである．実質的に

は3GPPのRelease-11におけるMTC

網基盤によりこの接続性が提供され

る．その機能を以下に示す． 

⑵3GPP Release-11のMTC網基盤

を例とした下位伝送網 

当初oneM2Mの議論において，

3GPPのどのリリースのMTC網基

盤を選択するかが議論になった．ド

コモはその完成度と機能内容から，

3GPP Release-11のMTC網基盤を採

択することを提唱し，結果この前提

が，oneM2MのRelease-1仕様の中

で規定された．3GPPのRelease-11，

MTC網基盤の全体アーキテクチャ

を図8に示す[8]．図中赤字で示され

た所がこのMTC網基盤にoneM2M

で検討されている機能エンティティ

を付け加えた部分となる． 

主要機能としては，3GPP側で規

定されているSCSは2章で説明され

たoneM2MのIN-CSE（図5）に相当

する．またU-Planeが運ばれるMcc-

IFはGi/SGi-IF＊27に対応し，C-Plane

信号が運ばれるoneM2MのMcn-IF

は3GPPにおけるTsp-IFに対応する．

端末側ではoneM2MのASNやADN

などのM2Mデバイスおよびミドル

ノードも3GPPのUEに相当する．2

つの標準化仕様の整合は当初，検討

の場や参加者が異なるため，議論の

収束に時間を要したが，双方のエキ

スパートが参加することにより最終

的な機能対応がなされ，機能の結合

が進むことになった． 

⑶SMSによる着信ルート 

図8に示す3GPP Release-11の

MTC網基盤による着信トリガリン

グは，SMS＊28手法によってのみ実

現される．その着信ルートと主要な

機能エンティティを図中①のAS

（Application Server）＊29から，特定

の端末に着信を行う例で解説する． 

ASは，EXT-ID（External-ID）

と呼ばれる，ある特定端末を一意に

識別するIDを着信信号に付与しSCS

に着信をかける．SCS（oneM2Mの

IN-CSE）は3GPP網にこの対象と

なる端末が置かれていることを判定

し，Tsp-IF経由で，3GPPのMTC-

IWF（Machine Type Communication-

Inter Working Function）＊30に着信

＊26 Tsp-IF：3GPPのMTC仕様の参照点の1つ
で，MTC-IWF～SCS間のインタフェース．

＊27 Gi/SGi-IF：3GPPのEPC仕様の参照点の1
つで，SGSN/PGW～外部サーバ間のイン
タフェース． 

 

＊21 エアIF：移動端末から無線基地局間の無線
通信区間の総称． 

＊22 SCS：端末との通信を終端し，M2Mアプ
リケーションを実装する装置． 

＊23 U-Plane：制御信号の伝送路であるC-
Planeに対し，ユーザデータの伝送路． 

＊24 Mcc-IF：oneM2M仕様における参照点の1
つで，CSE～Underlay NW間のインタ
フェース． 

＊25 C-Plane：制御プレーン．通信の確立など
をするためにやりとりされる，一連の制御
処理をさす． 
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図8 3GPP Release-11のMTC基盤（下位伝送網） 

を転送する．このMTC-IWFはHSS

（Home Subscriber Server）＊31への

問合せを経て，3GPP網内の着信に

必要な内部IDであるINT-ID（Inter-

nal-ID）を導出する．Release-11の

MTC網におけるMTC端末への着信

はSMSであることから，特定の端

末にSMS着信を行うために必要な

MSISDN（Mobile Station Interna-

tional Integrated Services Digital 

Network Number）＊32がINT-IDとし

て実質的に導出される．これはT4-

IFを経て，SMSの起動に必要なエ

ンティティ（SMS-SCなど）に引き

渡され，3G-CS向けであればMSC

（Mobile Switching Center）＊33へ，

3G-PS向けであればSGSN（Serv-

ing General packet radio service 

Support Node）＊34へ，LTEであれ

ばMME（Mobility Management En-

tity）＊35へそれぞれSMS着信要求が

行われ，ぺージング＊36動作などを

経て末端のMTC-UEに対し，着信

動作がなされる仕組みである[8]． 

以上がSMSによる着信ルートで

あるが，着信がなされる前にSCS

（IN-CSE）に適切な情報が登録さ

れていることおよび，IN-CSEがUE

のステートを把握していることが着

信動作の起動前に必要になる．これ

らの仕組みがあって初めて，電源断

の場合着信を起動させないなどの無

駄のない制御が可能となる． 

3.3 oneM2M と 3GPP 網 の
機能連携によるトリガ
リング方式 

前述の通り3GPP網では，UEの

状態すなわち，電源断，ドーマント，

通信中などのステートを詳細に把握

することにより，信頼性の高い発着

信処理などの動作を実現している．

一方，新たに作られたoneM2M-PF

ではこのようなUEのステートを持

ち得ないため，例えば電源断の端末

に対し着信動作を起動してしまうな

どの問題へも繋がる．このような課

題に対し，ドコモはoneM2M-PFに

割り当てられる電話番号．
＊33 MSC：3GPP上で規定される回線交換機能

を有する論理ノード． 
＊34 SGSN：3GPP上で規定されているパケッ

ト通信機能を有する論理ノード． 
 

＊28 SMS：テキストベースの短い文章を送受
信するサービス．移動端末の制御用信号を
送受信することにも用いられる． 

＊29 AS：サービスを提供するアプリケーショ
ンを実行するサーバ． 

＊30 MTC-IWF：3GPP networkへの接続要求信

号やC-Plane要求信号の認証やデバイスト
リガリング機能を実装する装置． 

＊31 HSS：3GPP移動通信網における加入者情
報データベースであり，認証情報および在
圏情報の管理を行う． 

＊32 MSISDN：3GPP上で規定される加入者に

N
TT

 D
O

C
O

M
O

 T
ec

hn
ic

al
 J

ou
rn

al



oneM2Mサービスミドル機能と3GPP-MTC伝送網とのインターワーキング技術 

 30 NTT DOCOMOテクニカル・ジャーナル Vol. 23 No. 1

Gi / SGi （Mcc）

IN-CSEにおいて各UE-IDとその

初期宛先アドレスの組を保持さ
せる（@REG/NSE-CSE）

UEのステート状態（例えば電源

断，ドーマントステートなど）が
変わった場合には，IN-CSEに通
知（④に含）．

IN-CSEでは，このステート（接

続中含）を保持し，着信動作を選
択する．

UE 
（ASN/MN-CSE）

3GPP Network 
Entities 

（GGSN/P-GW）
+ NAT

DNS 
Server

SCS
（IN-CSE）

①アタッチ・プロシージャ[12] [13]

④コネクション形成

⑤PoA更新

DHCP 
Server

② DHCP 問合せ・回答

③DNS 問合せ・回答

 
図9 端末側からIN-CSEへのコネクション形成手順（UE Initiated） 

おいても着信に最低限必要なUEの

ステートを確保・保持して動作させ

る機能を提案し，最終的にUEのス

テート状態の変化時にIN-CSEにそ

れを通知・保持できるようにした．

加えてIN-AEからの着信コンテンツ

も勘案し，着信挙動を選択する方式

に結びつけた．以下登録機能と，着

信動作をそれぞれ説明する． 

⑴端末側からのIN-CSEコネクショ

ン形成手順 

図9はMTC-UE（ASN/MN-CSE） 

がアタッチ＊37手順を経てIN-CSEに

UEの宛先アドレスを登録させ，かつ

コネクションを形成するための手順

である．この中で図9①～③は3GPP

で規定の手順[2]をそのまま利用して

おり，上記ステップを経て図9④で

UEとIN-CSE間のコネクションが

形成される． 

この手順を経てIN-CSEは，任意の

UEを特定するID（M2M-Ext-ID）

とこの端末の宛先アドレスの組を保

持することになる．UEは自己のス

テート状態，例えば電源断，ドーマ

ント状態の変化などがあった場合，

これをIN-CSEに通知する仕組みと

なっている．IN-CSEはこのステー

ト状態（接続中も含む）を保持しな

がら，IN-AEからの着信コンテンツ

（中身）も勘案し，着信挙動を選択

させる手順が工夫されている部分で

ある．もし図9④以降にUEの宛先

アドレス（PoA：Point of Attach-

ment）などが変わった場合には，

図9⑤にてこれをIN-CSEへ通知す

る[7]． 

⑵IN-CSEから端末へのコネクショ

ン形成手順 

前述の登録手順を経て初めて端末

への着信が可能となる．この手順を

図10に示す． 

まずIN-AEがIN-CSEに対し任意

端末を指し示すM2M-Ext-IDなどを

含め着信要求を送信する（図10①）．

これを受けたIN-CSEはこのIDを元

にDNS（Domain Name System）＊38

問合せを行い下位伝送網の送信先を

特定する（図10②）． 

次にIN-CSEは送り先となる下位

伝送網，すなわちこの場合3GPP網

＊38 DNS：IPネットワーク上のホスト名とIP
アドレスの対応付けを行うシステム． 

 

＊35 MME：eNBを収容し，モビリティ制御機能
などを提供するC-Plane制御の論理ノード． 

＊36 ページング：着信時に移動端末を一斉に呼
び出す処理． 

＊37 アタッチ：移動端末の電源投入時などにお
いて，移動端末をネットワークに登録する

処理および状態．
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①ASN-CSE向け
着信要求

McaUE
（ASN-CSE）

3GPP
Network
Entities

3GPP
MTC-IWF

DNS

SCS
（IN-CSE）

IN-AE

Tsp（Mcn）

③デバイス・トリガリング要求

④デバイス・トリガリング配信手順

⑤ASN-CSEのトリガ受領
⑥デバイス・トリガリング回答

⑦コネクション形成

⑧PoA／着信可能性
状態の更新

⑨要求再配信（オプション）

Mcc

② DNS 問合
せ・回答

 
図10 IN-CSE側から端末へのコネクション形成手順（NW Initiated） 

のMTC-IWFに着信要求を転送する

（図10③）．この後のデバイスへのト

リガリング手順（図10④）は3GPP-

MTC仕様[8]規定の手順となり，こ

れを経て端末であるASN-CSEへト

リガが届けられる（図10⑤）．この

トリガを受け，UEがIN-CSEに対

しコネクション形成手順を起動させ

る（図10⑥⑦）． 

これを受けたIN-CSEは送信宛先

であるPoAや着信に必要なステート

の更新が可能となる（図10⑧）[7]． 

4. あとがき 
本稿では，はじめにoneM2Mの組

織概要，初版仕様の概要，機能概要

とその利点などを概説した．加えて，

M2Mデバイスの特徴と3GPPのMTC

網概要を振り返り，最後にoneM2Mと

3GPP網のMTC伝送網が一体的に動

作するために必要なインターワーク

機能を解説した．oneM2Mと3GPP-

MTC網との間でのデバイスのトリガ

リング手法は，ドコモが他社とも連

携し，寄与してきた部分の1つであ

る．このような機能をoneM2Mに具

備することを通し，oneM2M-PFと

3GPP下位伝送網とが一体となり，

連携の取れた制御と利用が可能とな

る． 

oneM2Mでは，Release-1の仕様

完成を受け，次期リリースの要求条

件議論が開始されている．また，

3GPPにおいてもRelease-12/13の

活動において，oneM2Mなどの外部

サーバとの連携を高めたAESE（Ar-

chitecture Enhancement for Service 

Exposure）[9]や，MTCのグループ制

御を行う機能[10]や，モニタリング

に関する機能[11]も検討が進んでい

る． 

また，トリガリング手法もSMSに

代わる，別手法の提案の可能性も控

えており，一層の機能連携を通し，

より利便性の高い，M2Mサービス

の提供基盤となることが期待されて

いる．M2Mサービスの応用は広く，

例えばIoTなどへの適用も今後一層

進むものと思われる．このような

サービス適用は進化し，今後も発展

していくと考えられるので，これら
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の動向把握を続けていきたい．また，

商用利用などの観点においても，他

社との連携も含め，その動向を注視

していきたい． 
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信頼性の高いサービス提供に向けた 
サービス制御装置「F-SCP」の開発 

 

ドコモの移動通信ネットワークにおいて，IPSCPは，加
入者情報の管理，発着信，付加サービスの提供など重要な
役割を担い，そのため高い信頼性が求められている．そこ
で，信頼性を高めるため，IPSCPを制御部であるF-SCP
とDB部であるD-SCPに分離した．分離することで，交換
機などの対向装置は，どのF-SCPにアクセスしても加入者
情報（D-SCP）にアクセス可能となる．これにより，F-
SCPの負荷分散や，F-SCP障害時の迂回制御など高信頼
性を保障することが可能となる．本稿では，F-SCPについ
て解説する． 

 

  

1. まえがき 
移動通信ネットワークにおいて，

ユーザの加入者情報や位置情報を管

理し，位置登録や発着信制御を行う

HLR（Home Location Register）＊1/ 

HSS（Home Subscriber Server）＊2

機能をドコモではIPSCP（IP Ser-

vice Control Point）で実現している．

昨今，M2M（Machine-To-Machine）＊3

端末の普及により管理する加入者番

号数の増加や，VoLTE（Voice over 

LTE）などの新規サービス追加に

よってIPSCPに対するトラフィッ

ク増加が想定されている．そのため，

加入者数増加に対して，効率的に装

置をスケールアウト＊4することを目

的として，IPSCPから，DB機能を

D-SCP（Database SCP）として分

離した[1]． 

現状，制御部についてはIPSCPを

流用しているが，今後のトラフィッ

ク増加に耐え，災害や障害が発生し

た際にも処理を継続し，高信頼な

サービスをユーザに提供するため，

IPSCPの後継として，新たにF-

SCP（Front end SCP）を導入する

（図1）． 

本稿では，F-SCPの装置構成，

負荷分散と信頼性向上の実現方式，

分離により生じる課題およびその対

策について解説する． 

2. F-SCPへのラウンド
ロビン選択による 
信頼性向上 

F-SCPの各対向装置は，これま

で加入者の電話番号などに基づいて

送信先のIPSCPを選択していた．

今回導入するF-SCPは加入者情報

を保持しないため，各対向装置は加

入者情報に基づいてF-SCPを選択

する必要がない．そのため，負荷分

散と危険分散を考慮し，信号送信先

のF-SCPに対するラウンドロビン

選択＊5を実施する（図2⒜）．これま

でのIPSCPはACT/SBY構成＊6を採

用していたことから，ACT/SBY両

方のユニットが障害となった場合は

該当加入者情報にアクセスできなく

なっていた．しかし，ラウンドロビ

ン選択を実施することにより，複数

のF-SCPが障害となった場合も

サービス継続が可能となる．また，

特定番号に対してスパイクトラ

フィック＊7的に信号数が増加した場

合も，複数のF-SCPへの負荷分散

ネットワーク開発部 嘉義
か ぎ
 智紀
とものり
 柿島
かきしま

  純
じゅん

山本
やまもと
 航平
こうへい
 長谷川

は せ が わ

 徹
とおる

ンして動作するシステム．
＊4 スケールアウト：サービス要求の増加など

により，網内の処理量が不足した際に，新
たなリソースを追加して割り付け，処理量
の増強を行う． 

 
 
 

 
 
 
 
 
 
 
 

＊1 HLR：3GPP上で規定される加入者情報の
管理機能，および呼処理機能を有する論理
ノード． 

＊2 HSS：3GPP上で規定される加入者情報
データベースであり，認証情報および在圏
情報の管理を行う． 

＊3 M2M：機器間の通信を意味する．人間の
介在なしに機器どうしがコミュニケーショ
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⒜従来のIPSCP接続とF-SCP（ラウンドロビン）接続 ⒝障害が発生した場合の対向装置の処理

対向
装置

切替

ラウンドロビン接続

番号を収容する
特定のIPSCPへ接続

D-SCP

IPSCP ･･･ IPSCP F-SCP F-SCP F-SCP･･･

D-SCP･･･

対向
装置

ラウンドロビン接続

D-SCP

F-SCP F-SCP F-SCP･･･

D-SCP･･･

障害F-SCPはラウ
ンドロビン選択対
象外となる

どのF-SCPに接続しても

該当加入者情報を取得
可能

 
図2 ラウンドロビンの概要 

HLR/HSS

対向装置

データベース

呼制御

xGSN EPCCS-IP

・契約情報
・位置情報

D-SCP

F-SCP

・加入者情報
参照／更新

呼制御

IPSCP

・DB分離

新規導入

CS-IP：Circuit Switched-IP
EPC：Evolved Packet Core
xGSN：serving/gateway General packet radio service Support Node

 
図1 F-SCP～D-SCP ネットワーク構成 

が可能である． 

また，F-SCPに障害が発生した

場合，各対向装置は，障害と判断す

るF-SCPをラウンドロビン選択対

象から外し，信号を送信しない制御

を行うことにより，サービスを継続

させる（図2⒝）． 

3. F-SCP装置構成 
⑴装置構成 

IPSCPおよびF-SCPのハード

＊5 ラウンドロビン選択：ラウンドロビンを用
いた選択方式．ラウンドロビンとはネット
ワークの負荷分散方式の1つ．同一の処理
を行うことができる装置を複数用意して要
求されたプロセスを順番に割り振る． 

＊6 ACT/SBY構成：同一機能を搭載したサー
バを2台設置し，1台を運用し（ACT系），
残りの1台を待機状態（SBY系）にするこ

と．ACT系サーバ故障時に即座にSBY系
に処理を引き継ぐことでサービス停止を防
止するシステム構成．なお，SBY系サーバ
は切替えに備えて，常時ACT系サーバと同
じ状態を保持している． 

＊7 スパイクトラフィック：突発的に増加した
トラフィック． 
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ACT装置

SBY装置

nACT装置

aTCA：advanced Telecommunications Computing Architecture

aTCA

USP USP USP USP

FEP FEP

IPSCPハード構成

aTCA

USP USP USPUSP USP USP

FEP FEP

F-SCPハード構成

F
S

F
S

 
図3 IPSCPとF-SCPのハードウェア構成 

ウェア構成図を図3に示す． 

IPSCPおよびF-SCPともにFEP

（Front End Processor）/FS（File 

Server）/USP（User Service Pro-

cessor）を実装している． 

FEPは，Diameter＊8/GSM-MAP

（Mobile Application Part）＊9のプロ

トコル終端を有するブレード＊10で，

FSはHTTP/SO（Service Order）＊11

プロトコル終端，規制制御を有する

ブレードである．IPSCPとF-SCP

で機能差分はない．また，高信頼性

を担保するため，FEP，FS共に

ACT/SBY構成としている． 

USPは加入者情報をもとにサー

ビスを提供するための呼処理，D-

SCPを特定するためのアドレス解

決をするブレードである．IPSCP

はUSP内に加入者情報を保持して

いるため，ユーザの呼処理を特定の

USPで行う必要がある．USPを

ACT/SBY構成にし，USP障害時は

SBY系にて代替処理することで高

信頼性を担保した．一方，F-SCP

は，USP内に加入者情報を保持し

ないため，USP障害時に他のどの

USPでも代替処理することが可能

となり，複数のUSPが障害になっ

ても処理ができることから，nACT

構成＊12を採用した. 

⑵ラウンドロビン選択 

対向装置は，FEP，または，FS

単位でラウンドロビン選択を実施す

る．また，F-SCP装置内において

も，負荷分散および信頼性向上を目

的として，ブレードのラウンドロビ

ン選択を実施する．対向装置から信

号を受信したFEPおよびFSは，

USPに対してラウンドロビン選択

を実施する．USPに対するラウン

ドロビン選択の概念図を図4に示す． 

4. 孤立化制御 
F-SCPは，呼処理機能を担って

おり，障害時にもサービスを継続さ

せる必要がある．サービス継続のた

めの代表的な機能であるF-SCPシ

ステム孤立化およびUSP孤立化に

ついて解説する． 

孤立化とは，対向装置および対向

ブレードが，該当F-SCPおよび該

 
 
 
 
 
 
 

＊8 Diameter：RADIUS（Remote Authentica-
tion Dial In User Service）をベースに機
能を拡張したプロトコルで，IMSにおける
認証／認可／アカウンティングに利用され
る． 

＊9 GSM-MAP：HLRとSGSNの間で使用され
る通信プロトコル． 

＊10 ブレード：ブレードサーバのケースに挿入

して用いる装置．主に，CPUやメモリを搭
載しているサーバを指す． 

＊11 SO：顧客情報管理システムとの信号送受
信に用いられるプロトコル． 

＊12 nACT構成：n台のサーバが並行稼動し
て，処理負荷を分散する．1台のサーバで
障害が発生した場合，他のサーバで処理を
引き継ぐことが可能． 
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F-SCP

USP0 USP1 USP2 USP3 USP4 USP5

FEP0

USP分散制御

FS
USP分散

制御

FEP1

SO HTTP

GSM_MAP Diameter

USP分散制御

GSM_MAP Diameter

 
図4 USPラウンドロビンの概念 

当USPに対するラウンドロビン選

択を実施しないようにする機能のこ

とである． 

4.1 F-SCPシステム孤立化 
F-SCPがシステム障害を発生し

ている場合，F-SCPは自律的にシ

ステム孤立化処理を行う．その後

F-SCPが孤立化したことを，対向

装置が検出しラウンドロビン選択先

から削除する． 

F-SCPがシステム孤立化を実施

する契機について以下に示す． 

①USPが3台以上故障 

②FSが両系故障＊13・再開（再開

中（装置再起動中）はサービス

が中断） 

③FEPが両系故障・再開 

復旧契機については，コマンドに

よる手動復旧のみとしている．なぜ

なら，F-SCPと対向装置間の回線

が不安定な状態になっている場合に，

孤立化と復旧を繰り返す恐れがある

こと，および，F-SCPの安定性確

認を必ず行うことを考慮しているた

めである． 

対向装置におけるF-SCPの孤立

化判断基準について主なものを以下

に示す． 

・リンク切断（GSM-MAP接続） 

・SCTP（Stream Control Trans-

mission Protocol）＊14 Associa-

tion＊15未確立時に，F-SCPが，

対向装置からの接続要求に対し

てAbort＊16応答する．または，

対向装置がF-SCPとのヘルス

チェック＊ 17異常を検出する

（Diameter接続） 

・対向装置のLB（Load Balanc-

er）＊18がF-SCPから接続可否情

報を取得（HTTP接続） 

障害の検出および復旧シーケンス

例を図5に例示する． 

F-SCPが自律的に孤立化を実施

する時には，対向装置側の信号バッ

ファ溢れおよびリソース影響がない

ようにするため，SCTP通信を瞬時

に切断する． 

4.2 USP孤立化 
USPがシステム障害を発生して

いる場合，FEP/FSはサービス継

続性の観点から，ラウンドロビン選

択先から削除する． 

FEP/FSは以下の検出契機を有

し，サービスが継続できないと判断

した場合は対象USPを孤立化させ

る． 

＊17 ヘルスチェック：隣接装置の稼動状態を定
期的にチェックすることにより，異常の発
生を検知する方式． 

＊18 LB：クライアントからの要求信号に対し
て，複数サーバの負荷分散や障害検出を行
う装置． 

 

＊13 両系故障：二重化装置である稼動系と予備
系の両系が故障． 

 
 
 
 
 
 

＊14 SCTP：電話網のプロトコルをIP上で転送
する用途で作られたトランスポート層のプ
ロトコル． 

＊15 Association：SCTPにおいてサーバ・ク
ライアント間で通信経路が確立されている
こと． 

＊16 Abort：要求信号に対して拒絶，または，
通信を切断すること． 
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対向装置 F-SCP1

SCTP Association確立

HEARTBEAT

SCTP Association解放

SCTP INIT

F-SCP1をラウ

ンドロビン選択
先から外す

障害中SCTP INIT

障害復旧

SCTP INIT

SCTP INIT ACK

SCTP COOKIE ECHO

SCTP COOKIE ACK

SCTP Association確立

障害発生

HEARTBEAT

正常と判定

障害を検出

復旧を検出

ヘルスチェック

 
図5 障害検出および復旧シーケンス例（リンク切断） 

①USP再開発生 

②USP故障，USPとの通信異常

を一定時間検出 

また，USPは下記の検出契機で，

自身のUSPの孤立化処理を行う． 

③D-SCP（DBP：Data Base Pro-

cessor＊19）間ヘルスチェック全

異常 

復旧契機としては，以下の通りで

ある． 

・USP再開が終了 

・USPとの通信状態が一定時間

正常 

・D-SCP（DBP）間ヘルスチェッ

クが1つでも可能 

また，コマンドにより手動で指定

USPを孤立化／復旧させることも

可能である． 

5. ラウンドロビン 
選択による課題 

⑴課題 

F-SCPとD-SCPの分離およびラ

ウンドロビン選択の実施に伴い，特

定のD-SCPに収容されている番号

帯への呼処理が集中した場合，複数

のF-SCPから1つのD-SCPに信号

が集中する可能性があり，その際，

D-SCPが輻輳＊20に陥ることが想定

される．そこで，この課題への対策

として，F-SCPはD-SCPへの流量

制御機能を具備する． 

⑵流量制御規制 

流量制御の概念図を図6に示す．

D-SCPでは，各DBPがトラフィッ

ク量を定期的にFSに通知している．

D-SCP の FS で は ， DBP の ト ラ

フィック量のしきい値を超過しない

か監視している．単位時間あたりの

トラフィック量がしきい値を超過し

た場合，D-SCPのFSは全F-SCPの

FSへ輻輳情報を通知する．F-SCP

のFSではシステム内全USPにその

輻輳情報を通知し，D-SCPへの送

信規制を実施する． 

6. あとがき 
本稿では，IPSCPの後継装置とし

て位置づけられるF-SCPについて，

対向装置間ラウンドロビン選択機能，

装置構成，装置内でのラウンドロビ

ン選択機能，孤立化制御機能および，

D-SCP輻輳時の流量制御規制機能

について解説した．F-SCPおよび

 
 
 
 

＊19 DBP：D-SCP内で加入者情報を保持する
ブレード．F-SCPからの参照要求に対し
てF-SCPへ加入者情報を通知し，また，
更新要求に対して加入者情報の更新を実施
する． 

 
 
 

＊20 輻輳：通信の要求が短期間に集中して通信
制御サーバの処理能力を超え，通信サービ
スの提供に支障が発生した状態． 
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F-SCPF-SCP
USP0 USP1 USP5･･･

D-SCP

DBP0 DBP1 DBP3･･･FS

USP0 USP1 USP5･･･

対向装置 対向装置 対向装置 対向装置

FEP1FEP0 FEP1 FEP0
FS FS

④D-SCPに
対する送信規制を実施

③輻輳状態を通知された
FSから各USPに通知

ラウンドロビン選択

しきい値超過

ラウンドロビン選択 ラウンドロビン選択 ラウンドロビン選択

②単位時間あたりのトラ
フィック量がしきい値を
超過した際，D-SCPのFS
が全F-SCPのFSへ輻輳情
報を通知する

①各DBPが定期的にトラ
フィック量をFSに通知

 
図6 流量制御の概念 

D-SCPの導入により，今後のトラ

フィックや加入者の急増に対して迅

速かつ柔軟に対応することが可能と

なる．また，災害などの障害時にも

ユーザにサービスを提供し続けるこ

とが可能となる． 

今後は，すべての対向装置の接続

先をIPSCPからF-SCPに移行させ

ることを予定しており，さらなる性

能向上や機能追加を行っていく． 
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スを支えるサービス制御装置の高度
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＊1 MDM：法人で社員が使うスマートフォン端末を一元で管理する
ために用いられる仕組み．端末利用状況の収集，端末の一括設
定，遠隔操作などが可能． 

＊2 スクラッチ開発：ソフトウェア開発において，既存の製品に機
能追加などのカスタマイズをせず，まったく新規にゼロから開
発すること． 

＊3 M2M：機械間で自動的に行われる情報通信のこと． 
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法人システム構築受託における上流工程の品質強化
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1. まえがき 

ドコモ法人営業では回線や端末，ドコモサービス
の販売に加え，法人のお客様の個別要望に沿った
オーダーメイドのシステムを提供している．お客様
の要望はモバイルを活用したサービス提供や社内の
業務効率化， MDM（Mobile Device Management）＊1

や衛星電話アンテナ取付けなど多岐にわたる．これ
らは要望が具体化されている場合やゼロから一緒に
作り上げる場合があり，相談やコンサルティングで
完結するものから独自のハードウェア開発までさま
ざまな案件で構成される．しかしながらどのような
案件においても共通するのは，お客様へのヒアリン
グやディスカッションを重ね，要望を明確にしてい
くプロセスであり，この過程で業務課題を抽出し解
決方法を検討する．そして課題解決の手段としてシ
ステムを提案し，お客様と合意を得ることができれ
ば設計に着手することとなる．このようにしてシス
テム構築の受託業務を進めている． 
お客様が用意する予算やスケジュールはさまざま

であり，複数の解決手段を比較検討できる案件もあ
れば手段が特定される案件もある．結果的にシステ
ムの内容が似通っていたとしても，構築に至るまで
の検討はそれぞれ異なる．この特徴からすれば受託
案件は個別に管理することが望ましい．しかし扱っ
ている案件の数が多く品質管理手順が煩雑となるう
え，個別に管理することは品質のばらつきを引き起
こす原因にもなる．そのため受託案件を管理する定
まった枠組みが必要となり，受託案件を1つのプロ

ジェクトとして捉え，提案から構築までの業務を一
連の工程に当てはめて品質を確保している．この工
程ごとに実施する業務内容と手順を定め，受託案件
の標準の流れとしている．加えて工程ごとの成果物
を定め，工程の節目で実績を確認することでプロセ
スごとの品質管理を行う． 
本稿ではドコモの受託プロジェクトの特徴とその

品質管理の取組みを紹介する． 

2． ドコモの受託プロジェクト 

ドコモにとって受託プロジェクトの受注は回線契
約増大のチャンスでもある．ドコモ回線をシステム
のアクセス回線に採用いただければ回線契約が増え，
かつ一定期間，継続してのご利用が期待できる．そ
のためにシステムの検討では柔軟な対応をしており，
お客様の要望と条件に最適なものであれば，ドコモ
サービスに限らず他社のパッケージ製品やサービス
も採用する．また必要に応じてカスタマイズやスク
ラッチ開発＊2も行う．今やモバイルはほとんどの業
種・業界で活用されており，例えばM2M（Machine 
to Machine）＊3での利用シーンが拡大しているなど，
今後の発展も期待できる．受託プロジェクトでも多
くの要望をいただいており年間の案件数は2,000以
上にのぼる．これらを回線拡大の機会と捉え，積極
的に取り組んでいる． 
受託プロジェクトの体制は，営業が提案しSEが

技術支援を行う．システム設計工程が始まればSE
が主管となり作業を進め，モノ作りの体制を整える
ために採用した協力会社に業務を委託する．さらに
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提案 構築／工事 運用・保守

• 営業打合せ
• 作業設計・支援
提案書作成

• 見積依頼書
（対協力会社）

• 協力会社発注契約
• 要件定義，工事準備
• 基本・詳細設計，製造
• 単体・結合・総合試験
• 工事実施
• 受入試験，納品

• 定期運用
• 一次対応
• 不具合調査
• 特異事象対応

▲案件PJ発足

提案

SE
業務

▲見積提示

• 費用確定
• 営業へ見積提示
• 収入契約支援

工程

品質
管理

構築

工程判定会

契約

定期健診

▲

要件定義

▲

結合試験

▲

総合試験
▲

PJ審議会

▲お客様契約 ▲お客様検収

 
図1 受託プロジェクト標準工程 

SEの中には品質管理の役割が設けられており，受
託プロジェクトの品質に責任を持つ．SEはプロ
ジェクトごとに品質を確保する取組みを行い，品質
管理担当が工程のポイントで重点的なチェックを
行っている． 

3. 受託プロジェクトの品質管理 

受託プロジェクトは，お客様からご要望をいただ
きプロジェクトを発足させるものが年間で2,000件
以上あり，このうち見積りを提示するものは600～
700件，受注となるものは200～300件である．こ
れらを管理するためにお客様の要望，予算，スケ
ジュールなどの制約条件から品質リスクの高低を識
別してプロジェクトを分類する．次にリスクの高い
ものに対して将来トラブルの原因となるポイントを
見極め，そのうえで進捗状況をモニターしている．
品質リスクを見誤ると仕様変更や工数増加，工期延
長などを招く．それらの発生は費用の増加を招き赤
字に直結する．さらに契約どおりに業務を履行でき
なければ契約の変更が必要となるとともに，お客様
とのリレーションシップにも影響を及ぼしかねない．
このような事態を避けるためにも品質管理を徹底す
る．管理の手法については，プロジェクトマネジメ
ントの標準を踏まえているものの，そのまま適用す
ることはできない．なぜならシステムに対する要望
と，それに対する予算やスケジュールをコントロー
ルするのはドコモでなくお客様だからである．その
ため標準の手法をアレンジし，独自の工夫を加えて
いる． 

品質管理の具体的な取組みを受託プロジェクトの
標準工程とともに解説する（図1）．見積工程と構築
工程で品質管理の「関所」を設けている． 
⑴見積工程の関所【PJ審議会】 
見積りはプロジェクトのスコープと収支の土台と

なる重要な工程であり，どのような業務のプロジェ
クトでも行う工程でもある．プロジェクト提案審議
会（以下，PJ審議会）では各プロジェクトの見積
内容をチェックする．全工程の上流となる見積工程
で難易度や品質リスクを確認し，下流の構築工程で
のトラブルを防止する．具体的な取組みは構築業務
内容によりプロジェクトを分類しお客様要望に対す
るシステム内容，プロジェクトスケジュール，体制
にトラブルの要因はないかを見極める．最終的に回
線契約の状況，今後の発展性など背景情報も踏まえ
て見積金額の妥当性を判断する．PJ審議会の承認
を得て，はじめてお客様に見積提示を行うことがで
きる． 
見積りでは期日に提示できなければ受注確度が下

がることもあり，お客様の要求に合わせたスピード
感が重要となる．このためPJ審議会では専用の様
式を設けて迅速に審議を行う工夫をしている．この
様式は，業務内容にかかわらずチェックするべき項
目をPMBOKⓇ＊4から選んで構成されている．様式
に従いプロジェクトの内容を整理することで業務の
多様性を吸収するとともに，標準的な考え方を下敷

＊4 PMBOKⓇ：プロジェクトマネジメントのついての知識や手法を
体系化したもの．国際的にも標準とされている．プロジェクト
マネジメント協会の登録商標． 
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ID 種別 PJ名 工程 状況 課題・進捗 対策 PL

12011
システム
構築

作業管理システム 製造
システム間接続インタフェー
ス仕様の認識誤りが判明

作業をいったん止めて
影響範囲を確認中

××××

12023
システム
構築

日報入力アプリ開発 詳細設計
データ保存機能で方式変更を
行う

2日遅れだが，要員追
加でリカバリ予定

××××

13255
システム
構築

RADIUS環境構築 要件定義 要件最終確認中 特になし ××××

13670 工事 衛星アンテナ設置 基本設計 設計図面完成 特になし ××××

 
図2 案件ステータスシート 

きに一定の品質を確保している． 
⑵構築工程の関所【工程判定会】 
工程判定会はPJ審議会でリスクが高いと認識さ

れたプロジェクトの構築工程を管理し，要件定義，
結合試験，総合試験の各工程が問題なく完了できて
いるか確認する．スコープは拡大していないか，構
築システムの品質は問題ないか，サービス開始の準
備は整っているかがそれぞれの管理の観点である．
各工程での管理を重ね，状況に応じた対策を打つこ
とでシステムの品質を高めていく．構築工程では
WBS（Work Breakdown Structure）＊5，課題管理表，
コメント／Q&A表などの管理ツールを活用してお
り，それらを材料にプロジェクト計画と実績に差異
がないかを分析する． 
⑶受託プロジェクトの定期健診 
さらに構築工程プロジェクトを一元管理し，それ

ぞれの状況をモニターしている．いずれかのプロ
ジェクトで課題が発生した場合，早急に察知し対策
を練る．構築工程での状況は日々変わっていくため，
個々のプロジェクト状況を定期的に，継続してモニ
ターすることが重要となる．これを踏まえ週ごとに
状況を取りまとめ，受託プロジェクトの関係部署全
体に共有して確認を行っている．人間に例えれば定
期健診で健康状態をチェックしているのである． 
対象は毎週100件以上になるため，管理には工夫

が必要となる．ドコモでは，案件ステータスシート
と名付けた管理ツールを作成しており，信号機（青
／黄／赤）のアイコンで状況を表現し，多くの中か
ら問題あるプロジェクトをすぐに認識できるように
している（図2）．信号機アイコンは分かりやすく状
況を示すとともに，受託プロジェクトでの共通認
識・共通言語として定着している． 

4. システム障害ゼロ化に向けて 

2010年度に全国の法人営業部門に統一して適用

される品質管理の社内制度として受託プロジェクト
の品質管理規程・細則が定められ，この規定・細則
にPJ審議会，工程判定会が謳われ実施が徹底され
ている．また規定・細則と併せて受託プロジェクト
の業務マニュアルもブラッシュアップされ，法人営
業部門を対象に認証取得しているISO9001の要求
事項に則した業務フローが整備されている．これら
の制度を整備し施策を継続することで品質管理の意
識が定着し，受託業務全体の品質底上げに貢献した． 
これらを通して品質の基礎が固められたことによ

り，さらに一歩踏み込んだ品質管理での工夫点が見
えてきた．お客様要望が明確でない，もしくは細部
にわたり複雑，関係するプレイヤーが多い，などの
プロジェクトは概して難易度が高い．プロジェクト
を進めていくうえでの調整・確認事項が多く，その
進め方も複雑となる．このようなプロジェクトでは，
要望の実現方法や方式をきめ細かく管理することが
なおさら重要だと分かってきた．例えば，実装する
機能の詳細仕様や，複数条件が組み合わされたもと
でのシステム動作，またパッケージ製品やミドル
ウェアのパラメータ設定などである．これらを十分
に把握しておくことは，結果としてスケジュール遅
延防止やサービスの安定運用に寄与するのである． 

4.1 事例の要因分析 
そこで品質管理担当では難易度の高いプロジェク

ト事例をもとに，さらなる品質強化の手法確立に取
り組んだ．事例からは上流工程と言われる要件定
義・基本設計工程からさかのぼり，見積工程で注力
すべきポイントが含まれていることが分かった（図3）．
要件定義や基本設計での作業は見積りでの検討内容
が前提となり，品質強化の観点も見積工程にたどり

＊5 WBS：プロジェクト管理において，プロジェクト全体を細かい
作業まで分解して計画を立案する手法． 
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お客様と要件のすり合わせを十分に行い細かく記録しておくことで，仕様の追加
や変更を抑止することができる

お客様のユースケースや考慮すべき利用方法をきめ細かく洗い出すことで，効果
的な試験ができ手戻り作業を防止できる

見積時に協力会社のパッケージ機能の実装方法まで確認しておくことで，保守・
運用に必要な体制を明確にできる

ミドルウェアの設定パラメータを詳細まで把握しておくことで，サービスレベル
を保ち安定した運用を実現できる

要件まとめ 見積り 納品設計 製造 試験工程

高難度PJでの気づき

◎
アフター

◎
◎

◎

◎
：工夫

：効果

 
図3 高難度プロジェクト事例からの気づき 

提案準備
要望

ヒアリング
見積作成 構築／工事 運用・保守

• 営業打合せ
• 訪問準備
• 初期提案書作成

• 商材目利き
• 技術調査・支援
• 作業設計・支援
提案書作成

• 要求定義
（対お客様）

• 見積依頼書
（対協力会社）

• PJ審議会

• 協力会社発注契約
• 要件定義，工事準備
• 基本・詳細設計，製造
• 単体・結合・総合試験
• 工事実施
• 受入試験，納品

• 定期運用
• 一次対応
• 不具合調査
• 特異事象対応

▲お客様契約▲見積依頼受け▲お客様意思確認▲案件PJ発足

提案

▲お客様検収

業務

見積提示

▲PJ審議承認

• 費用確定
• 営業へ見積提示
• お客様意向待ち
• 収入契約支援

工程

構築

契約

図4 提案工程の見直し 

着くのである．見積作成ではPJ審議会で品質管理
を行っているが，さらに品質向上を行える余地があ
ることが推測された．この推測のもと，以下の改善
点が抽出された． 
①提案工程の実態把握 
PJ審議会までどうプロジェクトに取り組ん

でいるかの状況が十分に把握できていない．見
積りに稼働がかかっていることは把握できてい
るが，どのように見積りを作成しているか詳細
に実態を把握する． 
②プロジェクト評価と対応 
プロジェクトの難易度や大変さの判断を上流

工程の初期から行うべきである．難易度が高い
と判断した場合のプロジェクトにSEを集中す
る仕組みを整備する． 

これらの点について対応策が検討され，品質強化

の新たな手法を確立する取組みを開始した． 

4.2 対策の実施 
⑴提案工程の見直し 
まず「提案工程」という枠組みに着目した．これ

までは，発足したばかりのプロジェクトも，見積り
を作成しているプロジェクトも「提案工程」のひと
括りで管理していた．しかし提案の進捗に伴い掛か
るSEの稼働や，管理すべき内容も変わるはずであ
る．この考えのもと「提案」は1つの工程から「提
案準備」「要望ヒアリング」「見積作成」「見積提示」
の4つの工程に再構成し，それぞれの業務内容と位
置づけを整理した（図4）． 
⑵プロジェクトの見える化 
次に4つに再構成された工程ごとにプロジェクト

を分類し直した．これらを前述の案件ステータス
シート（図2）での管理に組み込んだ．従来，提案
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工程プロジェクトは第三者のチェックを受ける機会
が少なくなりがちで，PJ審議会までリスクのクロ
スチェックを待つことがあった．これに対し，案件
ステータスシートでの管理により提案工程の全体像
が明らかになり，PJ審議会より上流での管理が可
能になった．静観して問題ないもの，積極的に管理
すべきものの識別が進み，これらを示すためプロ
ジェクト管理に「ランク」の概念を導入した．トラ
ブルの発生する恐れの高いものからS/A/Bの3つの
ランクで区分し，案件ステータスシートの項目に追
加するようにした．Sランクは特にトラブルへの警
戒が必要な「重要案件」と位置づけられた．加えて
提案の進捗に伴い難易度やリスク，受注確度などが
変化するため，それらの状況に従って管理の密度を
調整する取組みを開始した．営業管理のパイプライ
ンマネジメント＊6の考え方を取り入れ，受託プロ
ジェクト向けにアレンジしたのである． 
⑶要員の見える化 
さらにSEの稼働状況についても分析した．それ

までは1人のSEが複数の受託プロジェクトにアサイ
ンされている状況であり，SEアサインは所属の各
マネージャが差配していた．これをいったん集約し，
SEのアサイン状況を一覧化，案件ステータスシー
トと突き合わせてプロジェクト体制の棚卸しを行っ
た．棚卸しの過程でSEを増員すべきもの，減員さ
せても問題ないものを整理し，要員配置を適正化し
た．また案件ステータスシートで状況が共有される
ことにより担当を横断した体制を作ることや，他担
当のスキルの高いSEに応援を求めることが促進さ
れた． 
⑷受託契約の分割 
上記の施策と併せて受託契約を分割する取組みを

開始した．構築／工事工程の中で，要件定義工程と
残りの工程を分割して契約し，要件定義でスコープ
を確定させ作業や調整内容を明確にする．可能な限
り不確定要素を取り除いたうえで残工程の契約を結
ぶ．特に重要案件ではこの形態での契約を結ぶこと
に注力した． 

4.3 強化施策の成果 
これら複数の施策を段階的に実施し，案件ステー

タスシートでの管理を継続した．新しい品質管理施
策を定着させるためには会話を増やす，時間をかけ
て議論を尽くす，批判でなくアドバイスをする，な

ど労を惜しまずにコミュニケーションを重ねること
が必要である．品質管理担当がSEと直接対話を数多
くこなしていくことで，担当者や，マネージャの悩
みや課題を拾い上げ，品質管理施策の定着を図った． 
提案初期でのお客様要望は曖昧でプロジェクトの

先行きを見極めることは容易でない．内容や状況に
関わらずお客様，営業へ貢献したいSE担当者と，
間接稼働の効率化を目指す管理者では軋轢を生じる
こともあった．実は，この悩みはPJ審議会でも経験
しているもので，PJ審議会を開始した当初は営業
の熱意やスピードに応えたいSEにとってはPJ審議
会のチェックに抵抗感が強かった．これに対しては，
プロジェクトの状況をヒアリングするなかで担当す
るSEと一緒に悩み，考える姿勢をもって取り組んだ． 
一方，マネージャには要員の見える化により，改

めて適切にSEをアサインする難しさを突きつける
こととなった．無暗に人数を増やせば良いわけでは
ない．提案を進めるには，技術力は当然求められる
ものの，それだけでは勤まらず行動力や課題意識，
営業とのチームワークが求められる．各SEの，言
わば個性や人間性といったものが大きく影響するた
めマネージャはSEを多面的に，かつ深く評価して
いるか再度問われることになった．これに対しては
プロジェクトの進捗確認とともに，品質管理担当が
マネージャからの担当運営に関する議論や相談を受
けることで対応した． 
このように，新たな施策をトップダウンでの実施

でなく，現場と一体となったボトムアップで推進し
た結果，赤，黄色信号がつくプロジェクトを低減さ
せることができた（図5）．また施策開始後に提案工
程にあったプロジェクトが，以降の工程で遅延や手
戻りを発生させることも無くなった．従来から行っ
ていたシステム構築工程での品質管理に加えて，提
案工程での管理を行うことで受託プロジェクト品質
を一段向上させることができたと言える． 

5. あとがき 

プロジェクトマネジメントの定石は上流工程で
しっかりした管理を行うことだが，受託プロジェク
トで管理すべき上流工程は要件定義でなく「超上流
工程」とも言える提案工程であった．なぜならば，

＊6 パイプラインマネジメント：営業活動をいくつかのプロセスに
区分し，それぞれのプロセスでの状況を可視化し目標達成に対
する対策を検討・実施する手法． 
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図5 受託プロジェクトの状況 

お客様の要望を見極め複数ある制約の中でどうプロ
ジェクトを進めていくか，どんなシステムを構築し
ていくか，決定するのは提案工程においてだからで
ある．受託プロジェクトではスコープとコストが見
積りにより決定されるため，その上流，つまり要望
ヒアリング工程におけるお客様へのヒアリング，
ディスカッションの活動からリスクを洗い出し，低
減させていく管理が必要であった． 
これまでに案件の多様性に対応した品質管理の枠

組みを作り上げてきたが，今回の取組みでは，さら
に受託プロジェクトの本質に即した品質管理手法を
体系化することができた．これは年間約700件のPJ
審議会を実施することを通して鍛えられたプロジェ
クトに対する洞察力によるところが大きい． 
とは言え，携帯電話事業は端末・ネットワークの

技術革新のスピードが速く，毎年新たな分野での受
託プロジェクトが生まれている．発生する課題は経
験したことがないものが多く，リスクの見極めを行
うにも手が掛かる．このため超上流工程の管理も含
め，品質管理手法を必要に応じて適宜改善し，進歩
させていかなくてはならない．本稿のおわりに，目
下取り組んでいる品質管理の改善を紹介する． 
⑴プロジェクト管理システムの更改 
多量のプロジェクトを管理するにはシステムの活

用が有効である．従来から独自開発のプロジェクト
管理システムを活用してきたが，上流工程の品質強
化に適合させるべく更改を行っている． 
提案工程プロジェクトのパイプラインマネジメン

ト管理ができる，工程ごとに実施する業務を注意喚
起する仕組みが特徴である．新システムは2015年
度内に運用開始予定である． 
⑵納品後の案件管理 
納品後のシステムは，保守契約を結ばずにお客様

で運用されているものも少なくない．しかしこれら
も，もし障害が発生すれば解決に向け，迅速・的確
に支援を行わなければならない．瑕疵担保期間であ
ればもちろんのこと，それ以降のプロジェクトでも
対応を行うためプロジェクト概要，担当SE，シス
テム構成などの情報をすぐに取り出せるよう整理す
る必要がある．このことから納品後のプロジェクト
を一元管理する取組みを開始した． 

ドコモ法人営業では，今後も絶えず品質向上に取
り組み，より一層ご満足いただけるシステムの提供
に努めていく． 
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写真提供：公益財団法人NEC C&C財団 

 
写真提供：公益財団法人NEC C&C財団 

 

安達 文幸 元NTTドコモ 研究グループリーダー
2014年度「C&C賞」を受賞 

東北大学教授の安達 文幸氏（元NTTドコモ 研究
グループリーダー）が，『デジタル移動通信システム
の開発と実用化に関わる主導的・先導的貢献』により，
公益財団法人NEC C&C財団が表彰する2014年度
「C&C賞」を，昨年11月26日に受賞しました． 
「C&C賞」は，情報処理技術，通信技術，電子デバ
イス技術，およびこれらの融合する技術分野の開拓ま
たは研究，あるいはこの分野の進歩がもたらす社会科
学的研究活動に関し顕著な貢献のあった人物に授与す
るもので，過去には，昨年ノーベル物理学賞を受賞さ
れた赤﨑 勇博士，中村 修二博士も同賞を受賞されて
います． 
今回，安達氏は，元エリクソン社CTOのヤン ウッ

デンフェルト博士，クアルコム社創業者のアーウィン
M. ジェイコブス博士とともに，今日の移動通信サー
ビスの繁栄の基礎を築いたデジタル移動通信システム
の技術開発と標準化において，非常に重要な役割を果
たしたことが認められ，同賞を受賞しました． 
安達氏は，今日グローバルに利用されている第3世

代移動通信システムに採用されている広帯域CDMA
（W-CDMA：Wideband Code Division Multiple Ac-
cess）方式の研究開発において，主導的な貢献を果
たしました．また，第3世代の移動通信用無線アクセ
ス方式の開発当初からCDMA方式に着目し，移動通
信の将来を見据えると低速から高速に至るそれまでに
ない広範なデータレートのマルチメディア通信を柔軟

かつ効率的に提供できるW-CDMA方式を核として，
柔軟なエリア展開を可能とする非同期基地局方式など
を採用すべきであることを主張し，これら方式の研究
開発を世界の先頭に立って推し進めたことが認められ
ました． 
W-CDMA方式の要素技術の研究開発において安達

氏と同氏が率いるグループは，異なる伝送速度の通信
を効率的に行う直交可変拡散率（OVSF：Orthogonal 
Variable Spreading Factor）符号と可変レートデータ
伝送法，複数スロットパイロットを用いる同期検波受
信方式，非同期基地局システム環境下でも適用可能な
高速3段階セル探索法などの考案と開発によって，移
動環境における高速マルチメディア通信を可能としま
した．これらの研究成果を基に開発されたW-CDMA方
式は，第3世代の無線アクセス方式として国際標準化
された後，世界の商用サービスで利用されるに至りま
した． 
移動通信システムは，スマートフォンやタブレット

の発展・普及などに伴い，インターネットサービスや
ソーシャルサービス，金融や健康管理・医療に至るま
で，さまざまなサービス分野で欠く事のできない重要
な社会インフラとなっています．現在，移動通信シス
テムは，より広範なマルチメディアサービスを提供す
る第4世代のシステムへの移行が進んでおり，さらに
は第5世代のシステムの検討も開始されていますが，
これらの基盤ともなっている移動通信システムの主要
技術に関する安達氏の業績は極めて顕著であり，今後，
移動通信のみならず情報通信全般の発展にも大きく貢
献することが期待されています． N
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国際会議IEEE Globecom 2014 
「Best Paper Award」受賞 

DOCOMO Innovations, Inc.の石井 啓之氏†，Colorado 
State UniversityのBo Yu氏，Liuqing Yang氏は，2014
年12月8～12日に，米国オースティンで開催された
国際会議IEEE Globecom 2014（Institute of Electrical 
and Electronics Engineers Global Communications 
Conference 2014）において「Best Paper Award」
を受賞しました． 
本会議は，IEEE Communications Societyにおいて，
ICC（International Conference on Communications） 
と並ぶフラッグシップの学会であり，通信系の国際学
会としては1957年から開催されている最も古い学会
の1つです．IEEE Globecomには，毎年約3,000件の
論文が投稿され，約35％が採録されます．「Best Paper 
Award」はこの中から特に業績が優れていると評価さ
れた14件の論文に授与されたものです． 
今回，受賞対象となった論文は，「3D Beamforming 
for Capacity Improvement in Macrocell-Assisted Small 
Cell Architecture」です．現行のLTE/LTE-Advanced
の次の移動通信規格である「5G」は，2020年代の商
用化を目指し，世界中で検討が進められています．
5Gにおいては，2010年比で1,000倍の通信容量，
100倍のユーザデータレートの実現を目指しています．
具体的には，「3D Beam-forming/Massive MIMOの適
用による周波数利用効率の向上」「3GHz～ミリ波帯
の高周波数帯域の活用による周波数帯域の拡張」「ス
モールセルの活用によるセルの高密度化」の3つのア
プローチを用いて，上述の通信容量・速度の飛躍的な
向上を実現することが想定されています． 
本論文では，ドコモが提唱する「高周波数帯を広帯

域に利用するスモールセルと現在使用している低周波
数帯を利用するマクロセルを組み合わせたファントム
セルⓇ＊1のコンセプト」をベースに，スモールセルに
3D Beam-forming＊2を適用することを提案しました． 
ファントムセルコンセプトにおいては，マクロセル

が，スモールセルと移動端末との間のコネクションの
確立や解放を管理するため，スモールセルが形成する
通信エリアに関しては，データ通信のみを担当すれば
よく，従来の移動通信システムでは極めて重要であっ
たカバレッジ・ホールやハンドオーバの品質などを考
慮する必要がなくなります．そのため極めて細いビー
ムを用いた，よりダイナミックで，かつ，柔軟な3D 
Beam-formingが可能となり，セル間の干渉を大幅に
低減することができます．結果として，通信容量・
ユーザスループットを大幅に向上しました．具体的に
は，従来の固定的なアンテナパターンを用いる場合に
比べて，通信容量で124.8％，セル端のユーザスルー
プットで454.3％のゲインが得られました． 
“ファントムセルコンセプトをベースに，3D Beam-
formingとスモールセルを組み合わせる”というシン
プルな構成で，大きなスループットゲインが得られる
ことを明らかにし，5Gのポテンシャル性能を示した
ことが評価され，本受賞につながりました． 

 
† 現在，サービスイノベーション部 
 
＊1 ファントムセルⓇ：ドコモが提唱する高度化スモールセルシステム

のこと．NTTドコモの登録商標． 
＊2 3D Beam-forming：ビームフォーミングとは，電波を細く絞って，

特定の方向に向けて集中的に発射する技術である．基地局（電波を
発射する装置）と端末との間での電波干渉を減らし，より遠くまで
電波を届けることが可能となる．3D Beam-formingとは，水平方向
と垂直方向の両方に動的にビームフォーミングを行う技術を指す． N
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