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本誌掲載記事の無断転載を禁じます．

＊1 コアネットワーク：交換機，加入者情報
管理装置などで構成されるネットワー
ク．移動端末は無線アクセスネットワー
クを経由してコアネットワークとの通信
を行う．

＊2 輻輳：通信の要求が短期間に集中してネ
ットワークの処理能力を超え，通信に支
障が発生した状態．

＊3 エンティティ：論理アーキテクチャにお
いて，機能を提供する構成要素．

＊4 SCS：端末との通信を終端し，M2Mア
プリケーションがを実装する装置．

＊5 MTC-IWF：3GPP networkへの接続要求
信号やControl Plane要求信号の認証や
Device Trigger機能を実装する装置．

1. まえがき
M2M （Machine to Machine）通信

とは， 3 G P P に おける M T C

（Machine Type Communication）

のことで，人の手を介さず行われる

通信と定義されている[1]．日本で

も，従来よりユビキタスモジュール

などの端末を用い，広く利用されて

いる．

3GPPでは，2010年ごろのRelease

10（以下，Rel.10）から現在にかけ

て，M2M通信のさらなる発展をめ

ざし，技術仕様検討が活発に行わ

れ，ドコモも3GPPにおいて技術仕

様策定への貢献を積極的に行ってき

ている．

本稿では，3GPPのRel.10から

Rel.11にかけて標準化された機能の

うち，最大の主眼であった，M2M

サービス事業者がソリューションを

導入しやすくするM2Mコアネット

ワーク＊1の通信基盤と，大量の端末

を収容するネットワークの信頼性向

上につながる輻輳＊2対策技術につい

て解説する．

2. M2Mコアネットワーク
通信基盤概要

Rel.11でM2Mコアネットワーク

の基盤となるアーキテクチャが規定

された（図1）[2]．Rel.11で新しく

追加された追加論理エンティティ＊3

は，SCS（Service Capability Serv-

er）＊4と，MTC-IWF（Machine Type

Communication-InterWorking Func-

tion）＊5である．

SCSは，端末との通信を終端し，

M2Mアプリケーションが実装され

た装置である．

MTC-IWFはさまざまな機能を具

備するが，主な機能は以下のとおり

である：

①SCSから3GPP networkへの接

続要求信号の認証

②SCSからのC-Plane（Control

Plane）＊6要求信号の認証

③Device Trigger機能

Rel.11では，これら装置を用いて

外部AS（Application Server）からの

着信を実現するDevice Triggerの手

順と，その際に外部ASが利用する

外向けM2M端末識別子（External

Identifier）が規定された．

External Identifierとはグローバル

に端末を一意に特定できる，M2M
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今後M2Mデバイスの数はさらに増加していくと予測さ

れており，ネットワーク事業者は，それら大量のデバイス

を収容するにあたり高い信頼性を提供していく必要があ

る．3GPPではM2Mを収容するコアネットワークアーキテ

クチャに加え，大量のM2Mデバイスによる輻輳に対応す

るための技術やM2Mの特性を活かした信号削減技術など

が規定された．本稿では，それらのM2M最新技術につい

て解説する．
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今後M2M デバイスの数はさらに増加していくと予測されており、ネットワーク事業者は、それら大量のデバイスを収容するにあたり高い信頼性を提供していく必要がある。3GPPではM2Mを収容するコアネットワークアーキテクチャに加え、大量のM2M デバイスによる輻輳に対応するための技術やM2M の特性を活かした信号削減技術などが規定された。本稿では、それらのM2M 最新技術について解説する。



サービス事業者と3GPP網の間で利

用する識別子である．これを規定す

ることにより，M2Mサービス事業

者は「IMSI（International Mobile

Subscriber Identity）＊7」「MSISDN

（Mobile Station International Integrated

Services Digital Network Number）＊8」

「端末IPアドレス」の管理が不要に

なる．External Identifierを用いて，

M2Mサービス事業者は端末の電話

番号やIPアドレスを意識すること

なく，端末にSMS＊9を用いた着信

（PUSH含む）が可能になる．

3. M2M輻輳制御概要
前述のアーキテクチャの利用の有

無にかかわらず，M2M端末を収容

するネットワーク事業者において

は，以下のような理由から，ネット

ワークの輻輳が生じる可能性がある

[3]．

①故障した端末による継続的発信

②何らかの契機による，大量の

M2M端末による同時発信

③特定時間のM2M端末同時発信

M2Mの対象となるデバイス数は，

数千万など膨大な数になると予測さ

れている．例えば自然災害などによ

るネットワーク装置障害などでデバ

イスの接続が切れてしまった場合，

それらのデバイスは一斉に再接続を

行うことも想定される．

M2M端末にネットワークを輻輳

させない動作をするアプリケーショ

ンを搭載することができれば，上記
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＊6 C-Plane：制御プレーン．通信の確立な
どをするためにやりとりされる，一連の
制御処理をさす．

＊7 IMSI：UIM（User Identity Module）内
に格納される，移動通信で使用するユー
ザごとに固有の番号．

＊8 MSISDN：3GPP上で規定される加入者
に割り当てられる電話番号．

＊9 SMS：テキストベースの短い文章を送受
信するサービス．移動端末の制御用信号
を送受信することにも用いられる．
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図1 Rel.11 M2M収容ネットワークアーキテクチャ
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の問題を回避することができるが，

世界的な実態として必ずしもM2M

事業者にネットワーク事業者が望む

動作の規定を強制することはできな

いことが一般的である．

そのため，ネットワーク事業者観

点ではどのようなアプリケーション

がネットワークに接続してきたとし

ても輻輳を制御するための手法が重

要となってくる．

また，輻輳を引き起こす特定の通

信を制御する際，その他の通信には

影響をあたえず，通常どおりのサー

ビスを提供することはネットワーク

事業者としての責務である．

上記の要求条件を満たすため，

Rel.10からRel.11にかけて，ネット

ワークが利用可能なさまざまな輻輳

制御機能が標準化されてきた．

M2M向け輻輳制御には，大きく

わけて2つの要素技術が存在する．

1つは，M2M端末・サービスを特

定するための技術であり，2つめは，

実際にネットワークで提供する輻輳

制御の技術である．

3.1 M2M端末特定方式
M2Mの端末特定方式を検討する

にあたり，3GPPでは通信を「Low

Priority」（低優先度）と「Normal Pri-

ority」（通常優先度）の二種類に分

類した[4][5]．これは，一部のM2M

通信では一般サービス（音声・デー

タ通信）よりも優先度が低いシナリ

オを想定した分類となっている．

低優先と位置づけられるM2M端

末は，「Low Access Priority Indicator

（LAPI）」が設定される．LAPIは端

末製造時に設定されてもよいし，

M2M事業者がOTA（Over-The-Air）

などの技術を用いて遠隔書き込みを

行うこともできる．なお，LAPIは，

LTE，3G（W-CDMA），2G（GSM）

の3GPPが定義するすべての無線ア

クセス向けに定義されている．

M2M端末がネットワークに対し

位置登録や発信を行うたびに，LAPI

は端末からネットワークに通知さ

れ，データ通信（3G-PSドメイン＊

10，LTE）に関連するネットワーク

装置（S-GW（Serving GateWay）＊11，

P-GW（Packet data network Gate-

Way＊12）間でLAPI情報を保持する．

具体的な手順を，LTEにおけるア

タッチ動作を例に図2で示す．

まず，端末は，発信を行う際に端

末から無線制御装置（RNC（Radio

Network Controller）＊13，eNB＊14）に

RRC（Radio Resource Control）＊15プ

ロトコルの無線設定要求信号を送信

する．この信号にはLAPIが設定さ

れており,無線制御装置は受信した

LAPIを保持する．

そのうえで，端末はコアネットワ

ークに対し，LAPIを含むNAS（Non-

Access Stratum）＊16プロトコルのアタ

ッチ＊17要求信号をLTEコアネット

ワーク装置（MME（Mobility Man-

agement Entity）＊18）へ送信する．

LAPIは，MMEがLTEの交換機パ

ケット通信経路（ベアラ＊19）をネッ

トワーク内で設定する際にGTP

（GPRS Tunneling Protocol）＊20，PMIP

（Proxy Mobile IP）＊21などのプロトコ

ルを用い，通信ベアラを確立するネ

ットワーク装置であるS-GW・P-

GWに通知され，これらの装置は通

信ベアラが確立している間，ベアラ

設定情報（EPS Bearer Context）の1

要素としてLAPIを保持する．

上記手順で受信したLAPIを用い，

ネットワークは以下の機能を提供す

ることができる．

1つめは，LAPI端末に限定した

（非）優先制御である．例えば，無

線／コアネットワーク装置による制

御信号の処理の優先付けであった

り，SGWによる下りデータトラフ

ィック・端末呼出し処理の優先付け

が提供できる．これにより，例えば
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＊10 PS ドメイン：パケット交換（Packet
Switch）に基づくサービスを提供するネ
ットワークドメイン．

＊11 S-GW：3GPPアクセスシステムを収容
する在圏パケットゲートウェイ．

＊12 P-GW：PDNとの接続点であり，IPアド
レスの割当てや，SGWへのパケット転送
などを行うゲートウェイ．

＊13 RNC：3GPP上で規定されている，無線
リソースの管理，移動端末の制御，基地
局の制御を行うノード．

＊14 eNB：LTEの基地局・無線制御装置．
＊15 RRC：無線ネットワークにおける無線リ

ソースを制御するプロトコル．
＊16 NAS：UEとコアネットワークとの間の

機能レイヤ．

＊17 アタッチ：移動端末の電源投入時などに
おいて，移動端末をネットワークに登録
する処理．

＊18 MME：eNBを収容し，モビリティ制御
などを提供する論理ノード．

＊19 ベアラ：本稿では，ユーザデータパケッ
トの経路．
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RRC：無線設定要求 

（LAPI） 
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NAS：発信要求 
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ベアラ設定要求 
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図2 端末識別子通知方式
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輻輳時などに一般端末の通信を優先

することが可能となる．

その他，LAPI端末に対して特定

の位置登録周期を通知することでネ

ットワークへの信号量を削減するこ

とや，LAPI端末へ専用の課金レー

トを適用することも可能である．

加えて，Rel.11では，上記LAPIの

機能が拡張され，LAPI端末であっ

ても，一時的に通常の優先度で発信

ができる機能が追加されている．

これは，例えば低優先度のM2M

端末がより緊急度の高い通信（緊急

呼，警報など）を実施したい場合を

考慮した機能である．

3.2 M2M輻輳制御方式
�発信抑止機能（Backoff）

・SM-Backoff

SM-Backoff（Session Manage-

ment Backoff）とは，輻輳時な

どにM2M端末からのパケット

発信を抑止する機能である

[4][5]．再発信抑止タイマ値を

端末ごとにランダム化すること

で再発信のタイミングの分散を

可能としている．本機能は

2G/3G/LTE向けに規定されて

いるが，以下はLTEを例に手順

を解説する（図3）．

端末よりMMEにパケット発

信を要求する．MMEはP-GW

に対して通信ベアラの設定を要

求する（図3①②）．P-GW内

で，輻輳と判断した場合，P-

GWは接続を拒否する輻輳フラ

グを設定した Rejec t 信号を

MMEに返す（図3③④）．P-

GWよりReject信号を受けた

MMEは輻輳フラグを検知し，

端末へ輻輳通知と再発信抑止の

タイマ値を含むReject信号を送

信する（図3⑤）．MMEより輻

輳通知と再発信抑止のタイマ値

を受信した端末は，受信したタ

イマ値を設定し，手順①で発信

を要求した接続先（APN ：

Access Point Name＊22）に対し

ての再発信をタイマが満了する

まで待機する．この際，別の

APNへの発信は可能である（図

3⑥）．

なお，手順①の段階で，

MMEで輻輳を検知した場合，

あるいは，P-GWから輻輳をあ

らかじめ通知されている場合

は，手順②の前に手順③を起動

することもできる．

・MM-Backoff

MM-Backoff（Mobility Man-

agement Backoff）とは，アタッ

チ／位置登録がネットワーク側

で受け付けられない場合（輻輳

時）に，Reject信号にランダム

化されたタイマ値を設定し，そ

の指定されたタイマの時間は端

末からの再発信を抑止する機能

である（図4）．

端末よりMMEへ向けてアタ

ッチ/位置登録を発信する（図4

①）．MMEにおいて輻輳を検知

し，端末に向けて輻輳フラグと

ランダム化されたタイマ値を設

定したReject信号を送信する

（図4②③）．MMEより輻輳通

知と再発信抑止のタイマ値を受

信した端末は，設定されたタイ

マ値が満了するまで待機する

（図4④）．
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＊20 GTP：ユーザデータの伝送を行うために
利用される，コアネットワーク内での通
信経路設定およびデータ転送などの機能
を提供する通信プロトコル．

＊21 PMIP：ユーザデータの伝送を行うため
に利用される，LTEコアネットワーク内
での通信経路設定およびデータ転送など
の機能を提供する通信プロトコル．

＊22 APN：接続先を特定する電話番号のよう
なもので，パケット通信を行う際に使用
する．
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P-GW ●③輻輳検知 

●④Reject信号 
（輻輳フラグ） 

●⑤Reject信号 
（輻輳フラグ，タイマ値） 

●②通信ベアラ 
確立要求 

●①発信 

●⑥NWから通知された 
タイマの時間， 

同じAPNへの再発信を抑止 
（別APNには発信可） 

MME

図3 SM-Backoff

MME ●②輻輳検知 

●③Reject 
（輻輳フラグ，タイマ値） 

●①アタッチ／ 
位置登録 

●④NWから通知された 
タイマの時間， 

位置登録再発信を抑止 

図4 MM-Backoff
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・RRC-Backoff

RRC-Backoffとは無線設定要

求が無線ネットワーク内で受

け付けられない場合（輻輳時）

にReject信号にランダム化され

たタイマを設定し，その指定さ

れたタイマの時間は端末からの

再発信を抑止する機能である

（図5）．

端末よりeNBへ向けて無線

設定要求を発信する（図5①）．

eNBにおいて輻輳を検知し，端

末に向けて輻輳フラグとランダ

ム化されたタイマ値を設定した

Reject信号を送信する（図5②

③）．eNBより輻輳通知と再発

信抑止のタイマ値を受信した端

末は，設定されたタイマ値が満

了するまで待機する（図5④）．

�信号削減機能

輻輳時の動作の規定の他に，

M2Mの特性に特化した信号削減動

作として周期位置登録タイマの延長

が規定された[4][5]．

M2Mデバイス特性の1つとして，

スマートメーターのような固定埋込

み型端末に代表される移動性の少な

さ（low mobility）がある．

周期位置登録とはもともと，頻繁

に移動をするデバイスなどが移動を

行わない場合でも，一定の周期で自

身の位置をネットワークに通知する

ために使われる．移動が極めて少な

いとされるM2Mデバイスの信号数

削減を行う方式として，加入者単位

での周期位置登録タイマを設定する

ためのプロトコル拡張がなされた

[4][5]．

4. あとがき
本稿では，M2M通信を実現する

ためのアーキテクチャおよび，輻輳

対策技術を中心に紹介した．

Rel.11のアーキテクチャはM2M

サービス事業者が管理する情報を減

らすことで，M2Mソリューション

をより効率よく導入できるサービス

基盤を提供することができる．

また，ネットワーク事業者は輻輳

技術を用いることで，数千万など膨

大な数になると予測されている

M2Mデバイスを適切に運用し，ネ

ットワークの信頼性を高めることが

できる．

3GPPでは，現在もM2M通信のさ

らなる高度化として，信号数の削

減・通信の効率化などの観点で活発

な議論が行われており，ドコモも継

続して技術検討に寄与していく予定

である．
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eNB ●②輻輳検知 

●③Reject 
（タイマ値） 

●①無線設定要求 

●④NWから通知された 
タイマの時間， 
無線再発信を抑止 

図5 RRC-Backoff

N
TT

 D
O

C
O

M
O

 T
ec

hn
ic

al
 J

ou
rn

al




