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本誌掲載記事の無断転載を禁じます．

＊1 OpenFlowTM：米国スタンフォード大学の
商標．

＊2 コアネットワーク：交換機，加入者情報
管理装置などで構成されるネットワーク．
移動端末は無線アクセスネットワークを経
由してコアネットワークとの通信を行う．

1. まえがき
近年，スマートフォンの急速な普

及に伴いネットワークにおける通信

制御信号や通信トラフィックが増加

する中，サービスを安定して提供す

るためには，ユーザからのサービス

要求量に必要十分な通信制御資源を

コアネットワーク＊2に具備する必要

がある．しかしながら，コアネット

ワークの通信制御サーバの中には，

ユーザの在圏地域や契約番号などに

よるユーザグループに対応して，処

理を行うサーバの割当てが決まって

いるものがあり，それらのサーバは

ユーザからのサービス要求量の変動

を見込んだ最繁時の設備量を各々用

意しなければならない．また，それ

らのサーバは，一般的にはサービス

処理に必要なユーザ個々の処理状態

（ステート情報）をサーバの中に保

持して処理を行うため，担当してい

るサーバに故障が生じると，ステー

ト情報を失ってしまい，該当ユーザ

全体のサービスに影響が生じてしま

う．そのため，稼動／予備系による

冗長構成や複数ノードによる負荷分

散構成を組むなどの設計により信頼

性を確保している．

一方，汎用サーバを用いたデータ

センタのクラウドサービスでは，サ

ーバ仮想化技術やSDN（Software

Defined Networking）/OpenFlow技

術を用いることにより，クラウドサ

ービス利用者に対して，任意のサー

バ割当てを可能とし，サービス要求

量に応じて柔軟なサーバ資源の割当

てを行っている．また一部のサーバ

に故障が生じても，他のサーバを新

たに割り付け，新規のサービス要求

から処理を代替させることにより，

故障影響を継続させないサービス運

用が可能である．

そこで，これらの仮想化技術を通

信キャリアネットワークにも同様に

適用することにより，経済的であ

り，かつ予測を超えたサービス要求

時やサーバ故障発生時にもサービス

への影響を最小限に抑えた，より可

用性の高いコアネットワークの実現

が期待される．

しかし，現状のデータセンタを対

象とした仮想化技術を通信キャリア

ネットワークに適用するためには，

個々の技術として，リアルタイム

性，信頼性，大規模ネットワーク対

応などの能力を向上させなければな

らない．さらにそれらを適用したシ

ステムとして，サーバ資源の増減や

切替え時に，サーバが保持するユー
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そこで，近年データセンタの効率化を目的として発展し

ているサーバ仮想化技術とSDN/OpenFlow
TM＊1
技術をキャ

リアネットワーク向けに拡張・適用し，信頼性・可用性の

高い柔軟なコアネットワークを実現する，エラスティック
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コアネットワークには、スマートフォン普及に伴う通信混雑への対応や、故障発生時にもユーザのサービスへの影響を最小限に抑えることが求められている。そこで、近年データセンタの効率化を目的として発展しているサーバ仮想化技術とSDN/OpenFlowTM技術をキャリアネットワーク向けに拡張・適用し、信頼性・可用性の高い柔軟なコアネットワークを実現する、エラスティックコアアーキテクチャを提案し、テストベッドによる評価を行った。



ザのステート情報をサーバ間で引き

継ぐことにより，ユーザサービスへ

影響を与えない，安定したサービス

を提供する必要がある．

本稿では，サーバ仮想化技術，

SDN/OpenFlow技術，管理・制御技

術各々の現状と，キャリアネットワ

ークに適用する際の課題を述べる．

そして，それらの仮想化技術をコア

ネットワークに適用する際のアーキ

テクチャとして，通信制御サーバの

ステート情報を外部のデータベース

に保持することで，サーバ資源の

増減や，切替え時におけるサーバ

間での処理の引継ぎを容易にし，

サービスの可用性を高めたエラス

ティックコア方式を概説し，テスト

ベッド＊3による実験評価結果を解説

する．

2．仮想化技術と適用
課題

2.1 サーバ仮想化技術
昨今，データセンタのクラウドサ

ービスへの適用を中心として，サー

バ仮想化技術の商用利用が進んでい

る．サーバ仮想化技術は，これまで

一体であったアプリケーションと装

置ハードウェアの関係を自由にし，

柔軟なアプリケーション配置を可能

とする．その結果，高効率なリソー

ス稼動が実現され，運用コストの低

減効果が期待できる．しかしなが

ら，サーバ仮想化技術をキャリアネ

ットワークへ適用するためには，リ

アルタイム性や仮想化を前提とした

新たな信頼化設計手法を確立する必

要がある．

具体的には，仮想化環境における

CPUやメモリ，I/Oアクセス処理に

おけるリアルタイム処理について，

呼処理などを行う通信アプリケーシ

ョンの厳しい要求条件を満たすこと

が不可欠となる．またサーバ仮想化

の実現手段として，物理リソース上

で複数の仮想マシンを実行させるた

めのソフトウェアであるハイパーバ

イザ＊4による実装が主流となってい

るが，ハイパーバイザ自体の信頼性

を，キャリアネットワークに求めら

れるレベルに高めることも不可欠で

ある．

また，サーバ入れ替えによる通信

アプリケーションの移動，サーバ故

障による通信アプリケーションの切

替え，さらには，スケールアウト＊5

時に1サーバ内の通信アプリケーシ

ョンで処理していたユーザグループ

の処理を複数サーバの通信アプリケ

ーションに負荷を分割したり，その

逆のスケールイン＊6時に複数サーバ

の通信アプリケーションで処理して

いたユーザの処理を1つの通信アプ

リケーションに集約する場合もあ

る．このような時は，仮想化サーバ

制御前後の通信アプリケーション間

で対象ユーザのステート情報を共有

し，ユーザの処理状態を引き継がな

ければならない．

また，これらの仮想化サーバ制御

における通信アプリケーションの移

動，切替，スケールアウト／スケー

ルイン実行時には，該当する通信ア

プリケーションで処理中のトラフィ

ックをフロー制御機構により適正に

振り分ける必要がある．

以上のように，サーバ仮想化技術

のキャリアネットワークへの適用に

は，①通信アプリケーションの厳し

い要求条件を満たしたリアルタイム

性の実現，②通信アプリケーション

の移動／切替／複製／集約前後にお

ける通信アプリケーションのステー

ト情報の引継ぎ，③仮想化サーバ制

御と連動した対象トラフィックの適

正な振分け，が大きな課題として挙

げられる．

これらのサーバ仮想化技術のキャ

リアネットワークへの適用課題に対

処するため，ETSI（European

Telecommunications Standards Insti-

tute）＊7においてNFV-ISG（Network

Functions Virtualisation Industry Speci-

fication Group）＊8が立ち上がり，議

論が開始されている．

2.2 SDN/OpenFlow技術
従来のネットワークでは，ルータ

やスイッチといったネットワーク機

器を個別に設定し，それらの機器が

個々に経路情報を交換することでデ

ータのルーティングを可能としてい

る．このため，自律分散的に動作し

耐障害性が高いといったメリットが

ある．一方で，トラフィックごとに

別の経路を割り当てたり，複数の経

路を同時に利用して仮想的に帯域を

大きくするといったトラフィックご

との個別制御は困難であり，ネット

ワークの帯域を効率良く利用するこ

とができない問題が生じている．

SDNは，ネットワークをソフトウ

ェアによって柔軟に制御する概念で

あり，OpenFlowは，その実現のた
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＊3 テストベッド：技術方式の実現性確認や
性能評価などを行うための実証検証設備．

＊4 ハイパーバイザ：サーバ仮想化技術で，
物理リソース上で複数の仮想マシンを実
行するため，仮想マシンに実装されたア
プリケーションに対する物理リソース資

源の割付け・管理を行う．
＊5 スケールアウト：サービス要求の増加な

どにより，網内の処理量が不足した際に，
新たなリソースを追加して割り付け，処
理量の増強を行う．

＊6 スケールイン：サービス要求の減少など

により，網内の処理量が余剰となった際
に，現在割付けているリソースの一部を
開放するなど，割当て処理量の削減を行
う．

＊7 ETSI：欧州電気通信標準化機構．欧州の
電気通信技術に関する標準化団体．
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めデータプレーン＊9から制御プレー

ン＊10を分割するフロー制御技術で

ある．図1はOpenFlowによるネッ

トワーク制御の概要を示した一例で

ある．OpenFlowコントローラが各

OpenFlowスイッチの動作を制御す

ることで，トラフィック（OpenFlow

ではフローと呼ぶ）ごとに個別の制

御を実行する（図中では異なる通信

経路を割り当てる）ことができる．

OpenFlow技術は，OpenFlowコン

トローラ上で制御シナリオを実行す

ることによりネットワーク全体の動

作を変更できる．そのため，複数の

ネットワークユーザが共存するデー

タセンタ内で動的に通信経路を制御

するなどが可能であり，前節のサー

バ仮想化技術の課題③の解決手段と

して有望である．具体的には，処理

中のトラフィックを対向サーバやユ

ーザ端末への影響をなくして振り分

ける手段として利用することが考え

られる．

しかしながら，OpenFlow技術で

は，OpenFlowコントローラがすべ

てのスイッチを一元的に制御するた

め，大規模ネットワークへの適用に

は制御処理のスケール性の課題があ

るうえ，現状では単一障害点となる

OpenFlowコントローラの故障対策

が完全ではないといった信頼性の問

題もある．

このような課題に対処するため，

OpenFlowは標準化団体であるONF

（Open Networking Foundation）[1]に

おいて改良が検討されるとともに，

研究機関であるONRC（Open Net-

working Research Center）[2]が設立

され，企業との共同研究が進められ

ている．ドコモはONRCに参加し，

SDN/OpenFlow技術のキャリアグレ

ード化に向けた取組みを実施してい

る．

2.3 網資源管理制御技術
網資源管理制御技術は，前述した

サーバ仮想化技術によるアプリケー

ションの配置・移動制御＊11と，フ

ロー制御を連動させ一元管理するた

めの技術であり，SDNを実現する要

素技術となる（図2）．本技術をキャ

リアネットワークに適用するために

は，仮想化されたネットワーク資源

を用いてサービス提供を行う際に，

任意のユーザのサービスの品質を監

視でき，そのトラフィックがネット

ワークのどの論理・物理リソースを

利用しているかを必要に応じてモニ

タできることが要求される．

具体的には，物理リソースの状態

監視と仮想化された論理ネットワー

クの状態把握，およびリソース負荷

状況の監視・管理が挙げられる．

また，ネットワーク資源をオペレ

ータの運用ポリシーに従って運用・

制御することが必要となる．これ

は，例えば通信混雑の状況に応じた

運用ポリシーの変化に追従し，動的

にリソースを最適配置するためのロ

ジックや，その際のサービス・ユー

ザ単位での優先制御，リソース間の

優先制御に基づく調整手法，などの

確立が課題として挙げられる．

また，動的な制御によりネットワ

ークのトポロジ＊12を変更するよう

な場合も想定される．例えば，障害
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＊8 NFV-ISG：ネットワークオペレータが主
体となり，ネットワーク機能の仮想化に
関する概要や要求条件をまとめ，関連技
術仕様の標準化団体（ONFなど）に入力
することを目的として，ETSI 内に2012年
11月に設立．

＊9 データプレーン：通信データの転送処理．
＊10 制御プレーン：通信データの転送経路な

どの制御処理．

＊11 移動制御：サーバ仮想化技術において，
物理資源の入れ替えなどのため，ある仮
想マシンに実装されたアプリケーション
を別の仮想マシン内に移し変えること．

＊12 トポロジ：機器の位置関係やネットワー
ク構成．
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図1 OpenFlowによるネットワーク制御
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検出により経路を変更するような場

合である．その際にはサービスの種

別やネットワーク状態に応じて，運

用ポリシーに沿った経路を選択して

トポロジを変更することが必要とな

り，トポロジ変更と連動したリソー

スの割当変更，プロビジョニング管

理機能＊13を具備する必要がある．

これらの課題については，ONF

におけるOpenFlowコントローラと

通信アプリケーションなどの連携の

ためのNorthbound API＊14に関する

課題として認識されており，議論が

開始されている．

3．エラスティックコア
方式アーキテクチャ

前述の課題を解決し，さらにサー

ビスの可用性を高めるエラスティッ

クコア方式を提案する．そのアーキ

テクチャ[3]を図3に示す．エラステ

ィックコア方式のアーキテクチャ

は，仮想化された通信制御サーバ，

データベース，OpenFlowネットワ

ーク，NWマネージャからなる．

本方式では，前章で述べたサーバ

仮想化技術における課題②で挙げ

た，通信アプリケーションの移動／

切替／複製／集約前後における通信

アプリケーションのステート情報の

引継ぎに関して，通信制御サーバが

サービス処理のために保持している

ユーザのステート情報を外部のデー

タベースに保持し，呼処理とステー

ト情報を分離することにより，異な

るサーバ間でのユーザの処理状態の

引継ぎを容易にし，サービスの可用

性を高める．また，情報転送網に

OpenFlowネットワークを適用し，

仮想化された通信制御サーバの動的

なコアネットワーク内への配備と連

動して，ユーザのフローを制御す

る．NWマネージャは，これらの仮
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＊13 プロビジョニング管理機能：網資源管理
制御において，ネットワーク内の物理リ
ソースへの論理的な機能の割当て指示，
状態管理を行う．

＊14 Northbound API：網資源管理制御アプリ
ケーションからOpenFlowコントローラ
（SDNコントローラ）などを制御するため
のインタフェース．
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図2 網資源管理制御技術
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図3 エラスティックコア方式のアーキテクチャ
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想化された通信制御サーバおよび

OpenFlowスイッチを制御し，統合

的な網管理を実現する．

IMS（IP Multimedia Subsystem）＊15

のサービス制御ネットワークは，セ

ッション制御機能（P/S/I-CSCF

（Proxy/Serving/Interrogating-Call/

Session Control Function）＊16～18）およ

びユーザ情報蓄積機能（HS S

（Home Subscriber Server）＊19）など

からなり，移動端末（UE）からの

サービス要求を処理し，IPベースの

マルチメディア通信サービスを提供

する．このIMSのS-CSCFに，エラ

スティックコア方式を取り入れた場

合のUEの位置情報登録手続きであ

るRegistration＊20シーケンスを図4

に示す．

UEは，自端末のIMSへの登録信

号であるRegisterメッセージを送信

する（図4①）．P-CSCFは，I-CSCF

を選択・メッセージを中継し（図4

②），I-CSCFはHSSによるユーザ認

証を実施（図4③④）後，UEを登録

するS-CSCFを選択し，選択された

S-CSCFにRegisterメッセージを中継

（図4⑤）する．S-CSCFは，ユーザ

の認証に必要な認証ベクトル＊21を

HSSより取得（図4⑥⑦）し，その

認証ベクトルを用いてUEのユーザ

認証を行う（図4⑧～⑮）．S-CSCF

は，ユーザ認証が成功すると，デー

タベースにユーザの登録状態を読み

出して（図4⑯⑰），UEが登録済み

かどうかを判定する．このとき，読

み出した登録情報はローカルメモリ

に保持し，HSSよりユーザ情報を取

得（図4⑱⑲）し，登録情報内容を

更新して，データベースに書込みを

行う（図4��）．この登録情報のデ

ータベース書込みにより，以降，担

当するS-CSCFが故障した場合には，

対向装置からの信号をOpenFlowネ

ットワークが他の任意のサーバに転

送し，信号を受信したサーバがデー

タベースにアクセスすることで，登

録完了状態から処理を引き継ぐこと

ができ，高い可用性と予備装置の共

用による設備効率向上が実現でき

る．同様に，発信（Invite＊22）シー

ケンスにおいても，S-CSCFの処理

状態の情報（ダイアログ情報など）

をデータベースに保存することによ

り，通話中状態を引き継ぐことがで

きる．

4．S-CSCFサーバ実装
による実験評価

エラスティックコア方式をIMSの

S-CSCFを対象にプロトタイプ実装

を行い，サービスに与える影響の評

価を行った．
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＊15 IMS：3GPPで標準化された，固定・移動
通信ネットワークなどの通信サービスを，
IP技術やインターネット電話で使われる
プロトコルであるSIP（Session Initiation
Protocol）で統合し，マルチメディアサー
ビスを実現させる呼制御通信方式．

＊16 P-CSCF：移動端末とS-CSCF（＊17参
照）およびI-CSCF（＊18参照）との接続
点に配備され，その間のSIP信号の中継を
行う．

＊17 S-CSCF：端末のセッション制御，およ
びユーザ認証を行うSIPサーバ．

＊18 I-CSCF：相互接続・ローミングの際，他
網から接続する最初の関門SIPサーバで
あり，S-CSCFの特定と信号を中継する役
割を持つ．
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図4 Registrationシーケンス
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4.1 通信障害によるS-CSCF
切替え時の影響評価

図5に示す通信障害発生によるS-

CSCF切替えシナリオを従来方式と

エラスティックコア方式の双方で実

施し，サービスへの影響を評価した．

本シナリオでは，S-CSCF1とS-

CSCF2にそれぞれRegistrationを行

ったユーザグループ1とユーザグル

ープ2の間で毎秒400呼の発着信を

行い，ユーザグループ1の処理を担

当するS-CSCF1に通信障害を発生さ

せ，S-CSCF1からS-CSCF backupに

切り替えた際の評価を行った．測定

結果を図6に示す．

�従来方式

切替え前の初期状態では，ユーザ

グループ1からユーザグループ2へ

の発信がS-CSCF1とS-CSCF2で処

理され通話が確立する（図5（A）破

線）．この時，ユーザのステート情

報（Registration状態，通話中状態な

ど）は各々のS-CSCFに保持されて

いる．ここでS-CSCF1の通信障害発

生時に，図5（A）に実線で示すよう

にS-CSCF1からS-CSCF backupへの

切替えを行う．この際，S-CSCF1に

保持していたユーザグループ1のス

テート情報は障害によりS -CSCF

backupに引き継ぐことができない

ため，発信のためには再度Registra-

tion処理から実施する必要があり，

図6（A）の呼損数のグラフが示す

ように，サーバ切替えの際に呼損が

積み上がってしまう．ユーザグルー

プ1のユーザは，切替えの後のサー

バに対して，再度Registrationをし

なおすことによって通話が可能とな
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＊19 HSS：3GPP移動通信網におけるユーザ
情報データベースであり，認証情報およ
び在圏情報の管理を行う．

＊20 Registration：IMSにおいて，SIPを用い
て移動端末が現在の位置情報をHSSに登
録すること．

＊21 認証ベクトル：ネットワークと端末間で
お互いが正当な通信相手先であることを
確認するために用いる情報で，乱数，認
証トークン，秘匿鍵，インテグリティ鍵
からなる．

＊22 Invite：SIPの信号の１つであり，接続要

求を行うための信号．

NTT DOCOMOテクニカル・ジャーナル Vol. 21 No. 1

ステート 
情報 

S-CSCF 
1

ステート 
情報 

S-CSCF 
backup

ステート 
情報 

ステート 
情報 

ステート 
情報 

S-CSCF 
2

Registration後， 
発信可能 

Registration 
が必要 

移動端末 移動端末 

OpenFlow 
ネットワーク 

（A）従来方式 

通信障害 

移動端末 移動端末 

（B）提案方式 

S-CSCF 
1

S-CSCF 
backup

S-CSCF 
2

データベース 

OpenFlow 
ネットワーク 

通信障害 
通信状態が継続 
でき，発信可能 

ユーザグループ1

ユーザグループ2
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り，受付呼数グラフにあるように

徐々に回復する．このように従来の

方式では，ユーザのステート情報を

保持した通信制御サーバに障害が生

じると，ユーザ端末との状態がアン

マッチとなるため，再同期処理が必

要となる．この再同期処理がサーバ

の処理負荷の高い時に一斉に発生す

ると通信処理ノードの処理輻輳＊23

を招いてしまう．

�エラスティックコア方式

一方，エラスティックコア方式で

は，ユーザのステート情報は外部の

データベースに逐次書き出し，保持

している．このため，S-CSCF1に通

信障害が発生した場合でも，切替え

先のS-CSCF backupがユーザグルー

プ1のステート情報をデータベース

から読み出すことによりS-CSCF1

のサービス処理を継続することがで

きる．図6（B）の呼損数のグラフに

おいて，提案方式でも400呼程度の

呼損が生じている．これは障害が発

生したサーバにおいてデータベース

にステート情報を書き込む前の呼に

関して生じたもので，ステート情報

の書込みが完了しているユーザの通

話中呼や新規呼には呼損は発生せ

ず，ユーザ端末との状態アンマッチ

による再同期処理も発生しない．提

案方式の切替後のサーバは，切替中

に発信された通信を継続して救済処

理するためCPU使用率が一時的に

高くなる．

4.2 スケールアウトシナリ
オ時の提案方式評価

図7に示すように，提案方式にお

いて，1サーバへの処理集約（図7

破線）やイベントなどによる要求呼

数の増加により，CPU負荷率が通常

の運用に比べて増加した際に，新た

なサーバ（S-CSCF b）を立ち上げ，

負荷を分散させた場合（図7実線）

のサービス影響を評価した．

図8の受付呼数とCPU使用率のグ

ラフから分かるように，提案方式に

おいて，S-CSCF aに集中した処理を

S-CSCF bを加えた2台に分配するこ

とにより，サービス処理の安定化が

図られる．このスケールアウト時に

は，前項の故障切替え時と同様に，

新たに割り振られたS-CSCF bは外

部のデータベースから該当ユーザの

ステート情報を取り出すことによ

り，サービス処理を継続させること

ができる．スケールアウト／インで

は，故障切替えとは異なり，あらか

じめ立ち上げたS-CSCF bに計画的

に呼の転送を振り分けることが可能

なため，呼損数グラフが示すように

呼損は発生しない．

5．おわりに
本稿ではサーバ仮想化技術および

SDN/OpenFlow技術の動向とキャリ

アネットワーク適用時の課題を示し

た．また，それらの技術を適用し，
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＊23 輻輳：通信の要求が短期間に集中して通
信制御サーバの処理能力を超え，通信サ
ービスの提供に支障が発生した状態．
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図7 処理混雑によるS-CSCFスケールアウトシナリオ
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ユーザのサービス処理を行うサーバ

のステート情報を，外部のデータベ

ースに分離して保持するエラスティ

ックコア方式を概説した．また，同

方式をIMSのS-CSCFに適用したテ

ストベッドを実装し，サーバが故障

した場合や処理能力を増減した場合

でも，外部に保持した情報を用い

て，ネットワーク内の別サーバでの

処理継続可能な可用性の高いネット

ワークが実現できることを確認した．

今後，他のコアネットワークノー

ドへの適用拡大を検討するととも

に，ネットワークの状況に応じた最

適な網資源の制御を明らかにして

いく．
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