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＊1 AndroidTM：スマートフォンやタブレット
向けのオペレーティングシステム，ミド
ルウェア，主要なアプリケーションから
なるソフトウェアプラットフォーム．米
国Google, Inc.の商標または登録商標．

＊2 プラットフォーム：アプリケーションを
動作させるためのOSや動作環境．

1. まえがき
現在，Androidの普及が急激に進

んでおり，ドコモでも端末ラインア

ップ構成の主軸を，Androidをはじ

めとしたスマートフォンにシフトし

てきている．Androidはオープンソ

ースであるため，自由度があり柔軟

性に長けていて，一般のユーザがア

プリケーションを開発し，公開する

ことができるプラットフォーム＊2が

構築されている．その中で従来のフ

ィーチャーフォン（iモード端末）

の機能をAndroid向けに提供してほ

しいという声もあり，Androidの利

点を活かしつつiモード端末同等の

機能・サービスを確保した共通基盤

機能を開発した．

その１つは，ドコモのサービスア

プリどうしを連携起動させる「アプ

リ連携機能」である．通常の単体の

Androidアプリケーションと比べ，

ドコモ端末にインストールされてい

るアプリケーションどうしがさらに

柔軟で強力な連携が可能になる仕組

みを導入した．

2つめは「SMS Push機能」の開発

である．キャリアのネットワークサ

ービスノードが端末に何かの操作や

処理を起動させる手段として，制御

用SMS＊3（SMS Push）があるが，

スマートフォンにおいてもよりダイ

ナミックで付加価値の高いサービス

を提供することが可能となるよう，

SMS Push機能を開発した．

本稿では，その実現方式について

解説する．

2．アプリ連携機能
通常の単体のAndroidアプリケー

ションとは異なって，ドコモ端末に

インストールされているアプリケ

ーションは，さまざまなドコモのア

プリケーションどうしが協調して

動作することを前提に設計されて

いる．Android標準のアプリケーシ

ョン連携はIntent＊4を用いて実現さ

れるが，ドコモのサービスアプリど

うしではさらに柔軟で強力な連携

を導入した．

2.1 Androidの通常の連携
Androidには intentや Service

Binder＊5，ソケット通信＊6や共有フ
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における市場のニーズが急速に高まっ

ており，その中でフィーチャーフォンでドコモが提供して

いた機能・サービスに対応してほしいとの声も高まってい

る．2011-2012年冬春モデルより，Androidにおけるアプ

リ開発の柔軟性を活かしつつ，フィーチャーフォン同等の

機能・サービスを確保するために，「アプリ連携機能」
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近年、Androidにおける市場のニーズが急速に高まっており、その中でフィーチャーフォンでドコモが提供していた機能・サービスに対応してほしいとの声も高まっている。2011-2012年冬春モデルより、Androidにおけるアプリ開発の柔軟性を活かしつつ、フィーチャーフォン同等の機能・サービスを確保するために、「アプリ連携機能」「SMSPush機能」を開発し、Android向けの共通基盤機能として提供した。



ァイルなどいくつかのアプリ間の

連携手法が準備されている．それぞ

れの手法によるアプリ間連携の特

徴を表1に示す．

今回注目するのは，このうちSer-

vice Binderによるアプリ間の連携で

ある．この連携手法はLinux�＊7の

リモートプロシジャーコール

（RPC：Remote Procedure Call）＊8を

利用するプロセス間通信の一種で

ある．この仕組みを用いると，アプ

リケーションの違いを意識するこ

となく，別アプリ（以下，リモート

アプリ）のメソッド＊9を自アプリ

（以下，ローカルアプリ）のように

呼び出すことが可能となる．

Service Binderのセキュリティは

Androidのパーミッション＊10と署

名＊11によって守られている．Ser-

vice Binderでメソッドを公開するア

プリケーションは，マニフェストフ

ァイル＊12でパーミッションを定義

する．このリモートメソッドを呼び

出すアプリケーションはこのパー

ミッションを利用することをマニ

フェストで宣言する．このようにロ

ーカルとリモートが合意したパー

ミッションを使うことで，ユーザが

意図しないアプリケーションの連

携を防ぐことができる．また，パー

ミッションにはAndroidの署名を

基にしたレベルを設定することが

できる．このレベル設定によって，

リモート側がアクセスを許可する

アプリケーションを指定すること

が可能となる．パーミッションレベ

ルは署名一致やシステム権限など

いくつかのパターンが用意されて

いる．

2.2 通常連携での問題点
通常のAndroidのアプリ連携で

は，リモートアプリ側がリモートメ

ソッドのアクセスを制限するには，

ローカルアプリが同一署名をもっ

ている（またはシステムアプリケー

ションである）ことが必要となる．

ドコモサービスアプリは通常の

Androidアプリケーションと異な

り，さまざまなドコモアプリケーシ

ョンが統一的に連携して，より利便

性が高く，直感的な操作を実現して

いる．それらの連携するアプリケー

ション群はあらゆる状況において

もスムーズに連携する必要がある

が，既存の方式ではすべての場合を

サポートすることはできない．この

ような状況でも整合性を保ちなが

ら連携するために，ドコモ独自のア

プリ間連携の仕組みを導入する．

2.3 改善されたアプリ間連携
新しいアプリ間連携では，リモー

トアプリとローカルアプリを分離

し，新たな方式によって安全に連携

することを実現している．今回開発

したアプリ間連携の概要を図1に
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＊3 制御用SMS：アプリケーションの動作や
起動など移動端末の制御に利用される
SMS．

＊4 Intent：Android OSが提供するプログラ
ム間のパラメータ交換手段．アプリケー
ション内のコンポーネント間でのやり取
りや，アプリケーションをまたがるやり
取りに利用される．

＊5 Service Binder：Androidのプロセス間
通信の1つ．RPC（＊8参照）をベースに
Android独自のドライバで実装をしている．

＊6 ソケット通信：アプリケーションに対し
TCP/IP通信の詳細を隠蔽するインタフェ
ースとなるIPアドレスとポート番号の組．

＊7 Linux�：Linus Torvaldsの米国およびそ
の他の国における登録商標あるいは商標．

＊8 リモートプロシジャーコール（RPC）：
異なるアプリケーション間で関数呼出し
を実現する技術．

＊9 メソッド：オブジェクト指向プログラミ
ングにおける，オブジェクトがもってい
る振舞いのこと．
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連携方式 特徴 

Intent

Service Binder

ソケット通信 

共有ファイル 

シンプルな連携方式で，メッセージの通知など一方向的な 
連携に向いている 

独自のAPIを定義でき，より複雑な連携が可能 

独自のプロトコルを作成する必要があり，設計が複雑にな 
る一方，データの受渡しは柔軟に行うことが可能 

単純なデータの共有には向いているが，複雑なタイミング 
の制御などは難しい 

表1 Androidのアプリ間の連携の特徴

Android端末 

リモート 
アプリ 

ローカル 
アプリ 

ローカル 
アプリ 

ローカル 
アプリ 

ローカルアプリ 
設定ファイル A

nd
ro
id
の
ア
プ
リ
間
連
携
 

イ
ン
タ
フ
ェ
ー
ス
 

メソッド 
呼出し 

図1 アプリ間連携の概要
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示す．

この改善版のアプリ間連携によ

って，Androidの既存の枠組みの中

で，安全で標準Androidよりも柔軟

なアクセス制御を実現することが

できた．また，既存の開発手法を踏

襲しつつドコモ独自部分のみを拡

張したことで，開発効率の改善を達

成した．その結果より柔軟なアプリ

ケーションどうしの連携を実現し，

魅力あるドコモサービスアプリケ

ーションのプラットフォームを構

築することができるようになった．

3．SMS Push機能
キャリアのネットワークサービス

ノードが端末に何かの操作や処理を

起動させる手段として，SMS Push

がある．ネットワークサービスノー

ドからSMS Pushを送ることによっ

て，キャリアサービスが能動的にユ

ーザへアクションを促すことがで

き，よりダイナミックで付加価値の

高いサービスを提供することが可能

となる．SMS Push機能の全体構成

を図2に示す．

Android標準のSMS Pushの処理の

仕組みは非常にシンプルで，端末が

SMS Pushを受信すると端末内の全

アプリにIntentをブロードキャスト

する．任意のアプリケーションでこ

のintentを受信することができ，ア

プリケーション開発者は，自由にこ

のSMS Pushを受信するアプリケー

ションを作成することができる．

そこで，SMS Pushの基盤開発で

は，以下の機能を追加し，2011-2012

年冬春モデルより実装した．

�端末側のSMS Pushの処理

まず，SMS Pushを受信するアプ

リケーションは，どのメッセージを

受信するかを決め，データベースに

登録する．つまり，受信アプリケー

ションはそれに紐付くSMS Pushメ

ッセージをペアとしてデータベース

で管理される．

SMS Pushを受信するとAndroid

フレームワーク＊13でSMS Pushのメ

ッセージを解析し，受信アプリケー

ション管理データベースからメッ

セージのあて先を検索する．このメ

ッセージのあて先のアプリケーシ

ョンがすでに登録されている場合

は，そのアプリケーションを起動す

る（図2①）．あて先アプリケーシ

ョンが見つからない場合は，既存の

AndroidのSMS Pushの処理に戻る

（図2②）．これによって，ドコモが

提供する高い信頼性を要求するア

プリケーションは，処理を優先的に

実行することができ，またそれ以外

の SMS Pushメッセージは既存

Android標準実装に則りメッセージ

が適切に処理される．

�SMS Push受信アプリケーション

の変更

SMS Pushの受信アプリケーシ

ョン管理データベースには管理用

API（Application Programming

Interface）＊14が準備されている．た

だし，この管理用APIを呼び出すこ

とができるアプリケーションは正規

のドコモアプリケーションのみで

ある．

受信アプリケーションの管理デー
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＊10 パーミッション：Androidのアプリ間連
携のための設定．連携するシステムに合
わせてパーミッションを定義すること
で，開発者，利用者双方にアプリケーシ
ョンがどのように利用されるかを明確に
することができる．

＊11 署名：Androidアプリケーションを配布
するときに必要な，開発元を証明する電

子的な署名．
＊12 マニフェストファイル：Androidアプリ

ケーションが利用する機能などを宣言し
た設定ファイル．すべてのAndroidアプ
リケーションはそれぞれの用途に合わせ
たマニフェストファイルを作成する必要
がある．

＊13 Androidフレームワーク：Androidシス

テムの本体．Androidアプリケーション
はこのフレームワークの上で動作する．

＊14 API：OSやミドルウェアなどが提供する
機能を，他のソフトウェアが利用するた
めのインタフェース．
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NW

Android端末 

アプリケーション 
管理DB

サービスA　PF サービスB　PF サービスC　PF サービスX　PF

SMS処理部 

Android OS

アプリ1 
（サービスA） 

SMS Push配信 
SMS Push

SMS配信基盤 

SMS Push要求 

アプリ2 
（サービスB＆C） 

アプリ3

●①SMS Pushアプリ受信 ●②既存処理 
（Intentのブロードキャスト） 

図2 SMS Push機能の構成
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タベースには初期データとして，

ドコモサービスアプリケーションが

登録されている．将来的にSMS

Pushを利用するドコモサービスア

プリケーションが増えたり，名称が

変わったりした場合は，この管理

APIを使ってSMS Push受信アプリ

データベースを変更することで，

Androidのような開発サイクルが非

常に早く，突然大きく変更されるよ

うなプラットフォームにおいても，

柔軟に対応することができ，端末リ

リース後の追加開発や設計へのイン

パクトを最小限に留めることが可能

となる．

�SMS 配信基盤の拡充

SMS配信において，下記のような

ケースが起こり得る課題があり，

SMS配信ルートには複数のルート

があるため，開発効率のよい共通的

な機能として課題を解決する必要が

あった．

・ケース1

Pushサーバで，サービスに

対応した端末かどうかを判断す

る端末適合判定をする場合，

SMSが着端末まで配信される間

に，SIM（Subscriber Identity

Module）＊15差替えにより端末が

変更されるケースがある．Push

サーバで端末適合判定をしたに

もかかわらず，サービスに適合

しない端末でSMS Pushを受信

してしまうことになり，誤動作

など，想定されない動作を引き

起こす可能性がある．

・ケース2

端末情報を取得できないNW

の上位に機能分担されるPush

サーバの場合は，端末適合判定

を行わずSMS Pushを送信する

場合がある．この場合，常にサ

ービスに適合しない端末にSMS

を着信させてしまうリスクが

ある．

これらの問題を解決するために，

さまざまなSMS配信機能が利用で

きるSMSC（SMS Center）＊16を経由

するSMS配信基盤において，端末

判定機能の整備を行った．今回新た

に整備した端末判定機能の概要を図

3に示す．

ケース1においては，SMS配信基

盤の中で，Pushサーバで端末適合

判定した際の端末から変更がない

か，端末情報の最終チェックを行う

必要がある．この機能は，リアルタ

イム性が求められるため，よりユー

ザに近い在圏交換機で,「端末適合

判定時の端末情報」と「配信直前の

最新の端末情報」とを比較し配信判

断を行う機能とした（図3①）．

ケース2においては，SMS配信基

盤の中で，Pushサーバに代わって

端末適合判定を行う必要がある．こ

の機能は，さまざまなSMS Pushル

ートで使用されることが想定される

15

＊15 SIM：携帯電話会社と契約した電話番号
などを記録しているICカード．GSMで
の加入者識別モジュールをSIMと呼ぶ．

＊16 SMSC：3GPPで標準化されているSMS
のセンタサーバ．SMSの蓄積，および再
送を行う．
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端末適合判定 

PushサーバA

MSC/VLR SGSN

ケース1

端末適合条件 

配信直前の端末情報 配信直前の端末情報 

●①端末一致判定 

端末 端末 

SMS Push

●②端末適合判定 

HLR

SMSC

GMSC

端末適合条件 1. SMS Push要求 
【端末適合判定時の端末情報】 

PushサーバB

MSC/VLR SGSN

ケース2

●③端末一致判定 

SMS Push HLR

SMSC

GMSC

1. SMS Push要求 
【端末判定指示番号情報】 

GMSC：Gateway MSC 
HLR   ：Home Location Register 
MSC  ：Mobile services Switching Centre 
SGSN：Serving GPRS Support Node 
VLR   ：Vistor Location Register

2. SMS Push配信 
【端末適合判定時の端末情報】 

2. SMS Push配信 
【端末適合判定時の端末情報】 

図3 端末判定機能
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ため，機能集約が可能であり海外の

配信ルートへも適応ができるGMSC

で判定を行うようにした（図3②）．

GMSCでは，SMS Push配信信号上

の端末適合判定指示番号情報に紐付

く端末適合判定条件を参照し，端末

適合判定制御を行うことで，サービ

スの意識をすることなく固有制御が

できるようにした．端末適合判定後

は，ケース1と同様に，SIM差替え

を考慮し， SMS配信基盤で端末適合

判定した際の端末から変更がない

か，端末情報の最終チェックを行う

必要がある（図3③）．本ケースは，

将来的に使用が予定されているケー

スである．

SMS Push機能改善では，AOSP

（Android Open Source Project）＊17で承

認されたAndroidフレームワークのコ

ードを使って，キャリアのSMS

Pushを用いたより安全なサービス

を提供することが可能となった．ま

た，管理APIを効果的に使うこと

で，端末リリース後のサービス追加

なども柔軟に行うことが可能となっ

た．

SMS配信基盤へルートを集約し

機能拡充することで，SMS配信基盤

を利用する他のSMS Pushにも，共

通的に端末判定機能を利用すること

ができ，SMS Pushがサービス対応

端末以外に送信されることを防止で

きるようになった．

4. あとがき
本稿では，Android向けアプリ共通

基盤開発として，「アプリ連携機能」

「SMS Push機能」について解説し

た．これらの導入により，Android

でもiモードと同等に柔軟にかつセ

キュリティを確保しながらサービス

を提供できるようになった．

Androidはオープンソースたるゆえ，

常に次期OSのソースコードおよび

SDK（Software Development Kit）＊18

がリリースされたのち，その影響を

調査し，対応していく必要がある．

16

＊17 AOSP：Googleが公開しているAndroid
のオープンソースプロジェクト．

＊18 SDK：アプリケーションを作成するとき
に必要となる，ドキュメント，ツール，
ライブラリ，サンプルプログラムなどか
らなる開発キット．
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