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＊1 プラットフォーム：アプリケーションを
動作させるためのOSや動作環境．

＊2 ウイルススキャン：各ウイルスの特徴を
パターンとして記録し，これにマッチす
るものがないかを調べるウイルス対策の
手法．

＊3 ハニーポット：攻撃を発見することを目
的に，意図的に用意された攻撃されやす
い場所．

1. まえがき
2004年6月，移動端末に対する初

めてのウイルスが発見された．これ

以降ウイルスの種類は年々増加し，

現在その数は数百にのぼる．現状ウ

イルスが発見されているプラットフ

ォーム＊1は限定されており，日本で

はあまり問題視されていないが，今

後脅威となる可能性があり，効果的

な対策を打つことの重要性が増して

きている．ウイルス対策技術として

現在主流となっているのがウイルス

スキャン＊2である．ウイルスが新し

く作成された場合，そのウイルスは

完成時点では「未知」，セキュリテ

ィベンダに知られると「既知」であ

ると定義すると，ウイルススキャン

では，「既知」のウイルスは効率よ

く検知できるが，「未知」のウイル

スを検知することが難しい．「未知」

から「既知」となり，さらに対応す

るパターンを記録したパターンファ

イルが作成され，配布されるまでの

間，未知ウイルスによる被害者の数

はとどまることなく増加する．今後

ウイルスの数が増え，さらにウイル

スが悪質化するほどこの期間を短く

することが重要になっていくと考え

られる．そこでまず，改善効果が大

きいと考えられる「未知」から「既

知」への変化にかかる時間を短縮す

る対策に注目した．

通常，セキュリティベンダは，ハ

ニーポット＊3の利用やウェブサイト

の調査などにより未知ウイルスに関

する情報を入手しているが，これら

と併せて，移動端末上で発生した異

常な振舞いに関する情報を得ること

により，情報入手までの時間を短縮

することができると考えられる．そ

こで，本研究では異常な振舞いの発

生を検知することができる異常検知

技術を検討することとした．異常検

知技術の性能指標にはオーバヘッド

および精度があるが，これらはトレ

ードオフの関係にあるため，用途や

利用環境に適したバランスのよい技

術を検討する必要がある．本研究で

は，異常検知システムを移動端末で

動作させることを目的としているた

め，計算機資源の少ない環境でも動

作しなければならないという制約が

あり，この制約を満たしつつ精度を

保つ必要がある．また，精度の指標

は誤検知と見逃しに分類され，これ

らにもトレードオフの関係がある．

そのため，前述の異常検知システム

の用途を加味し，見逃しを減らすこ

とを優先し，誤検知は検知通知を受

けるセキュリティベンダが対応可能

なレベルを許容することとした．異

常検知技術はすでに多く提案されて

いるが，これらすべての条件を満た

す技術はこれまで提案されていな

い．そこで，本研究においてこれら

の条件を考慮した異常検知システム

を提案した．また，このシステムを

移動端末と同等の性能を有する評価

ボード上に実装し，精度とオーバヘ

ッドを測定することにより，異常検

知システムの移動端末上での実現可

能性を初めて示した．なお本研究

は，筑波大学 加藤研究室と共同で

検討を行った．

2. 異常検知システム
異常検知技術とは，あらかじめ定

異常検知システム ウイルス対策 アプリケーション監視
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移動端末におけるウイルスの脅威に備え，移動端末を模

擬した評価ボード上に異常検知システムを試作し，評価を

行った．なお，本研究は筑波大学大学院 システム情報工学

研究科加藤研究室（加藤和彦教授）との共同研究により実

施した．
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＊4 システムコール：アプリケーションがOS
の機能を呼び出すための機構．

＊5 リターンアドレス：関数の戻り番地．あ
る関数の実行が終了したとき，次に実行
すべき命令が書かれた番地．

＊6 コールスタック：アプリケーション実行
中に呼び出す関数に関する情報を記録す
るメモリ領域．

義された正常なイベントとかい離す

るイベントを異常と判断する技術で

ある．また，ウイルスは攻撃者の意

図する悪意がある動作を行うもので

あるため，ウイルスに感染したアプ

リケーションは通常とは異なる挙動

を示すと考えられる．そこで，本シ

ステムではアプリケーションの挙動

をイベントとして利用する手法を採

用した．本手法ではまず，ウイルス

の感染を防ぎたいアプリケーション

を監視アプリケーションとして選択

し，各アプリケーションに対してモ

デル化，監視を行う．

2.1 モデル化
モデル化では，監視対象アプリケ

ーションの挙動を取得し，アプリケ

ーションの正常挙動を表すモデルを

生成する．挙動の取得には，実際の

挙動を学習する方法とソースコード

解析を行う方法がある．前者では学

習不足により，異常がないにもかか

わらず異常があるとみなしてしまう

誤検知が発生する可能性があるが，

後者では動作条件に依存して起こり

得るか起こり得ないかが決定する挙

動を正しく判断できないことによ

り，異常があるにもかかわらず異常

がないとみなしてしまう見逃しが発

生する可能性がある．本システムで

は見逃しを優先的に低減することを

条件としているため，前者の方法を

採用した．

前述のように，学習によるモデル

化を利用する際には誤検知について

検討する必要がある．基本的な異常

検知原理では，モデルに含まれるイ

ベントのみ正常とみなし，それ以外

のイベントをすべて異常とみなす

が，この場合，モデル化時に網羅的

に学習が行えないと，誤検知が発生

する．Xを起こり得るすべてのイベ
ント，Yを正常イベント，Mをモデ
ルに含まれる正常イベントの集合と

すると，Y =Mとなるのが理想であ
るが，学習が足りない場合Y⊃Mと
なる．監視時に，Mの挙動が得られ
た場合および の挙動が得られ

た場合はそれぞれ正しく正常，異常

と判断されるが， の挙動は正

常であるにもかかわらず，異常と判

断されてしまう．時刻表示のような

単純なアプリケーションではすべて

の正常イベントを容易に学習するこ

とが可能であるためY =Mとなり誤
検知の問題は発生しないが，エディ

タ，ブラウザのように入力や操作が

複雑なアプリケーションでは，すべ

ての正常イベントを学習すること

は極めて困難であるためY⊃Mと
なり，誤検知の問題が無視できない．

本システムではこのような原因によ

り発生する誤検知率の低減を試みた．

一般的に，アプリケーションはあ

る特定の目的で利用されるため，同

一アプリケーション内の挙動の傾向

は類似している．つまり，未学習で

あっても正常である挙動（ ）

は，学習時に得られた正常挙動（M）
と類似した特徴を有している可能性

が高いと考えられる．一方，ウイル

スにより攻撃された場合の異常な挙

動（ ）は，アプリケーション

本来の目的とは異なる，データを盗

む，システムを破壊するなどの攻撃

者の意図する動作をしているため，

学習時に得られた挙動とは異なる特

徴を有すると考えられる．そこで，

学習時に得られた正常挙動を統計的

にモデル化することにより検査挙動

とモデルとのかい離度合いを数値化

し，この数値を基に異常を検知する

アプローチをとった．

一般的に，ウイルスが攻撃者の意

図する動作をする際にはシステムコ

ール＊4を発行する可能性が高い．こ

れは，攻撃により大きな被害をおよ

ぼすためにはファイル操作など，

OSの機能を利用する必要があり，

このためには多くの場合システムコ

ールが利用されるからである．その

ため，これまでにシステムコールの

発行を挙動として監視する技術が多

く提案されている．しかし，この手

法では検知できない攻撃手法が発見

された[1]．そこで本システムでは，

挙動としてシステムコールとリター

ンアドレス＊5を利用する手法を用

い，見逃し低減を試みた．

挙動は，システムコールとそのシ

ステムコールが発行されるときにコ

ールスタック＊6に積まれたリターン

アドレスの種類を利用し，It（tは任
意の整数）のように定義される．

a

ここで，Sysはシステムコール番
号，mxはリターンアドレスを表す．

また，xはコールスタック上での位

置（ポジション）を表し，頂上を0

とし，頂上から下がるにつれて1ず

つ加算し，最下点をaとする．

It =  Sys, ma, ma   , …, m  , m  { }-1 1 0

X∩Y

Y∩M

Y∩M

X∩Y
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モデルの作成では，得られた挙動

に含まれるすべてのリターンアドレ

スに対し，システムコール番号Sys
およびポジションxを特徴量として

分類し，グループ化する．つまりモ

デルは，あるシステムコールが発行

されたときのあるポジションに積ま

れ得るリターンアドレスの種類が分

かる構成となっている．すべての挙

動に関してグルーピングが完了する

と，各グループに対して監視時に利

用するスコアが計算される．計算式

はsのとおりである．

s

ここでNは各グループに含まれる
リターンアドレスの種類数を意味す

る．モデル化例を図1に示す．

2.2 監視
監視では，監視対象アプリケーシ

ョンの挙動を取得し，この挙動とモ

デルを比較することにより検査を行

い，異常度合いを示す異常スコアを

算出する．監視例を図2に示す．検

査では，挙動として得られたリター

ンアドレスが，モデルの該当するグ

ループに含まれているかを調べ，含

まれていない場合はエラーとなり，

該当グループのスコアが異常スコア

に加算される．該当するグループと

は，システムコールおよびポジショ

ンが同じグループを意味する．

この方法では，モデルに含まれな

いものはすべてスコアが加算される

ことになるが，モデルからのかい離

度に即したスコアが与えられるよう

に設定されている．スコアは，Nが
小さく xが小さい場合に大きくな

り，かい離度が大きいと判定され

る．Nが小さいということは，グル
ープに含まれる要素数が少ないこと

を意味し，学習時に発生したリター

ンアドレス以外が発生する可能性は

低いと考えられる．そのため，Nが
小さいグループでエラーが起きた場

合は，モデルから大きくかい離して

いると考えられる．またxが小さい

ということは，位置が頂上に近いこ

とを意味している．システムコール

との相関はコールスタック上位のリ

ターンアドレスほど強くなるため，
xの値が小さいグループでエラーが

起きた場合は，モデルから大きくか

い離していると考えられる．これに

より，学習はしていないが，正常で

ある挙動と異常な挙動をスコアによ

り判別することが可能となる．

3. 評価
提案した異常検知システムを評価

ボード（Armadillo�＊7 - 500）上に実装

した（写真1）．CPUは移動端末で多

く利用されているARMTMアーキテ

クチャ＊8（ARM1136JF - S, 400MHz）を

搭載している．また，OSにはLinux

2.6を用いた．次に，実装したシス

テム上で実際のアプリケーションを

用いて性能評価を行った．評価した

性能は，オーバヘッドと精度である．

3.1 オーバヘッドの性能評価
評価には，アプリケーションの開

始と終了が明確に測定可能なアプリ

ケーションであるa2ps＊9，scp＊10，

tnftp＊11，vilistextum＊12の4種類用

いた．オーバヘッドは監視をしなが

らアプリケーションを実行した時間

（Tads）とアプリケーション単体を実
行した時間（Tapp）を用いて式dで

求められる．

dOverhead[%] = ×100Tapp
Tads　Tapp－ 

Score N　=
× 
1
2x

＊7 Armadillo�：㈱アットマークテクノ製の
組込機器で，同社の登録商標．

＊8 ARMTMアーキテクチャ：低消費電力を特
長とする組込機器向けのCPUアーキテク
チャ．ARMTMはARM Ltd.の商標．

＊9 a2ps：文書ファイルを PostScript形式の
画像ファイルに変換するオープンソース
アプリケーション．

＊10 scp：暗号化によりホスト間でファイル
を安全にコピーするオープンソースアプ
リケーション．

＊11 tnftp：サーバとファイルやディレクトリ
をやり取りするオープンソースアプリケ
ーション．

＊12 vilistextum：HTMLファイルをテキスト
ファイルに変換するオープンソースアプ
リケーション．
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図2 監視例図1 モデル化例
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It
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写真1 評価ボード
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Tappは同じアプリケーションであ
っても変動し，これに伴いオーバヘ

ッドも変化する．そこで，本実験で

はTappを変化させる要因として入力
データサイズを選び，1kB, 10kB,

100kB, 1MB, 10MBのファイルを利

用し測定を行った．測定結果を表1

に示す．

これより，本実験においては測定

した結果の60％以上のオーバヘッ

ドが15％以下となった．その他の

オーバヘッドが15％以上と大きく

なった原因は，監視のために必要な

固定の時間があり，Tappが小さいと，
この時間が相対的に大きくなるため

と考えられる．実際に，表1でオー

バヘッドが15％以上になったもの

はすべてTappが0.32秒以下であっ
た．つまり，本実験においてはTapp
が大きい場合オーバヘッドが小さ

く，Tappが小さい場合オーバヘッド
が大きくなった．後者ではオーバヘ

ッドは大きいが，実行時間は短いた

め，ユーザに与える不快感は小さい

と考えられえる．以上より，本シス

テムのオーバヘッドは実用に耐え得

る見込みがあると判断できる．

3.2 精度の性能評価
評価には，ウイルス作成が可能な

脆弱性を有するアプリケーションで

あるa2ps，emacs＊13，greed＊14，

vilistextumの4種類を用いた．本実

験においては異常な挙動をさせるた

めに擬似的にウイルスを作成する必

要があるため，まず脆弱性をつくア

プリケーションを作成した．モデル

は，各アプリケーションに対して1

種類の入力を与えることにより得ら

れる挙動を用いて作成した．精度の

評価はこれらを利用して，正常な挙

動を監視したときの異常スコアと，

作成した擬似ウイルスにより起こる

異常な挙動を監視したときの異常ス

コアの値を出力し比較することによ

り行った．実験の結果得られた異常

スコアを表2に示す．これよりすべ

てのアプリケーションにおいて，異

常挙動は正常挙動よりも大きい値を

有していることが分かる．既存技術

であるVtPath[2]は，提案システム

と同様にシステムコールとリターン

アドレスを利用する異常検知技術で

あるが，前述の学習したイベントの

み正常とみなす基本的な異常検知原

理を用いているため，本実験の学習

量ではすべてのアプリケーションに

対して誤検知が発生してしまう．一

方，提案手法では，正常な挙動と異

常な挙動を異常スコアにより判別

し，誤検知や見逃しを発生させない

ことが可能であることが確認できる．

4. あとがき
ウイルスによる異常挙動を検知可

能な異常検知システムを提案し，移

動端末と同等の環境に実装すること

により，提案システムの有効性を明

らかにした．

今後，より実用に近いアプリケー

ションや，より高度な攻撃手法の擬

似ウイルスを利用した評価を行うこ

とにより詳細な評価を実施し，移動

端末搭載へ向けて検討を続けていく．
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＊13 emacs：高機能なテキストエディタ機能
を有するオープンソースアプリケーショ
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＊14 greed：ファイルをダウンロードする機
能を有するオープンソースアプリケーシ
ョン．

アプリケーション 
a2ps
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7

3

scp

8
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12

3 
 
2

tnftp

69

76

81

61

15

vilistextum

測定不可 

測定不可 

26

≒0

≒0

入力データサイズ 

100kB

10kB

1MB

1kB

10MB

15%以下 

表1 オーバヘッド測定結果（%）

アプリケーション 
a2ps

0.37

132

emacs

0.53

526

greed

0.017

763

vilistextum

9.69

454

監視挙動 

異常 

正常 

表2 出力された異常スコア




