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†1 現在，コアネットワーク部
†2 現在，フロンティアサービス部

＊1 IEEE 802.11a/b/g：IEEEで規定された
無線LAN規格．それぞれ5.2GHz帯／
2.4GHz帯の周波数を利用し，通信速度最
大54Mbit/sをサポートする.

＊2 SSID：無線LANでのアクセスポイントの
識別子．

＊3 WEP：IEEE 802.11で規定されている，
携帯端末／APに共通の暗号化キーを用い
る暗号化技術．

公衆無線LANサービスにおける利便性の向上

1. まえがき
公衆無線 L ANサービスとは，

IEEE（Institute of Electrical and Elec-

tronics Engineers）802.11a/b/g＊1対

応機器（パソコン・スマートフォ

ン・PDA・ゲーム機など）を利用

した，駅・空港・カフェ・ファスト

フード店などで最大54Mbit/s の高

速大容量インターネットアクセスが

可能となるサービスである（表1）．

ドコモの公衆無線LANサービスは，

2008年9月時点約6,500アクセスポ

イント（以下，AP）で利用可能で，

月額・日額など多様な料金プラン

（moperaU ＋U「公衆無線LANコー

ス」，Mzone（月額），Mzone（日

額））が選択可能である．

公衆無線LANサービスの利用に

あたっては，ユーザセキュリティの

観点から，2つの認証を行っている

（図1）．

aAP認証

不正利用を防ぐためにAPと携帯

端末間で実施する認証であり，事業

者識別のためにSSID（Service Set

IDentifier）＊2を利用している．さら

に，セキュリティ対策として，AP

と携帯端末間の無線区間通信を暗号

化している．

暗号化方式として，全ユーザが共

通の暗号化キーを利用する固定

WEP（Wired Equivalent Privacy）＊3

方式と，ユーザごとに暗号化キーを

生成しかつ定期的に暗号化キーを

更新できる高セキュリティのIEEE

802.1X＊4認証方式の2方式を提供し

ている．

sユーザ認証

利用者を特定するためにブラウザ

にID／パスワードを投入して認証

を行う．そのため，ユーザがインタ

ーネット接続を行うには，AP認証

でAPを通過し，次にWEBログイン

画面でID／パスワードの入力を行

ってユーザ認証を完了する必要があ

る．スマートフォンなどでは，ユー

ザ認証のための，毎回のID／パス

ワード入力操作が難しくログインが

完了するまで時間がかかっていた．

そこで，2008年7月1日よりドコ

モの公衆無線LANサービスエリア

では，ユーザの利便性向上を目的と

して，2つの機能を提供している．

①自動ログイン機能

高セキュリティの IEEE

802.1X対応携帯端末で，エリア

内で無線接続すると自動的にユ
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ドコモの公衆無線LANサービスを利用するためには，こ

れまで接続ソフトを利用したログイン操作や，WEB画面で

のID／パスワード入力をその都度行う必要があった．そこ

で，公衆無線LANサービスを簡単に利用できるように接続

手順の簡素化を行い利便性の向上を図った．

ユビキタスサービス部

 

IEEE 802.11b 

IEEE 802.11g 

IEEE 802.11a

周波数帯 最大通信速度 変調方式 

2.4GHz 

2.4GHz 

5.2GHz

11Mbit/s 

54Mbit/s 

54Mbit/s

DSSS 

OFDM 

OFDM（CCK） 

CCK（Complementary Code Keying）：相補型符号変調 
DSSS（Direct Sequence Spread Spectrum）：直接スペクトラム拡散方式 
OFDM（Orthogonal Frequency Division Multiplexing）：直交周波数分割多重 

表1 IEEE 802.11a/b/g/の比較

ドコモの公衆無線LANサービスを利用するためには，これまで接続ソフトを利用したログイン操作や，WEB画面でのID／パスワード入力をその都度行う必要があった．そこで，公衆無線LANサービスを簡単に利用できるように接続手順の簡素化を行い利便性の向上を図った．



ーザ認証を実施する．

②かんたんログイン機能

IEEE 802.1Xに対応していな

い携帯端末で，ユーザ認証に使

用したID／パスワードを一定

期間ブラウザ内へ保持し，2回

目以降のユーザ認証操作を簡易

にする．

本稿では，自動ログインおよびかん

たんログイン機能について解説する．

2. 自動ログイン機能
2.1 機能説明
これまで，クライアントソフトな

どでWEBログインをワンクリック

で行うことはできたが，本機能によ

りクライアントソフトをインストー

ルしていなくても，IEEE 802.1Xで

無線接続が完了するとユーザ認証が

同時に実施されインターネット接続

を行えるようになる．IEEE 802.1X

を利用した自動ログイン機能を図2

に示す．

a従来の機能

ユーザは無線LANエリアで携帯

端末を起動すると，携帯端末は

IEEE 802.1X認証を通してAPへ接続

しようとする（Step１：AP認証①）．

APは携帯端末からの要求により認

証サーバと通信を行い，携帯端末認

証を行う（Step 1：②）．携帯端末は

IPアドレスを取得する（Step 1：

③）．ユーザはWEBログイン画面で

ID／パスワードを投入しログイン

を実施（Step 2：ユーザ認証①）．

GW（Gateway）装置はID／パスワ

ード認証を実施し，認証されればイ

ンターネット接続を許可する（Step

2：②）．アプリケーション通信が可

能になる（Step 3：インターネット

接続）．

s今回新たに提供した機能

ユーザが無線LANエリアでの携

帯端末を起動し，IPアドレスを取得

するまでは，従来と同様である

（Step１：AP認証，ユーザ認証①～

③）．AP認証で利用したID／パス

ワードで，GW装置はユーザ認証を

行い，携帯端末に対してインターネ

ット接続を許可する（Step１：AP

認証，ユーザ認証④）．アプリケー

ション通信が可能になる（Step 2：

インターネット接続）．

本機能によりユーザは，ドコモの

公衆無線LANサービスエリアに入

って携帯端末の電源を入れるだけ

で，インターネットに接続すること

ができる．
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＊4 IEEE 802.1X：IEEEで策定されている無
線LANにおけるユーザ認証の規格．ドコ
モでは認証方式としてEAP-TTLS（＊5参
照）/PEAP（＊8参照）を提供している．
APの実装により一定期間で再認証の実施
および無線区間（携帯端末－AP間）の暗

号化キーを更新しセキュリティを高めて
いる．

公衆無線LANサービスエリア 

携帯端末 

認証サーバ 

GW装置 
インターネット 

〔GW装置，認証サーバ機能〕 
・ログイン画面表示 
・ユーザ認証（ID／パスワード） 
・インターネット接続許可 

（１）AP認証 
　①SSIDで電波を識別 
　②WEPで暗号化 
　　・固定WEP：すべてのユーザ共通 
　　・IEEE 802.1X：ユーザ別／定期更新 

（2）ユーザ認証 
　WEBログイン画面にID／パスワード投入 

AP
SSID

図1 公衆無線LANサービス接続方式概要



2.2 提供機能における
改善点

aIEEE 802.1Xの2方式提供による

接続不可の解消

自動ログインを提供するにあたり

これまでに提供してきた IEEE

802.1XのEAP -T TLS（Tunneled

Transport Layer Security）＊5方式（以

下，TTLS）に加え，Windows XP�＊6，

Windows Vista�＊7で標準搭載されて

いるPEAP（Protected EAP）＊8方式

（以下，PEAP）に対応することで，

ユーザはクライアントソフトをイン

ストールしなくても，携帯端末に設

定するだけで自動ログインを利用可

能とした．IEEE 802.1X方式（EAP-

TTLS/PEAP）の2方式を提供する

こととなるが，特定条件下にて接続

できない携帯端末（PEAP認証時の

フェーズ１IDにanonymous＊9が付

与される携帯端末）が存在すること

が判明した．

・問題点

ドコモが提供しているクライ

アントソフトのTTLS認証時で

はフェーズ１IDにanonymous

を付与しており，PEAP認証時

はフェーズ１IDにanonymous

を付与しないと想定していた．

しかし，携帯端末からのPEAP

認証時のフェーズ１ ID に

anonymousが付与される場合が

あり，その時，認証サーバはユ
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＊5 EAP-TTLS：EAP-TTLSは，携帯端末側へ
IDとパスワードを設定する方式．

＊6 Windows XP�：米国Microsoft Corp.の登
録商標．

＊7 Windows Vista�：米国Microsoft Corp.の
登録商標．

＊8 PEAP：PEAPは米マイクロソフト社が開
発した規格でEAP-TTLSと同様に携帯端
末へ IDとパスワードを設定する方式．
Windows XP，Windows Vistaに標準搭載
されている．

＊9 anonymous：ユーザIDを通知しない場

合に用いる匿名のID．
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公衆無線LANサービスにおける利便性の向上

（Step 1：AP認証） 

携帯端末 AP
②AP認証のための 
ID／パスワード確認 　IEEE 

①802.1X認証 

③IPアドレス払出し 

④ID／パスワードで認証しインターネット接続を許可 

WEB閲覧／メール送受信などが利用可能 

②インターネット接続を許可 

WEB閲覧／メール送受信などが利用可能 

（ID／パスワードで認証） 

携帯端末 AP
②AP認証のための 
ID／パスワード確認 　IEEE 

①802.1X認証 

③IPアドレス払出し 

（ID／パスワードで認証） 

①WEBログイン 
（ID／パスワードで認証） 

（Step 2：ユーザ認証） 

（Step 1：AP認証，ユーザ認証） 

（Step 2：インターネット接続） 

（Step 3：インターネット接続） 

認証サーバ 

GW装置 

認証サーバ 

GW装置 

インター 
ネット 

インター 
ネット 

（a）従来の機能 

（b）今回新たに提供した機能 

認証サーバ 

GW装置 

認証サーバ 

GW装置 

認証サーバ 

GW装置 

図2 IEEE 802.1X 認証を利用した自動ログイン機能



ーザがTTLS認証を要求してい

ると判断する．その後，携帯端

末は，TTLS-Start通知を受け

ると，認証サーバに対して

PEAP認証要求を通知する．し

かし，認証サーバはTTLSと確

定済のため，方式不一致とし接

続不可となる事象を確認した

（図3（a））．

・解決策と改善

フェーズ１IDでの方式確定を

廃止し，認証サーバからの最初

の通知を一律PEAP-Startとし，

応答と異なる認証要求であって

も認証サーバは適切に応答する

ことで解決した．携帯端末が

TTLS認証を要求する場合，認

証サーバからはPEAP-Startが

通知されるが，携帯端末は

TTLS認証要求を通知する．応

答と異なる認証要求であるが，

認証サーバはTTLS-Startを応

答し，認証が継続される（図3

（b））．

s二重ログイン制御実施とWEB画

面への表示

公衆無線LANサービスでは，同

一のID／パスワードを利用して複

数の携帯端末で利用可能なことか

ら，同一のIDの利用では，同時に

複数携帯端末が利用できないように

二重ログインを不可としている．し

かし，AP認証（IEEE 802.1X）に関

33NTT DOCOMOテクニカル・ジャーナル Vol. 16 No. 3

認証サーバ 

認証サーバ 

認証開始 

①携帯端末がEAP-TTLS接続の場合, 
　EAP-TTLSで確定し， 
　次シーケンスへ 

②携帯端末がPEAP接続の場合， 
　PEAPで確定し，次シーケンスへ 

①携帯端末がEAP-TTLS接続の場合, 
　EAP-TTLS認証要求を実施 

③EAP-TTLSで確定し， 
　次シーケンスへ 

携帯端末がPEAP認証（フェーズ1 ID：anonymous）の場合（②），接続不可となった 

（a）改善前のIEEE 802.1X方式判定方法 

（b）改善後のIEEE 802.1X方式判定方法 

携帯端末がEAP-TTLS認証の場合（①）も携帯端末からのTTLS通知により接続可能（③）  
※携帯端末がPEAP認証の場合接続可能（②） 

②携帯端末がPEAP接続の場合， 
　PEAP認証要求を実施 

フェーズ１ID要求 

携帯端末 

携帯端末 

AP

AP

フェーズ１ID通知（anonymous） 

TTLS-Start通知 

PEAP認証要求 

アクセス要求 

TTLS-Start通知 

PEAP認証要求 

認証開始 

フェーズ１ID要求 

フェーズ１ID通知（anonymous） 

PEAP-Start通知 

TTLS認証要求 

アクセス要求 

PEAP-Start通知 

TTLS認証要求 

TTLS-Start通知 TTLS-Start通知 

解決策／改善 
方式確定しない 
フェーズ１ID関係なくPEAP応答 

問題点 
フェーズ１IDでEAP-TTLSに確定 
携帯端末からのPEAP通知をNG判定 

解決策 
TTLS通知に対しTTLS-Startを返す　 

接続不可 

図3 IEEE 802.1X方式判定方法について



しては，定期的に再認証を実施する

ため，近くの公衆無線LANサービ

スエリアをまたいで利用する場合の

ようにAP間移動時の利用などを想

定し，AP認証の二重ログイン（同

一ユーザID／パスワードの利用）

は許容とした．ただしユーザ認証に

ついては，複数の携帯端末での利用

防止のため，二重ログイン不可はそ

のままとした．

しかし，特定の条件下にてユーザ

は無線が接続され，自動ログインを

しているつもりが，インターネット

接続ができない状態になっている場

合が存在する（二重ログイン状態）．

そこで，そのようなことがないよう

に，自動ログイン時にログイン画面

を表示せずに，最初のHTTP要求

時に二重ログインエラー画面を表示

してユーザにすでにID／パスワー

ドが利用されていることを示すこと

で，ユーザは片方のログイン状態を

ログアウトするなどの対処ができる

ようにした．

d誤請求防止

ユーザは公衆無線LANサービス

エリアに入り携帯端末の電源を入れ

るだけでインターネット接続が可能

となる場合があるため，日額契約者

やローミングイン利用のユーザ＊10

が意識せずに課金されることを防止

するため，契約種別によって自動ロ

グイン機能利用の可否を決定し，月

額または定額のユーザのみ利用可能

とした．

fURLログアウト

これまでサービス終了を行うため

に，ログイン後にログアウトボタン

を配置した画面を表示していたが，

今回自動ログインを行うとログアウ

ト画面が表示されなくなったため，

ブラウザのアドレス欄にログアウト

用URLを入れるだけでログアウト

できるようにした．

gログアウト時の注意喚起

自動ログイン時にユーザがログア

ウトしても無線接続は継続されてお

り，IEEE 802.1Xの再認証が行われ

るため，ログアウト画面に無線接続

を切断しない場合は，再度自動ログ

インしてしまう場合があることを注

意喚起した．

3. かんたんログイン機能
3.1 機能説明
WEBログイン画面において30日

間ID／パスワードを保存する機能

を提供し，ワンクリックでのログイ

ンを可能とした（図4）．

a従来の機能

ユーザ認証を実施するためにログ

イン画面表示～ログイン動作を毎回

行う必要があった．

・ログイン画面表示

ユーザは，WEBブラウザを

立ち上げ，GW装置はインター

ネット接続可否を判定しWEB

ログイン画面をリダイレクト表

示する．

・ログイン動作

ユーザはログイン画面に

ID／パスワードを投入しログ

インボタンを押下する．GW装

置はID／パスワードを判定し，

認証完了となればインターネッ

ト接続を許可する．

s今回新たに提供した機能

ユーザは，一度ID／パスワード

を投入して保存すれば次回のログイ

ンからID／パスワードを投入せず

にログインボタンを押下するだけで

ログイン可能とした（初回登録より

30日間）．なお，携帯端末はCookie＊11

を保存可能でありCookie保存を有

効に設定しておく必要がある．

・1回目のログイン画面表示とロ

グイン動作

ユーザはこれまでと同様のロ

グイン画面にID／パスワード

を投入し，「ID／パスワードを

保持する」にチェックしログイ

ンボタンを押下する．ＧＷ装置

はID／パスワードを判定し，

認証完了すればインターネット

接続を許可するとともに携帯端

末へCookieを送付する．携帯端

末はCookieを保存する．

・2回目以降のログイン画面表示

ＧＷ装置はインターネット接

続可否とCookie保存期間を判

定して初回Cookie保存後30日

以内であればかんたんログイン

画面を表示する．Cookie保存後

31日以降であれば通常のログイ

ン画面を表示する．

・2回目以降のログイン動作

Cookie保存後30日以内の場

合は，ユーザは「ログイン」ボ

タンを押下する．31日以降の場

合は，1回目のログインと同様

となる．

34

＊10 ローミングイン利用のユーザ：他事業者
の契約者でドコモの公衆無線LANエリア
で利用するユーザ．

＊11 Cookie：ユーザに関する情報やサイトへ
の訪問時間／回数などを携帯端末に保存
し，ユーザの利便性を向上させる機能．
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3.2 提供機能における
改善点

ID／パスワード保存機能である

かんたんログイン提供において大き

く３つの改善を行った．

aセキュリティ対策

①かんたんログイン画面での

ID／パスワード非表示

ID／パスワード非表示にし，

公衆の場所で利用する携帯端末

のID／パスワードを周囲から

見られないようにした．

②Cookie保存期間を設定

Cookieの有効期限を設けるこ

とで，万一Cookieが漏洩したと

しても継続して利用できないよ

うにし不正利用を防ぐようにし

た．また，利用状況などを考慮

してCookie保存期間を柔軟に

変更できるようにシステムを構

築した．

s操作性の向上

ユーザがID／パスワード変更を

実施した場合に，ログイン画面に

「ユーザID／パスワードを再入力ボ

タン」をつけることで，ボタン１つ

で変更後のID／パスワードを投入

できるようにした．ブラウザ内の設

定でCookie削除を実施しなくても

「ユーザID再入力」ボタンを押すだ

けでCookieを無効化しID／パスワ

ードを投入可能なログイン画面を表

示し新しいID／パスワードでログ

インできる．

dかんたんログイン設定状態を反映

した画面表示
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ログイン画面 

通常ログイン画面 

携帯端末 

携帯端末 

HTTP要求 

ログイン画面をリダイレクト 

Cookie有（有効期限内）： 
　かんたんログイン画面をリダイレクト 
Cookie有（保存期間切れ）またはCookie無： 
　ログイン画面をリダイレクト 

Cookieの有無， 
有効期限を判定 

HTTP要求 

かんたんログイン画面 

ID／パスワードを投入 
（ID／パスワード保存にチェック） 

ログインボタンを押下 

ID／パスワードを投入し 
ログインボタンを押下 

ログインボタンを押下 

（a）従来の機能 

（b）今回新たに提供した機能 

GW装置 

GW装置 

図4 WEBログイン機能の比較（かんたんログイン機能）



図4で示すように，状況によりか

んたんログイン画面と通常のログイ

ン画面の2つのログイン画面が表示

される．ログイン画面がキャッシュ

されていると，Cookie保存期間中に

通常ログイン画面が表示されるなど

本来表示されるべきでない画面が表

示さることがあり，まず，キャッシ

ュを利用してはならないという意味

のHTTPヘッダ（Cache-Control：

no-cache）を送信して対処していた．

しかし，特定のブラウザでは同一セ

ッション内（ブラウザを終了させな

い場合）ではキャッシュが利用さ

れ，表示されるべきでない画面が表

示されることがあった．よって

HTTPヘッダ（Cache-Control：no-

store）も送出するようWEB Server

設定を追加することで，特定ブラウ

ザ内の同一セッションでのキャッシ

ュを防ぎ，想定どおりのログイン画

面表示を可能とした．

4．あとがき
本稿では，公衆無線LANサービ

スをより簡単に利用するための２つ

の機能（自動ログイン・かんたんロ

グイン）の方式について解説した．

この機能とサービスエリアの充実に

より，従来以上にユーザへ利用しや

すい環境を提供できたと考えてい

る．今後もエリアの充実やさらなる

機能拡充によりワイヤレスブロード

バンドの発展に寄与していきたい．
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公衆無線LANサービスにおける利便性の向上




