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†1 現在，マーケティング部
†2 現在，経営企画部

1. まえがき
FOMAユビキタスモジュール（以

下，FOMAモジュール）は，移動端

末の無線機能（FOMAデータ通信機

能）とデータ通信アダプタ機能を一

体化した組込み用途向けの通信機で

ある．小型・軽量化により，ユーザ

の車両や自動販売機などさまざまな

機器に組み込むことが可能である．

機器とのデータ通信が実現するマ

シンコムビジネスの需要がますます

高まる中，ユーザが今まで以上に

FOMAパケットサービスを安定した

通信品質で利用できるようFOMA

モジュールの品質向上を図るととも

に，FOMAモジュールを遠隔で保守

することを目的としてFOMAモジ

ュールの開発とFOMAネットワー

クへの機能追加を行った．

本稿では，遠隔保守管理のサービ

ス概要と技術課題および実現方式に

ついて解説する．

2. サービス概要
FOMAモジュールは自動販売機な

どの装置に組込部品として取り付け

られ，人がそばにいて常時保守作業

が実施できない設置形態でも利用さ

れる．ユーザからの通信品質に関す

る問合せがあった場合，保守者を設

置場所に派遣してFOMAモジュー

ルおよび周辺の電波の状態を確認す

るため，ユーザへの回答に時間がか

かることがあった．また，品質向上

のためのソフトウェア修正を行う場

合にも，現地に赴いての作業が発生

し，長時間ユーザ利用を中断するこ

ともあった．さらに，周辺の建物や

交通量などの変化による通信状態へ

の影響を確認する必要があるが，現

地にて調査を行っていた．

このような背景から，FOMAモジ

ュールを遠隔から迅速に保守・維持

管理するために，「FOMAモジュー

ルソフトウェア更新機能」「FOMA

モジュール通信品質情報の遠隔取得

機能」「FOMAモジュール通信中の

セクタ情報（スクランブリングコー

ド）取得機能」を導入した．これら

の機能導入によって，遠隔から

FOMAモジュールや周辺エリアの通

信状況を確認することが可能となっ

た．また，ソフトウェア修正におい

ても遠隔からのソフトウェアバージ

ョンの確認および修正用ファイルの

ダウンロード実施日時を予約し，指

定の日時にソフトウェア更新が開始

する際に，ユーザ操作を介さずに自

動で処理が実行できるようになっ

た．

FOMAモジュールの遠隔監視保守

イメージを図1に示す．FOMAモジ

ュール保守センターは，ユーザから

FOMAモジュールが内蔵された機器

の通信品質に関する問合せを受けた

場合，本機能を活用した遠隔地から

の保守監視業務を行う．これによっ

て，現地へ赴かなくても問合せに確

実かつ迅速に応じられる．

なお，「FOMAモジュールソフト
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FOMAユビキタスモジュールの遠隔保守管理

ウェア更新機能」および「FOMAモ

ジュール通信品質情報の遠隔取得機

能」については，「FOMA UM02-F」

からの対応機能である（写真1）．

3. FOMAモジュールソ
フトウェア更新機能

3.1 技術課題と実現方式
「FOMAモジュールソフトウェア

更新機能」の導入時の課題を挙げ

る．

・FOMAモジュールは表示操作

部をもたず，また常時保守者が

いない場所にも設置利用される

ため，ユーザ操作なしでソフト

ウェア更新が行え，さらに安全

に書換えが実行できる仕組みと

する．

・FOMAモジュールがパケット

通信中の場合にも，通信を中断

せずにソフトウェアバージョン

の確認を行えるようにする．

・ユーザ通信の妨げにならないよ

う，FOMAモジュールがパケッ

トサービスを利用していない時

間帯を選んで時刻起動できるよ

うに，サービススケジュールを

予約設定して自動で修正用ファ

イルをダウンロードさせる．

これらの課題に対する対策の実現

方式を考案した．

FOMAモジュールで実現するソフ

トウェア更新機能については，開発

期間短縮と開発コスト削減のため，

実績のあるハンドセット端末（ボタ

ン操作部および表示画面をもつ移動

端末）のソフトウェア更新機能をベ

ースに開発し，ネットワークから送

信されるソフトウェア更新Push通

知を受信すると，即時に自動更新を

開始可能とした．さらに，それに続

く一連のソフトウェア更新処理につ

いても，FOMAモジュール内で状態

を管理し実行することで，ハンドセ

ット端末では必要であったソフトウ

ェア更新開始のためのユーザ操作や

外部機器からの操作を不要とした．

また，ソフトウェア更新開始前には

ユーザのパケット通信を切断する必

要があるが，パケット通信中にソフ

トウェア更新Push通知を受信した

場合には，FOMAモジュール主導で

パケット通信を切断したうえでソフ

トウェア更新を自動的に開始する機

能を搭載することで，ユーザによる

FOMAモジュール活用シーン 

法人ユーザ FOMAモジュール 
保守センター 

問合せ 

全国の基地局 

コアネットワーク 

FOMAモジュール 
遠隔監視 

ユーザ対応 

図1 FOMAモジュールの遠隔監視保守イメージ

写真1 FOMA UM02-F



パケット通信切断作業を不要とし

た．

なお，ソフトウェア更新ファイル

ダウンロード中やソフトウェア書換

処理中には，安全に処理を実行する

ために外部機器からの不要な割込み

を回避する必要がある．そこで．AT

コマンド＊1の応答や信号線の制御な

どで，FOMAモジュールがソフトウ

ェア更新中であることを外部機器に

通知する機能や，外部機器からの割

込処理を破棄してソフトウェア書換

処理を継続する機能も実現した．ソ

フトウェアの書換えが正常に完了で

きない場合や書換え後のソフトウェ

アの正常性が確認できない場合に

は，書換え前のソフトウェアで起動

することで，FOMAモジュールが動

作できなくなるという状態を回避で

きるようにした．

ネットワーク機能におけるFOMA

モジュールへのソフトウェア更新機

能は，FOMAモジュール保守センタ

ーからFOMAモジュールを含めた

FOMAパケット通信の遠隔セッショ

ン状態監視などを可能とするFOMA

モジュール監視保守システム

（FMS：FOMA module Management

System）＊2と連携することにより，ネ

ットワーク側から遠隔でソフトウェ

アを更新させる機能を実現した．さ

らに，UIM（User Identity Module）＊3

が別のFOMAモジュールに差し替

えられた事実を把握するため，ネッ

トワーク上に位置登録されている

FOMAモジュールを含む移動端末の

製造番号と電話番号の組合せを保持

している製造番号管理データベース

（TISCP：Terminal Identification Ser-

vice Control Point）と連携すること

により，ユーザの電話番号の確認の

みで，利用しているFOMAモジュ

ールを特定することを可能とした．

ソフトウェア更新は旧バージョン

を搭載しているFOMAモジュール

を対象とする必要があるため，ソフ

トウェア更新を実行する前に必ずソ

フトウェアバージョン確認を行う．

FOMA モジュールは常時 PPP

（Point-to-Point Protocol）セッション＊4

を維持し，即時にデータ通信を可能

とする即時接続サービス（無線回線

のみを解放することにより接続時間

の短縮を提供するサービス）による

利用形態もあり，通信を中断させな

いためにSMS（Short Message Ser-

vice）を用いたソフトウェアバージ

ョン確認機能を開発した．

ソフトウェア更新中はFOMAモ

ジュールを利用できないため，ユー

ザがFOMAモジュールを利用しな

い時間帯にソフトウェア更新を実行

する必要があるが，ユーザのサービ

ス利用形態によりその時間帯は異な

る．一方，ネットワーク側の負荷を

低減するためには，修正用ファイル

のダウンロードが同じ時間帯に集中

しないよう平準化する必要がある．

そこで，ダウンロード処理の開始契

機をネットワーク側で制御すること

で，ユーザの希望する日時にダウン

ロードを実行する機能を開発した．

FMSでは，ソフトウェア更新や

ソフトウェアバージョン確認を電話

番号のみではなく，企業名単位，

APN単位＊5で一括した実施が可能で

ある．また，ソフトウェア更新中は

FOMAパケットサービスの利用がで

きないため，FMSでは，ユーザの都

合の良い時間帯を指定した予約がで

きる．時間帯のほかにも，機種名・

ソフトウェアバージョン・予約有

無・グループ名などの条件を複数指

定することが可能であり，これらを

組み合わせることで，ユーザの要望

に沿ったソフトウェア更新を実現し

ている．

なお，グループ名は保守者の意向

により，ユーザ固有の条件による電

話番号単位でのグルーピングが可能

であり，ソフトウェア更新時の条件

指定を時間帯とグループ名のみに簡

略化したり，複数の条件にグループ

名を加えるなど，よりユーザの都合

の良い条件を指定できる．また，ソ

フトウェア更新やバージョンチェッ

クの予約状態・実行結果を把握して

おり，失敗した時は保守者がユーザ

へ連絡し，再度都合の良い時間帯を

予約することになる．

これらの機能を実現することで，

表示操作部をもたない無人環境に設

置されたFOMAモジュールにおい

て，ユーザ操作を介さずにソフトウ

ェア修正を遠隔から自動更新するこ

とを可能とし，ユーザに信頼性の高

いデータ通信サービスを提供するこ

とができる．

3.2 動作概要
「FOMAモジュールソフトウェア

更新機能」の動作概要について述べ

る．

装置構成は，端末ソフトウェア管

＊1 ATコマンド：モデムやターミナルアダ
プタの制御に使われるコマンド体系の1
つ．

＊2 FOMA モジュール監視保守システム
（FMS）：FOMAパケット通信のセッシ
ョン状態を把握し，遠隔による監視保守

を可能としたシステム．
＊3 UIM：電話番号などの契約者情報を記録

したICカード，移動端末に差し込みユー
ザの識別に用いる．

＊4 PPPセッション：FOMAモジュールをネ
ットワークに接続してデータ通信を行う

ための通信プロトコル．
＊5 APN単位：APNとは，3GPPに準拠した

ドメイン形式の文字列で表す接続ポイン
ト名である．ユーザは接続先としては複
数のAPNを所有する場合があるため，
FMSではAPN単位の管理を行っている．
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FOMAユビキタスモジュールの遠隔保守管理

理サーバ（MSR：Mobile terminal Soft-

ware Remote distributing system）＊6，

TISCP，FMSからなり，FMSは

TISCPが保持している情報を基に

FOMAモジュールを保守している．

FOMAモジュールでのソフトウェ

ア更新シーケンスを図2に示す．

MSRからTISCPに対して遠隔監視

保守対象のFOMAモジュール機種

情報を登録する（図2①）．TISCPは

1日1回の定期処理で該当FOMAモ

ジュールの製造番号と電話番号リス

トをMSRに返送し（図2②），リス

トをMSR経由でFMSに転送する

（図2③）．このリストを受け取った

FMSでは製造番号と電話番号の組

合せを更新する．ソフトウェア更新

を実施する場合は，ユーザが予約登

録を希望する日時をFMSからMSR

に通知する（図2④）．MSRは受け

取った日時とダウンロードにかかる

時間を計算して実際にダウンロード

する日時の予約を行いソフトウェア

更新スケジュールを管理する．予約

後は時刻起動により自動でソフトウ

ェア更新Pushを通知する（図2⑤）．

FOMAモジュールはMSRよりソフ

トウェア更新Push通知を受信し，

通知された情報よりソフトウェア更

新の要否の判定を行う（図2⑥）．ソ

フトウェア更新が必要と判断した場

合，即時に更新ファイルの取得を開

始する（図2⑦～⑨）．更新ファイル

取得完了後，FOMAモジュールは圏

外状態に遷移し，すぐにソフトウェ

アの書換処理を開始する（図2⑩）．

書換えを完了して再起動後，更新完

了通知を行い待受状態に移行する

（図2⑪）．更新完了通知を受け取っ

たMSRはFMSに結果を通知する．

FOMAモジュールでのソフトウェ

アバージョンを確認するシーケンス

を図3に示す．ソフトウェアバージ

ョン確認の依頼前は図2の①から③

と同様である．FOMAモジュールソ

フトウェアバージョン確認が依頼さ

れると，ユーザが予約登録を希望す

る日時をFMSからMSRに通知する

（図3④）．MSRは受け取った日時の

予約を行いソフトウェアバージョン

確認スケジュールを管理する．予約

後は時刻起動により自動でソフトウ

ェアバージョン確認Pushを通知す

る（図3⑤）．FOMAモジュールは

MSRよりソフトウェアバージョン

確認Push通知を受信し，パケット

通信（発信・着信・通信状態）を妨

げることなくFOMAモジュール内

のソフトウェアバージョンを応答電

文に格納してSMS Push応答をネッ

＊6 端末ソフトウェア管理サーバ（MSR）：
無線通信（FOMAデータ通信機能）を用
いて移動端末内臓のソフトウェア更新お
よびセキュリティスキャンパターンデー
タ配信を行うシステム．

接続要求 

FOMAモジュール 
UM02-F

⑥要否判定 

更新が必要 

ソフトウェア更新完了 
（待受状態） 

DTE MSR

FOMAモジュール機種情報 

１日１回の定期処理 

結果通知 

ソフトウェア更新 

結果通知 

①FOMAモジュールの 
機種情報を登録 

②機種登録されている 
製造番号／電話番号リストの返送 

③製造番号／電話番号 
リストの転送 

④ソフトウェア更新の予約設定（登録／削除） 

予約によるソフトウェア 
更新Pushの自動送信 

⑤ソフトウェア更新Push通知 

SMS Push応答 

⑦更新ファイル取得開始 

⑧更新ファイルダウンロード処理 

⑨更新ファイルダウンロード完了通知 

⑩FOMAモジュール 
ソフトウェア書換処理 

⑪更新完了通知 

パ
ケ
ッ
ト
通
信
中 

パ
ケ
ッ
ト
通
信
中 

パ
ケ
ッ
ト
通
信
中 

FMSTISCP

図2 FOMAモジュールソフトウェア更新機能のシーケンス
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トワーク側に返送する（図3⑥）．

SMS Push応答を受け取ったMSRは

ソフトウェアバージョンをFMSに

通知する．

4. FOMAモジュール通
信品質情報の遠隔取
得機能

4.1 技術課題と実現方式
「FOMAモジュール通信品質情報

の遠隔取得機能」の導入時の課題を

挙げる．

・問合せ時の通信状態を確認する

ために，リアルタイムな通信品

質情報を保存する．

・FOMAモジュール組込機器の

設置場所へ出向かずに遠隔から

コマンド操作する．

これらの課題に対する対策の実現

方式を考案した．

FOMAモジュールで実現する通信

品質情報の遠隔取得機能について

は，電波の受信状況やネットワーク

との通信状態などの通信品質情報

（以下，ログと呼ぶ）をFOMAモジ

ュール本体で保存する機能，ネット

ワークからの指示を受けてログの保

存を開始・停止する機能および保存

されたログをネットワーク側へ送信

する機能を開発することで実現し

た．

FOMAモジュールには試験用途と

してログを外部出力する機能が搭載

されている．FOMAモジュールにロ

グ取得ツールを外部接続し双方の間

で所定のログ出力手順を実施する

と，FOMAモジュールからログ取得

ツールに対してログが出力される.

ログ取得ツールはこのログをリアル

タイムで閲覧することおよび事後確

認のために保存することが可能であ

り，移動端末開発過程での試験や，

商用サービスエリアにおけるエリア

品質調査において用いられている.

通信品質情報の遠隔取得機能の実

現にあたっては，FOMAモジュール

内部にログ取得ツール相当の機能を

追加し，ログの受信・保存を内部処

理で実施できるようにした．FOMA

モジュールの評価試験時やエリア品

質調査時にログ取得ツールで確認で

きるログと同等のログを蓄積可能と

したことで，遠隔においても保守者

による的確な品質状況の判断を可能

とし，ユーザに対する保守サービス

性の向上を実現した．

一方，ログ蓄積開始・停止や蓄積

されたログのネットワーク側への送

信は，ネットワーク側から受信した

ソフトウェアバージョン確認 

遠隔制御コマンド投入 

接続要求 

FOMAモジュール 
UM02-F

FOMAモジュールのソフトウェアバージョンを確認するシーケンス 

FOMAモジュール通信品質情報の遠隔取得機能シーケンス 

DTE MSR

FOMAモジュール機種情報 

結果通知（ソフトウェアバージョン） 

結果通知（遠隔制御コマンド実行結果） 

④ソフトウェア確認の 
予約設定（登録／削除） 

予約によるソフトウェアバー 
ジョン確認Pushの自動送信 

SMS Push通知に「遠隔制御 
コマンド」を格納してFOMA 

モジュールに送る 

SMS Push応答に「遠隔制御コマ 
ンド実行結果」を格納してネット 

ワーク側に返送する 

SMS Push応答に 「ソフトウェア 
バージョン」 を格納してネットワーク 

側に返送する 
⑤ソフトウェアバージョン確認Push通知 

⑤’遠隔制御コマンドPush（遠隔制御コマンド） 

④’遠隔制御コマンド指示 

⑥’SMS Push応答（遠隔制御コマンド実行結果） 

⑥SMS Push応答（ソフトウェアバージョン） 

パ
ケ
ッ
ト
通
信
中 

FMSTISCP

図3 遠隔によるソフトウェアバージョン確認およびログ取得のシーケンス
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FOMAユビキタスモジュールの遠隔保守管理

遠隔制御コマンド＊7を契機として実

施する．そこで，FOMAモジュール

内部にSMS Push電文内の遠隔制御

コマンドを認識し，ログの蓄積や送

信にかかわる処理を行う機能を追加

した．ネットワーク側へ送信するロ

グはSMS Pushの応答電文に格納す

るが，応答電文1通に格納できるデ

ータサイズは限られている．そこ

で，ログの蓄積においては取得時刻

を基準に一定の時間間隔でログを区

切り，応答電文1通に収まるサイズ

のブロック単位で保存するようにし

た．これにより，大きなサイズのロ

グを複数の応答電文に分割してブロ

ック単位でネットワーク側へ送信可

能とした．

ネットワークにおいては，前述の

SMS Pushを利用して，FMSから任

意のタイミングで遠隔制御コマンド

をFOMAモジュールに送り，その

実行結果をFMSにて閲覧できる機

能を開発した．

FMSでは，FOMAモジュールの

呼状態（接続／切断），在圏状態（圏

内／圏外）やIPアドレスの確認が可

能であり，ユーザの問合せ時におけ

るFOMAモジュールの状態を保守

者が即座に把握できる．

FOMAモジュールの状態を把握す

るにあたり，より詳細な情報が必要

と判断した場合は，画面入力操作に

よる遠隔制御コマンドの実行機能を

具備しているので，さまざまな情報

を遠隔で即座に取得することが可能

である．

なお，遠隔制御コマンドによりロ

グファイルを取得した場合，ファイ

ルは分割されて受信されるが組立て

を行うことにより，保守者が参照す

る時は時系列に沿って内容を即座に

確認できる．

これらの対策によって，FOMAモ

ジュールの通信が不安定な場合に

は，ユーザからの問合せを契機に遠

隔からリアルタイムにFOMAモジ

ュール側のパラメータの設定ミスな

どを発見したり，ログ解析すること

ができる遠隔保守管理を可能とした．

4.2 動作概要
「FOMAモジュール通信品質情報

の遠隔取得機能」の動作概要につい

て述べる．

装置構成は，MSR，TISCP，FMS

からなり，SMSを用いてネットワー

ク側から遠隔制御コマンドを送る．

FOMAモジュールにて遠隔でログ

を取得するシーケンスを図3に示

す．遠隔制御コマンドの投入前は図

2の①から③と同様である．FMSは

遠隔制御コマンド送信先のFOMA

モジュールを電話番号で指定して

MSRに通知する（図3④’）．MSRは

受け取った遠隔制御コマンドライン

をSMS電文フォーマットにして遠

隔制御コマンド Pushを通知する

（図3⑤’）．FOMAモジュールはMSR

より遠隔制御Push通知を受信し，

パケット通信を妨げることなく遠隔

制御コマンド実行結果を応答電文に

格納してSMS Push応答をネットワ

ーク側に返送する（図3⑥’）．SMS

Push応答を受け取ったMSRは遠隔

制御コマンド実行結果をFMSに通

知する．

5. FOMAモジュール
通信中のセクタ情
報取得機能

5.1 技術課題と実現方式
「FOMAモジュール通信中のセク

タ情報取得機能」の導入時の課題を

挙げる．

・FOMAモジュールの通信時に

おいて，サービスエリア端など

でエリア品質が不安定な際，正

確な状況を把握するには，従来

は現地調査をするしかなかっ

た．迅速な保守対応および効果

的なサービスエリアの拡充を行

うために，遠隔によるサービス

エリアの状況を取得する．

サービスエリア端などで通信が不

安定な場合，セクタ情報が頻繁に変

わる，あるいは同じ情報を断続的に

取得する特徴がある．しかし，セク

タ情報の取得はFOMAモジュール

が接続状態のときに限られ，切断状

態にある場合セクタ情報を取得でき

ないため，切断状態から接続状態へ

状態変化した際，再度セクタ情報を

取得可能にする必要がある．本課題

に対して実現方式を考案した．

FMSはセクタ情報を取得したい

FOMAモジュールの電話番号をコア

ネットワークに登録する．登録され

た電話番号が接続状態になると，コ

アネットワークからFMSに対して

セクタ情報が送信される．ただし，

対象となる電話番号が切断状態にな

ると，コアネットワーク側は登録さ

れた電話番号を破棄するため，接続

＊7 遠隔制御コマンド：SMS Pushの電文内
に格納されたATコマンドを模倣したコ
マンド文字列．



29NTT DOCOMOテクニカル・ジャーナル Vol. 16 No. 3

と切断を繰り返す用途の多いFOMA

モジュールの場合は，セクタ情報を

断続的に取得することができない．

これを解決するため，FMSはコア

ネットワークから切断情報を受信し

た後，すでにFMSで実装されてい

るFOMAモジュールの呼状態管理

機能を用い，該当する電話番号が切

断状態から接続状態への変化を検知

した場合，再度FMSからコアネッ

トワークに対して電話番号を登録す

る処理を盛り込んだ．収集されたセ

クタ情報は一定の期間蓄積され，保

守者が即座に確認できるようになっ

ている．

これらの対策によって，FOMAモ

ジュールの通信状態が安定あるいは

不安定にかかわらず，保守者は本機

能を利用して，遠隔地からサービス

エリア状況を把握することができ

る．

5.2 動作概要
「FOMAモジュール通信中のセク

タ情報取得機能」の動作概要を図4

に示す．

FMSは，セクタ情報を取得した

いFOMAモジュールの電話番号を

コアネットワークに対して登録す

る．コアネットワークは，該当する

FOMAモジュールのセクタ情報が変

更あるいは再取得される都度，発生

した時刻と電話番号，セクタ情報を

FMSに対して通知する（図４①）．

実現方式でも述べたとおり，セクタ

情報は該当するFOMAモジュール

が接続状態の場合に限り取得可能で

ある．ゆえに，FMSは管理する呼状

態を判断し，切断状態から接続状態

に変わった時点で，自動的にコアネ

ットワークに対して該当するFOMA

モジュールの電話番号の登録を行う

（図4②）．

6. あとがき
今回開発したFOMAモジュール

の遠隔保守管理に関する技術課題と

実現方式などについて述べた．今

後，FOMAモジュールを利用したマ

シンコムビジネスはさらに拡大する

ことが予想されるため，FOMAパケ

ットサービスをより安定した通信品

質で利用できるように， FOMAモ

ジュールおよびFOMAネットワー

クをさらに拡張させていく予定であ

る．

基地局 FOMAモジュール 
内蔵機器 

電話番号を登録 接続状態 コアネットワーク 

コアネットワーク 

セクタ情報を通知 

FMS

基地局 FOMAモジュール 
内蔵機器 

電話番号を登録 切断状態 

接続状態に 
なるまで保留 

① 

切断状態通知 

接続状態通知 

FMS

② 

図4 セクタ情報取得の流れ




