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＊1 FMC：携帯電話を家の中では固定電話の
子機のように使用するなど，移動通信と
有線通信を融合した通信サービスの形態．

＊2 Bluetooth�：米国Bluetooth SIG Inc.の登
録商標．

＊3 IEEE 802.11a：IEEEで規定された無線

規格．5.2GHz 帯の周波数を利用し，
54Mbit/sの転送速度をサポートする．

＊4 SIP：VoIPを用いたIP電話などで利用さ
れる，IETF（Internet Engineering Task
Force）で策定された通話制御プロトコ
ルの1つ．

FOMA/WLANデュアル移動端末（onefone）の開発

1. まえがき
無線LAN（以下，WLAN）の急速

な普及により，企業での構内内線シ

ステムとしてIP（Internet Protocol）

電話導入が進んでいる．これまでド

コモでは，FOMA/WLANデュアル

移動端末を用いたPASSAGE DUPLE

サービスを提供してきた．従来の

FOMA/WLANデュアル移動端末

（FOMA N900iL/N902iL）[1][2]は，

法人向けに構内内線電話システムの

子機として利用されていたが，FMC

（Fixed Mobile Convergence）＊1の市場

成長や他社音声定額サービスの台頭

に伴い，コンシューマ向けのサービ

ス展開のニーズが高まってきた．ま

た公衆無線として，Bluetooth�＊2搭

載電子機器や電子レンジなど家電で

も使用される2.4GHz帯[3][4]との干

渉を避け無線利用の効率化を図るう

えで，新たにIEEE（Institute of Elec-

trical and Electronics Engineers）

802.11a＊3（以下，11a）[5]搭載のニ

ーズもあった．FOMA/WLANデュ

アル移動端末（onefone）は，新サ

ービスへの対応と新規無線技術の搭

載のニーズを満たし，従来の

FOMA/WLANデュアル移動端末よ

りも，さらに広くユーザ展開が可能

な移動端末を目指し開発を行った．

本稿では，onefone概要および11a

の技術概要およびScan／ハンドオ

ーバを考慮した移動端末への実装，

WLAN簡単設定の実装，ホームＵ上

のセキュア通信を保障するための

IPsec機能とi-mode機能を実現する

ためのSIP（Session Initiation Proto-

col）＊4技術，またFOMAとして海外

利用をする際のWLAN部分の使用

制御技術について解説を行う．

2. FOMA/WLANデュアル
移動端末概要

2.1 既存FOMA/WLANデュ
アル移動端末との比較

onefoneの外観を写真1，基本仕様

を表１に示す．

onefoneは，ハードウェア，ソフト

ウェア共にN905iをベースとしてお

り，WLAN，FLV（Flash� Video）＊5，

WMV（Windows Media� Video）＊6機

能を追加している．なお，N905iで

搭載しているFOMA無線周波数

1.7GHz帯，ワンセグチューナーは

非搭載となっている．WLAN機能

は，N902iLをベースとしており，従
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従来のFOMA/WLANデュアル移動端末機能に加え，エ

リア構築の多様性のニーズ対応を行うべく，IEEE 802.11a

の新規実装を実現した．またドコモの家庭内無線LANサー

ビス（ホームＵ）上でVoIP，i-mode Over WLANを実現し

た．

移動機開発部

写真1 onefone（N906iL）の外観

従来のFOMA / WLAN デュアル移動端末機能に加え，エリア構築の多様性のニーズ対応を行うべく，IEEE 802.11aの新規実装を実現した．またドコモの家庭内無線LANサービス（ホームＵ）上でVoIP，i-mode Over WLANを実現した．
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来のIEEE 802.11b＊7（以下，11b）

（2.4GHz），IEEE 802.11g＊8（以下，

11g）（2.4GHz）に加え，11a（5GHz）

の拡張を実現している．既存の

IEEE802.11b/g（以下，11b/g）と混

信することがないため，PCなどの

データ通信とは別周波数を用いて通

信を行うことも可能となる．またホ

ームＵサービスにも対応することに

より，従来のターゲットであったビ

ジネスユーザに加え，パーソナルユ

ーザにも家庭内においてWLANを

利用した音声通話，データ通信が提

供可能となる．本移動端末は FLV，

WMV機能を利用することで，フル

ブラウザで大容量のインターネット

動画を再生することも可能となる．

また動画投稿サイトやブログに動画

をアップロードすることも可能であ

り，PCを介さずケータイだけで動

画コンテンツを楽しめる．

2.2 対応するネットワーク
サービスの拡充

onefoneでは，ドコモの構内内線

サービスであるPASSAGE DUPLE，

企業向けIP電話サービスであるビ

ジネスmopera IPセントレックスに

加え，マスユーザ向けIP電話サービ

スであるホームＵでの利用が可能と

なる．ホームＵのサービスイメージ

を図1に示す．ホームＵでは，家庭

内に設置しているWLAN環境，ブ

ロードバンド回線を用いて，屋内で

はIP電話，屋外ではFOMA通信の

利用が可能である．またi-mode公

式コンテンツへのアクセス，i-mode

メール，フルブラウザをWLAN上

で利用することも可能となってお

り，FOMA通信時よりも速いデータ

送受信を行うことができる．

3. 新技術の搭載
3.1 WLANの使用制限に
対する取組み

onefoneの対応WLAN規格は，

＊5 FLV：Flash用動画ファイルフォーマット．
Flash�は，Adobe Systems Inc.の米国およ
びその他の国における商標または登録商
標．

＊6 WMV：米Microsoft Corp. が開発した動
画像圧縮方式およびファイルフォーマッ

ト．ストリーミング再生とダウンロード
再生に対応している．
Windows Media�は，同社の米国および
その他の国における登録商標．

＊7 IEEE 802.11b：IEEEで規定された無線
規格．11Mbit/sの転送速度をサポート

する．
＊8 IEEE 802.11g：IEEEで規定された無線

規格．802.11bと同じ2.4GHz帯の周波数
を利用し，54Mbit/sの転送速度をサポー
トする．同じ54Mbit/sの802.11aと異な
り，802.11bとの互換性を有する．

109×49×19.6mm

約127g

約220分（音声） 
約100分（TV電話） 
約200分（WLAN）※1※2 
約200分（ホームU）※1※2

約600時間（FOMA） 
約480時間（WLAN）※1※3 
約330時間（ホームU）※1※3

メイン液晶3.0インチ 480×854dot 
背面液晶0.9インチ 96×64dot

200万画素　CMOS

IEEE 802.11a/b/g準拠 

最大54Mbit /s

800MHz/2GHz（FOMA） 
900MHz/1800MHz/1900MHz（GSM） 

2.4GHz/5GHz（無線LAN） 

FOMA N906iL

106×51×25mm

約123g

約160分（音声） 
約100分（TV電話） 
約250分（WLAN）※1※2

約500時間（FOMA） 
約400時間（WLAN）※1※3

メイン液晶2.5インチ 240×345dot 
背面液晶0.9インチ 120×30dot

125万画素　νMaicovicon�※4

IEEE 802.11b/g準拠 

最大54Mbit /s

800MHz/2GHz（FOMA） 
2.4GHz（無線LAN） 

FOMA N902iL（参考） 

無線周波数帯 

サイズ 

質量 

連続通話時間 

連続待受時間 

液晶 

メインカメラ 

無線LAN方式 

無線LAN伝送速度 

※1　無線LANの電波状況，N906iLおよびアクセスポイントの設定などにより，連続通話時間，連続待受時間
は異なる． 

※2　パワーセーブOFF時の値． 
※3　無線LANシングルモードの静止時の値． 
※4　νMaicovicon�：松下電器産業㈱の登録商標． 

表1 FOMA N906iLの基本仕様

屋外 

F
O
M
A
通
話
 

対応ルータ 

onefone

ブロードバンド 
回線網 

ブロードバンド 
回線網 

インター 
ネット網 

ホームＵ網 
（ドコモ網） 

i -mode網 
（ドコモ網） 

i-mode（ホームU） 

VoIP通話 

対応ルータ 

onefone

図1 ホームUサービスイメージ
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N902iLで実装した11b/gに加え，

5GHz帯の 11a を採用している．

11b/gはISM（Industry - Science -

Medical）バンド＊9という2.4GHzの

周波数帯を使用するが，この周波数

帯は，電子レンジやBluetoothなど

の機器でも使用しているため，電波

による干渉を受け，通信品質が劣化

する場合があるという難点があっ

た．また，高伝送レートを実現可能

な11gを利用する場合，干渉の問題

からエリアを構築するうえで3チャ

ネルしか使用できず，限られた使用

チャネルでエリア設計を行うには高

度な設計技術が必要となる．これを

解消するため，他機器からの干渉を

受けず，また最大8チャネル使用可

能な11aを採用した．

ただし，日本国内においては，電

波法の規制によって11aは屋外での

使用が禁止されている．既存の11a

利用機器（PCなど）では，Passive

Scan＊10を採用することで，屋外で

の使用に制限を行っていた．本移動

端末もPassive Scanは実装している

が，このScan方式では，ステルス

SSID（Service Set IDentifier）＊11とい

うセキュリティ対策との併用ができ

なくなる．また，GSMに対応して

いる本移動端末において，海外へ持

ち出されるケースが想定されるが，

GSM対応国の中には，日本と同様

に11aの屋外利用が禁止されている

国や，11b/gも含めたWLAN自体が

禁止されている国も存在する．この

ようなWLANの使用規制に対して，

本移動端末は以下の対処を行った．

①日本以外の国と判断した場合，

WLANを使用不可（FOMAのみ

使用可）

FOMA電波にて報知する

Country Codeが，「日本」以外

であった場合，WLANを停止

し，FOMAシングルモードへと

切り替える仕様になっている．

これにより，WLANの使用が禁

止されている国に渡航しても，

ユーザは手動でWLAN設定切

替えを行うことなく，GSM携

帯としてそのまま海外に持ち

出すことが可能となる．

②11aを使用する場合，利用場所

が屋内と判定できるまで電波送

信を抑止

11aの屋外利用抑制イメージ

を図2に示す．法人ユーザから

強い要望のあったステルス

SSIDに関して，ステルスSSID

を使用するためのActiveScan

と，屋外での電波送信抑止の同

時実現という課題を解決するた

めに，WLANのアクセスポイン

ト（AP）を検出しない限り，移

動端末からは電波を送信しない

という仕様を実装した．これに

より，セキュリティレベルを落

とさず，またユーザが屋内外を

意識せずに11aが利用可能とな

った．

3.2 WPS機能
ホームＵサービスを利用する際，

ユーザは，ユーザの使用する無線ア

クセスポイントやルータに対して，

無線設定およびネットワーク設定を

する必要がある．この設定は煩雑で

あるため，設定時に誤入力などの設

定ミスをしてしまう場合がある．従

来のWPS（Wi-Fi Protected Setup）＊12

機能では，無線設定しか行えなかっ

たが，onefoneではドコモのホーム

Ｕサービスのネットワーク設定も行

えるようWPS機能を拡張した．こ

れにより，ユーザは煩雑な設定をす

ることなく，ホームＵサービスを利

用可能となる．また，アクセスポイ

ントの設定にはパソコンを必要とし

ていたが，自宅にパソコンのないユ

ーザもホームＵサービスを利用可能

となった．

＊9 ISMバンド：2.4GHz近辺の電波周波数
帯．日本では，10mW以下の出力であれ
ば免許不要で利用できるよう開放されて
いる領域．産業・科学・医学用の機器に
用いられている．

＊10 Passive Scan：無線LAN機器が，アク

セスポイントを検索する方法.Beacon情
報の受信による，受動的な検索方法．

＊11 SSID：IEEE 802シリーズの無線LANに
おけるアクセスポイントの識別子．

＊12 WPS：Wi-Fiアライアンスにより仕様化
された無線LAN機器の接続とセキュリテ
ィの設定を簡単に実行するための規格．

屋外 

屋内 

Beaconを検出したチャネルに 
のみ電波送信開始 

APが検出できない限り，移動端末側 
から一切の電波を送信しない 

IEEE 802.11a対応AP

図2 IEEE 802.11aの屋外利用抑制イメージ
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4. 移動端末でのホームU
対応

ホームＵサービスは，家庭内のイ

ンターネット環境を利用してドコモ

ネットワークへ接続することによ

り，すでにFOMAにて提供してい

るさまざまなサービスをWLAN上

で実現している．提供されるサービ

スには，i-modeメールやブラウジン

グに加え，SIPを利用した音声通話

（VoIP）も含まれている[6]．

4.1 ホームＵにおける
セキュリティ

既存FOMAネットワークではド

コモネットワークとして確立された

セキュリティや制御方式で，データ

通信や通話サービスの安全性が保障

されているが，ホームＵサービスで

は，ドコモにて管轄することができ

ないインターネット区間や家庭内の

脅威区間についても通信機密を確保

する必要があり，FOMAとは異なる

セキュリティおよび制御方式を採用

する必要があった．

onefoneではホームＵサービス専

用のセキュリティ対策としてIPsec

を採用し，利便性とセキュリティ性

を確保した．IPsecとはIP層のレベ

ルでIPパケット単位の機密性およ

び完全性を確保する暗号通信セキュ

リティ技術であり，onefoneとドコ

モネットワーク内に配置された

IPsec終端装置間のデータ（音声デ

ータを含む）のセキュリティを確保

している．ホームＵサービス利用

時，onefoneは自動でドコモネット

ワーク間のIPsecを確立し，その後

に送受信されるデータはすべて暗号

化されるため，家庭内無線区間や，

インターネット上で第三者とのセキ

ュアな通信が保障可能である．

IPsecにおける，onefoneとドコモ

ネットワーク間でのIPsecトンネル

確立シーケンスを図3に示す．IPsec

のIPsecトンネル確立は大きく2つ

のExchange（メッセージ交換の最

小単位）に分類され，最初の

IKE_SA_INITメッセージと続いて実

行されるIKE_AUTHメッセージに

よってIPsecトンネル確立のための

情報交換を行う．

初めのExchangeであるIKE_SA_

INITでは暗号化するためのネゴシ

エーションが完了していない．そこ

でIKE_SA用のパラメータ交換を行

うことで，暗号化方法のネゴシエー

ションを行う次のステップである

IKE_SAを暗号化したセキュアな状

況で実行可能となる．

次のIKE_SAでは実際にIPsec内で

使用する暗号化方式などのネゴシエ

ーションおよび相手の認証を行う．

暗号化方式の決定については標準化

内で定められたネゴシエーションを

行うが，ホームＵサービスにおける

相手認証については携帯電話の特長

を活かし，EAP-AKA（Extensible

Authentication Protocol -Authenti -

F1 IKE_SA_INIT 要求 

F2 IKE_SA_INIT 応答 

F3 IKE_SA_INIT 要求 

F4 IKE_AUTH 応答 

F7 IKE_AUTH 要求 

F8 IKE_AUTH 応答 

F9 IKE_AUTH 要求 

F10 IKE_AUTH 応答 

UIM onefone IPsec終端装置 AAA

F5 EAP-AKA 
処理要求 

F6 EAP-AKA 
演算結果 

演算処理 

EAP-AKA認証 

RES照合 

IPsecトンネル確立 

AAA：Authentication，Authorization and Accounting  
RES：Result 

図3 IPsecトンネル確立シーケンス
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cation and Key Agreement）認証を

採用している．

EAP-AKA認証とは携帯電話の使

用者を特定するUIMカードを利用

した認証方式であり，第3世代移動

通信システム（3G）で採用されてい

る．EAP-AKA認証はFOMA機能と

の共通部が大きく開発効率がよい．

またID／パスワードの入力が不要

なためユーザの利便性向上を実現

する．

4.2 SIPを用いたPush機能
現在FOMAでのメールやiチャネ

ルなどのサービスは，3G通信に特

化した制御信号により，移動端末へ

メールの着信があったこと，もしく

は情報が更新されたことを通知し，

移動端末がサーバへ取得を試みるこ

とにより実現されている．しかしホ

ームＵはIPを使用したサービス提

供であるため，既存の3G用制御信

号は使用することができなかった．

そこでIP上で3Gと同様のサービス

を提供するために，SIPのMES-

SAGEメソッド＊13を使用した制御信

号を新規に定義し，ホームＵ上での

サービス提供を実現している．

5. あとがき
onefoneはドコモの家庭内WLAN

サービスに対応した移動端末とし

て，インターネットの脅威区間での

セキュア性を保障した通信を行うた

めの技術搭載を行い，構内内線機能

における環境構築の拡大を目的とし

て11a機能を搭載した．今後は，公

衆などを意識した市場への幅広い展

開を目指した移動端末開発を行って

いく．
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