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＊1 ネイティブアプリケーション：汎用OS上で
直接実行されるアプリケーションソフトウ
ェア．iアプリは，JavaTM仮想マシン上で実
行されるのでネイティブアプリケーション
ではない（Javaは米国Sun Microsystems,
Inc.の商標）．

＊2 アプリケーションユニット：多くの移動端
末において通信部分の制御を行うC－CPU
（Communication CPU）とアプリケーション
部分の制御を行うA－CPU（Applicat ion
CPU）の2つのCPUを搭載するアーキテクチ
ャが採用されている．アプリケーションユ

ニットはこのうちA－CPUが制御する部分を
指す．

オープンで安全な移動端末を目指すOSTI技術
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オープンで安全な移動端末を実現するために端末アーキテクチャ仕様書である

OSTI仕様書を策定した．これにより，企業やシステムインテグレータが自由に

アプリケーションを選び，移動端末にインストールできることを目指す．なお，

本研究はIntel Corporationとの共同研究により実施した．

1. まえがき
既存のアプリケーションソフトウェ

アを移動端末で自由に利用したいとい

うニーズにこたえるために，ドコモは，

DoCoMo Communications Laboratories

USAおよびIntel Corporationと共同

でOSTI（Open & Secure Terminal

Initiative）仕様書[1]を策定した．従

来，企業や個人が自由に開発したネイ

ティブアプリケーション＊1などの任意

のソフトウェアを移動端末で利用する

場合，従来の移動端末と同等の信頼性

や安全性を確保することが困難であっ

た．しかし，筆者らは移動端末上のソ

フトウェアを実行する環境（以下，ド

メイン）を複数に分離させるマルチド

メインアーキテクチャを採用すること

により，この課題の解決を図った．マ

ルチドメインアーキテクチャを検討す

るにあたり，ハードウェアに関する深

い知識を持った，Intel Corporationと

共同研究を行うこととした．

サーバやPCを対象とするマルチド

メインアーキテクチャはすでに技術的

に成熟しつつあるが，移動端末を対象

とする場合は，どのドメインを使用中

であっても電話として一貫性のあるサ

ービスを維持させるために移動端末特

有の考慮が必要となる．OSTI仕様書

では，各ドメインに割り当てられる周

辺デバイス（キーパッド，ディスプレ

イ，スピーカ，マイクなど）を適切に

切り替える機構，ドメイン間の通信機

構および着呼などのイベントに応じた

割込み機構を規定することにより，移

動端末として一貫性のあるサービス維

持を可能にした．

本稿では，まず，OSTIのマルチド

メインアーキテクチャ概要とその特徴

を述べる．次に，OSTI仕様でマルチ

ドメインアーキテクチャを実現するた

めの下位層の実装技術として例示され

ている2つの方式，OSスイッチ方式と

仮想マシンモニタ方式について，それ

ぞれOSTI仕様書の規定を概説し，最

後に，今後の方向性について述べる．

2. マルチドメインアー
キテクチャ

2.1 マルチドメインアーキ
テクチャ概要

OSTIアーキテクチャは図１に示す

ように，アプリケーションユニット＊2

において，既存の法人アプリケーショ

ンやブラウザなどを自由に利用するこ

とができるエンタープライズドメイン

と，従来の通話やメールなどのオペレ

ータサービスを提供するオペレータド

メインの2つのドメインをサポートし

ている．各ドメインはそれぞれ異なる

OS，GUI（Graphical User Interface），

セキュリティポリシーを持つことがで

きる．

OSTI仕様は，エンタープライズド

メインと端末プラットフォーム本体と

の間のインタフェースをドメイン抽象

化レイヤとして規定している．ドメイ

ン抽象化レイヤについて，OSTI仕様

では実装の柔軟性を持たせるため，特

定の実装技術を規定していない．OS

スイッチ方式と仮想マシンモニタ方式

の2つを下位の実装技術例として，抽

象化されたインタフェースを規定して

いる．OSスイッチ方式は，多くのOS

が備えるサスペンド・レジューム機能

を利用して2つのOSを排他的に切り

替えて動作させるのに対し，仮想マシ

ンモニタ方式はCPU，メモリ，周辺デ

バイスなどを仮想化して2つのOSを

並行して動作させるという違いがあ
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る．OSTI仕様におけるドメイン抽象

化レイヤのねらいは，その差異を小さ

くすることである．

2.2 OSTI仕様の特徴
aオペレータサービスの安全性保証

OSTI仕様の最大の特徴は，万が一，

エンタープライズドメインにセキュリ

ティ上の問題が生じても，ドメイン間

の分離によってオペレータドメインへ

の影響を遮断できるため，電話などの

オペレータサービスの信頼性，安全性

は従来どおり保証されるという点であ

る．オペレータドメインは，オペレー

タによって従来の移動端末と同様のセ

キュリティポリシーで運用され，信頼

性，安全性が確保される．一方，エン

タープライズドメインのセキュリティ

ポリシーは，企業の情報システム部門

など，オペレータ以外が定めることが

でき，そのポリシーにおいて許される

ソフトウェアが使用される．

s新しいユーザ体験

OSTI仕様の別の特徴は，複数のド

メインを１台の移動端末上に共存させ

ることにより，新たな移動端末の使い

方を可能とすることである．典型的な

利用法としては，エンタープライズド

メインを業務用途とし，オペレータド

メインを個人用途とすることが考えら

れる．例えば，エンタープライズドメ

インのOSにWindows ＊3を用いると，

利用できる業務用アプリケーションの

選択肢が広がるというメリットが得ら

れる．

ドコモとDoCoMo Communications

Laboratories USAが実装したOSTIプロ

トタイプシステムの外観を写真1に示

す．オペレータドメインにLinuxが用

いられ，エンタープライズドメインに

Windows CE（Consumer Electronics）

が用いられている．OSTIでは，ユー

ザが操作できるのは常に一方のドメイ

ンであり，ドメイン切替えのための専

用ボタンの押下などにより瞬時に他方

のドメインに切り替えることができ

る．ある時点において，ユーザが操作

可能なドメインをフォアグラウンド・

ドメインと呼び，操作不能なものをバ

ックグラウンド・ドメインと呼ぶ．あ

るドメインがバックグラウンドに切り

替えられた際，そのドメイン内のソフ

トウェアの動作を継続させるかどうか

は実装に依存する．

d移動端末として一貫性のあるサー

ビス維持

マルチドメインアーキテクチャであ

っても従来の移動端末の機能性や利用

法を維持しなければならない．例え

ば，フォアグラウンド・ドメインにお

いてマナーモードが設定された後，ド

メイン切替えによって他方のドメイン

がフォアグラウンドになった際，マナ

ーモード設定がそのドメインにも反映

されていなければならない．

OSTI仕様書では，このようなドメ

イン間の連携・協調を必要とする要求

に対し，ドメイン間でメッセージを交

換するための基本的な機能とプロトコ

ルを規定している．具体的にはメッセ

ージの一意の識別子，通常のデータメ

ッセージと確認応答メッセージの識

別，メッセージ長，次のメッセージの

位置など，メッセージ交換に必要なヘ

ッダ要素の規定や，各メッセージ交換

の確認応答（成功／失敗）が通知され

ることを規定している．このメッセー

ジ交換機能により，エンタープライズ

ドメインとオペレータドメインが協調

した処理を行うことが可能になる．

3. OSスイッチ方式
OSTI仕様の実現方法の1つである

OSスイッチ方式について説明する．

現在，多くのOSは，消費電力節約の

ために一時的にスリープモードに入る

サスペンド・レジューム機能を備えて

いる．サスペンド機能によりOSがス

リープ状態になる際には，システムの
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＊3 Windows®：Windowsは米国Microsoft
Corporationの登録商標．
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状態がメモリなどに保存され，大部分

のハードウェアが停止する．レジュー

ム機能によりスリープ状態から復帰す

る際には，メモリなどからシステム状

態を取り出し，システムを復元する．

このとき，サスペンドしていたアプリ

ケーションは実行停止時点から再開す

る．OSスイッチ方式は，このサスペ

ンド・レジューム機能をドメイン切替

えに利用するものである．フォアグラ

ウンドからバックグラウンドに切り替

わる際はOSのサスペンド機能により

スリープ状態に遷移し，バックグラウ

ンドからフォアグラウンドに切り替わ

る際はレジューム機能によりスリープ

状態から復帰する．この切替えは１秒

以下で完了することが求められる．

OSスイッチ方式では，バックグラ

ウンド・ドメインのソフトウェアが動

作しないという制約がある．そのた

め，フォアグラウンド・ドメインで作

業しながら，バックグラウンド・ドメ

インのソフトウェアを利用して音楽の

再生やバックアップなどの処理を実行

するといったことはできない．また，

ネットワーク接続に関する制約とし

て，ドメイン切替え時にネットワーク

接続をすべて切断するか，ネットワー

ク接続を維持するための特別な処理を

行わなければならない．後者の場合，

接続状態に関する情報をドメイン間通

信によってバックグラウンド・ドメイ

ンと共有するとともに，バックグラウ

ンド・ドメインがスリープ状態から復

帰する際にネットワーク接続状態を回

復する処理が必要になる．

OSTI仕様書では，OSスイッチ方式

を利用する場合のエンタープライズド

メインとドメイン抽象化レイヤ間のイ

ンタフェースとして，以下の3つを規

定している．

・エンタープライズOSの起動・一

時停止・再開

・エンタープライズOSのシステム

管理インタフェース：

プラットフォーム管理，オペレー

タOSとエンタープライズOS間

の通信，ストレージ，周辺デバイ

ス

・OSスイッチ方式特有の考慮事項：

OSスイッチ制御，オペレータド

メインの保護

本章では，これらの規定の中でも

OSスイッチ方式特有の検討事項であ

るOSスイッチ制御とオペレータドメ

インの保護について解説する．

3.1 OSスイッチ制御
OSスイッチ制御は，ユーザ操作に

よるドメイン切替えだけではなく，特

定のイベントの割込みによる切替え動

作を規定している．例えば，エンター

プライズドメインがフォアグラウンド

状態にあって，電話の着呼があった

際，オペレータドメインに切り替えた

いケースがある．エンタープライズド

メインは，電話の着呼イベントをドメ

イン間通信によってオペレータドメイ

ンに送信した後，ドメイン抽象化レイ

ヤに対してドメイン切替え要求を発行

する．オペレータドメインはレジュー

ム後，その着呼イベントを受信して着

信処理を実行できる．ただし，OSス

イッチ方式は各OSが排他的に動作す

る方式であるため，エンタープライズ

OSでVoIP（Voice over IP）＊4通話中な

ど，切替えを抑制したい状態も考えら

れる．このため，OSTI仕様ではOSス

イッチのロックとその解除を行うため

のインタフェースを規定している．

3.2 オペレータドメインの保護
OSスイッチ方式では，エンタープ

ライズドメインがフォアグラウンドに

あるとき，そのOSカーネル＊5は原理

的に移動端末上のすべてのリソースへ

52

＊4 VoIP：IPネットワーク上で音声データを送
受信する技術．

＊5 OSカーネル：OSの中核を成すソフトウェ
アであり，ディスクやメモリなどの計算機
資源の管理，割込み処理，プロセス間通信
などOSとしての基本機能を提供する．
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のアクセスが可能である．通常は，エ

ンタープライズOSにリソースアクセ

スの制約を課すことで，オペレータド

メインの重要データ保存領域（例え

ば，ユーザのアドレス帳や有料コンテ

ンツ利用のための秘密鍵などが保存さ

れている領域）を保護する．ここで

は，エンタープライズOSはオペレー

タにとって信頼できるもののみが採用

されるという前提が置かれている．し

かし，万が一，悪意のあるプログラム

にOSカーネル権限が奪われた場合，

オペレータドメインの重要データが悪

用される危険がある．その対策とし

て，OSTI仕様書では，難読化を併用

するデータ暗号化とTrustZone ＊6に

よるデータ保護を例示している．

難読化を併用するデータ暗号化と

は，ドメイン切替えによりオペレータ

ドメインがスリープ状態に入る際に重

要データを暗号化するものであり，ス

リープ中にエンタープライズドメイン

によって悪用される危険を回避する．

再度のドメイン切替えによりオペレー

タドメインがスリープ状態から復帰す

る際には，暗号化していたデータを復

号する．ここで，暗号処理に用いる鍵

をそのまま保存しておくとスリープ中

にエンタープライズドメインによって

鍵が盗まれ，重要データが解読されて

しまう危険がある．そこでOSTI仕様

書では，OSスイッチ方式でこれらの

データ暗号化を行う場合，リバースエ

ンジニアリング＊7が困難なアルゴリズ

ムによってのみ，鍵を再現できるなど

の難読化技術を併用することを必須と

している．

TrustZoneによるデータ保護は，一

部のARMプロセッサ＊8に搭載される

TrustZone技術を利用して2つのドメ

インを分離するものである．TrustZone

は，プロセッサによって移動端末をセ

キュアドメインとノンセキュアドメイ

ンに分離し，前者はすべての移動端末

リソースへのアクセスを許可し，後者

は限定されたリソースへのアクセスし

か許さないというアクセス制御をハー

ドウェアレベルで強制できる．OSTI

仕様では，オペレータドメインをセキ

ュアドメインに割り当て，エンタープ

ライズドメインをノンセキュアドメイ

ンに割り当てる．エンタープライズド

メインが，オペレータドメインの重要

データにアクセスできない構成とする

ことで，エンタープライズドメインの

OSカーネル権限が奪われても，重要

データへのアクセスを防止できる．

TrustZoneはARMプロセッサ限定の技

術であるが，他のプロセッサであって

も同様のドメイン分離能力を備えてい

れば，同様に利用可能である．

4. 仮想マシンモニタ方式
OSTI仕様の実現方法の1つである

仮想マシンモニタ方式を説明する．仮

想マシンモニタ方式は，CPU，メモリ

や周辺デバイスなどのハードウェアを

仮想化して，複数のOSにその実行環

境を提供する技術である．OSTIにお

ける仮想マシンモニタ方式では，１つ

の端末上で複数のOSを並列に実行可

能となり，OSスイッチ方式の同時に

両方のOSを稼動できないという制約

は課されない．ただし，その代償とし

て仮想化の処理のため，CPU，メモリ

や消費電力などのリソース消費が増加

してしまう．

OSTI仕様書では，仮想マシンモニ

タ方式を利用する場合のエンタープラ

イズドメインとドメイン抽象化レイヤ

間のインタフェースとして，以下の3

つを規定している．

・エンタープライズOSの起動・一

時停止・再開

・エンタープライズOSのシステム

管理インタフェース：

プラットフォーム管理，オペレー

タOSとエンタープライズOSの

通信，ストレージ，周辺デバイス

・仮想マシンモニタ方式特有の考慮

事項：

周辺デバイスの切替え機構

仮想マシンモニタ方式の特徴は，2

つのOSが並行動作する環境でも電話

として一貫した動作を維持するため，

OS間での周辺デバイスの切替え・共

有制御を規定している点である．

OSTI仕様書では，周辺デバイスをコ

ア型（ディスプレイやキーパッドな

ど）, オンデマンド型 （カメラやマイ

クなど），共有型（スピーカやバイブ

レーションなど）の3種類に分類して

いる．コア型に属する周辺デバイス

は，ドメイン切替えボタンと連動して

一緒に切り替えるように制御するのに

対して，オンデマンド型は，各ドメイ

ン内のアプリケーションなどからの要

求に応じて，いずれかのドメインへ割

当てを切り替えるものである．電話中

にドメインを切り替えて作業を可能に

しつつも，一緒にマイクも切り替えら

れてしまうことで音声入力が途切れる

ことがないように，ロックやその解除

のインタフェースを規定している．ま

た，共有型は両方のドメインから同時

に利用可能とするものの，マナーモー

53

＊6 TrustZone®：英国ARM Limitedの登録商
標．

＊7 リバースエンジニアリング：ソフトウェア
やハードウェアの構成や動作を解析し，製
造方法や動作原理などを明らかにすること．

＊8 ARMプロセッサ：英国ARM Limitedが開発
したアーキテクチャを採用するCPU．移動端
末や携帯型ゲーム機器などで広く使われて
いる．
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ドを考慮し，スピーカの場合，片方の

ドメインでマナーモードが設定された

状態では，もう一方のドメインでも音

が鳴らないように制御する．

また，OSTI仕様書では，仮想マシ

ンモニタ方式で課題となるリソース消

費削減のため，バックグラウンドのド

メインを休止状態にするインタフェー

スや，周辺デバイスの電力管理を行う

ためのインタフェースも要件として規

定している．

5. あとがき
本稿では，OSTI仕様書で規定した

マルチドメインアーキテクチャの概要

とその特徴および実現方法としての

OSスイッチ方式と仮想マシンモニタ

方式を解説した．

OSTI仕様は，従来のオペレータサ

ービスの品質や安全性を損なうことな

く，企業や個人が自由に開発した既存

のアプリケーションソフトウェアを利

用できるようにするための移動端末向

けマルチドメインアーキテクチャを，

世界で初めて規定したことに意義があ

る．

今後は，本仕様に基づくプロトタイ

プを開発し，仕様の検証を行ってい

く．また，広く移動端末メーカやソフ

トウェア開発会社などからOSTI仕様

書に対する技術的なフィードバック

を得て，技術改良を進めていく予定で

ある．
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