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テーマ「」

考えよう
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テーマ「」

隣の人と意見共有
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翻訳

スマホは、ネットにつながることで

さまざまなことができる。

学習

電話 買物

動画 ＳＮＳ 検索

ゲーム
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動画視聴

・今から動画を再生します。
・音が聞こえない、映像が映らない場合は声掛けください。
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スマホが原因となって、

トラブルや事件に巻き込まれることもある。
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メッセージのやりとり
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動画視聴

・今から動画を再生します。
・音が聞こえない、映像が映らない場合は声掛けください。
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？ それぞれの立場から考えよう。

Ａさん Ｂさん Ｃさん
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文字だけのやりとりに頼りすぎず

会って話すことも大切。

イライラしているときは、

落ち着いてから返信をする

文字だけのやりとりですれ違いがおきたら、

会って話してみる

悪口など嫌なことをされたり

書かれたりしたら、周りの大人に相談する
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自分や友達の情報
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ＳＮＳの投稿例① 例）ＴｉｋＴｏｋ、17LIVE
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ＳＮＳの投稿例② 例）Ｉｎｓｔａｇｒａｍなど
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ＳＮＳの投稿例③ 例）Ｔｗｉｔｔｅｒ、Ｆａｃｅｂｏｏｋ
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動画視聴

・今から動画を再生します。
・音が聞こえない、映像が映らない場合は声掛けください。
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？ トラブルのきっかけはどこだろう？
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インターネットに発信した情報は

誰が見ているかわからない。
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投稿内容をコピーされ、

別の目的に使われてしまう危険性もある。
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？ この投稿から何がわかる？
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複数の情報が組み合わされると

個人が特定されることがある。

名前
年齢
学年

顔 名字
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不特定多数の人の目に入ると、

何気ない情報が特定につながる。

このマンホール、○○市だ この制服は□□高校のかな
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地域の特定ができれば、

撮影場所を見つけることは容易。
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？
見せたい人にだけ見せるためには

どうすればよい？
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公開範囲を友達に限定すると

リスクを抑えることができる。
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公開範囲を設定していても

情報が広がる恐れはゼロではない。

鍵付きアカウントだったのに…

楽しかったから
シェアしておこう
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投稿する内容によっては

炎上することがあるので注意する。

炎上したいバカ発見

拡散希望

捕まりたいのかね

特定してあげよう

こいつの学校に

通報しよう



© 2022 NTT DOCOMO, INC. All Rights Reserved.

犯行予告など投稿内容によっては、

罪に問われる恐れがある。

偽計業務妨害罪
威力業務妨害罪

の恐れも
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動画での情報発信が簡単になり、

表現の場として活用されている。
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「バズる」って聞いたことがある？

バズるとは、インターネット上、
特にＳＮＳへの投稿などが発端となり、
多くの人の話題になること

ネガティブな話題が拡散されることは
「炎上」と表現される
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？
バズりたいと思ったことがある？

どんな投稿がバズるだろう？？
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何気ない日常の投稿でもバズることがある。
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？？ バズったら、そのあとどうなると思う？
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投稿見てるよー

あなたの投稿内容が話題になったり、

知名度が上がったりするかもしれない。

話題になる 知名度が上がる
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投稿を見た人のなかに、個人情報を

特定したがる人もいるかもしれない。
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書き込みをしたのは

君だね？

ネットは匿名ではない。

警察は、発信元を特定できる。
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姿の見えない人とのやりとり
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ネットで知り合った人に、

個人情報や自撮り写真を送ることは危険。

これで弱みを握れた
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写真や個人情報をもとに脅されて

会うことを強要されるケースもある。
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？

この人とごはん行くだけで

お金がもらえるって！

友達から紹介された高額バイト。

本当に大丈夫？
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食事だけだと思っていても、

危険な目にあうこともある。

ついて来なかったら
お金払わないよ
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直接会いに行くと

事件に巻き込まれる恐れがある。
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書いてある内容と違う！

ＳＮＳなどでの個人間売買では、

トラブルがおきている。
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スマホに振り回されないために
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？ 昨日、何時までスマホを使っていた？
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？
就寝前、動画やゲームを

するのが習慣になっている？？
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？ 友達とのやりとりが終わらないことがある？？
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毎日寝起きが悪い人は

慢性的な睡眠不足の恐れがある。

• 寝る直前までスマホを使うと、睡眠の質が低下することがある

• 寝る１時間前にはスマホを使うのをやめるようにする
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勉強時間を減らして使う

スマホなどの使いすぎは、

睡眠や勉強の時間に影響する恐れがある。

睡眠時間を減らして使う
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睡眠不足によって蓄積されたダメージは

簡単に回復しない。

集中力 記憶力 作業能率

毎日、十分な睡眠時間を確保する
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・ 20時まで使える
・ 今、塾で勉強中
・ リビングでのみ使える

・ 22時まで使える
・ 今、家でのんびりしている
・ 自分の部屋でも使える

・ スマホを持っていない

Ａ君

スマホを使う環境や状況は

人によって違うことを理解する。

Ｂ君

Ｃ君
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課金のルールについては

必ず保護者と話し合う。
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動画視聴

・今から動画を再生します。
・音が聞こえない、映像が映らない場合は声掛けください。
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歩きスマホによる事故やトラブルが

多くおきている。

人にぶつかり、相手に怪我をさせれば

損害賠償責任が発生する場合もある
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写真を撮りたいと思っても、

モラルやルールは守る。
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他人を無断で撮影、投稿すると

罪に問われる恐れがある。

名誉毀損罪
の恐れも
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違法アップロード

共有サイトに勝手に公開すること

違法ダウンロード

著作権を侵害した配信と知りながら
音楽や映像をダウンロードすること

音楽やイラスト・映像などの作品を

勝手に使うと罪に問われることがある。
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スマホに振り回されないためには

自己管理する力が大切。

あと少しだけ・・・ これほしいな・・・

気持ちを管理する行動を管理する
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自己管理のポイント

こんなことをやってみよう

電源や通知を切っておく

利用時間がわかるようにアラームをかける

など

利用制限の機能やアプリを使う

使いすぎたかなと思ったら使い方を見直そう



© 2022 NTT DOCOMO, INC. All Rights Reserved.

公共の場では、

ルールとマナーを守って正しく使う。
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有害サイトへのアクセスを制限

各種アプリの起動を制限

学齢別の制限レベル

保護者アカウント登録

歩きスマホを防止

【その他の携帯電話会社提供のフィルタリングサービス例】
あんしんフィルター for au、あんしんフィルター for SoftBank など

※iOSの場合は一部利用できない機能があります

「あんしんフィルター for docomo」でできること
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予期せぬ情報流出に
気をつけよう
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・ ひとつのパスワードを使いまわさない
・ 誕生日など予想できるものにしない
・ 大文字、小文字、数字などを組合わせる

・ ＳＮＳに勝手な投稿をされる
・ ゲームのアカウントを乗っ取られる
・ 勝手に買物をされる

ＩＤ・パスワードが漏れた場合のトラブル例

パスワードの作り方のコツ

ＩＤ・パスワードは個人情報のため

他人には教えない。
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第３条（不正アクセス行為の禁止）
何人も、不正アクセス行為をしてはならない

これに違反した場合、３年以下の懲役又は
１００万円以下の罰金に処される

許可なく他人のＩＤ・パスワードを使い、ＳＮＳや
ゲームなどにアクセスすると以下の法律に違反
する恐れがある

家族や友達など、他人の

ＩＤ・パスワードを勝手に使わない。

不正アクセス禁止法
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悪意ある第三者に
通信内容を見られる
恐れがある

個人情報が盗まれる
恐れがある

無料のＷｉ-Ｆｉがあっても

安易に接続しないようにする。
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不正なアプリもあるため、

ダウンロード前に安全性を確認する。

・公式ストアからダウンロードする

・提供元を確認する

・他者の評価を参考にする

・アクセス許可の範囲を確認する

アプリをダウンロードする際の注意点

など
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スマホもウイルスに感染する恐れが

あるため、対策ソフトを活用する。

個人情報を盗みとられたり、
特定のアプリをインストール
させようとしたりする


